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Risiken und Fehlerquellen

medizinische Gerate medizinische Gerate vernetzte medizinische
(friihere Bauweisen) (moderne Bauweisen) Gerate
MedGV MPG/MPBetreibV MDR MPDG §17 MPBetreibV und NIS2-Richtlinie EU Al-Act fir MP
1986 1995 2017 2020 2025 2027
 Schlechte oder « Komplexe Elektronik  Elektromagnetische « Mehr * keine vollstandige
briichige Isolation * Schaltnetzteile mit Stérungen Systemkomplexitat Deterministik
* Fehlender Schutzleiter hohen Frequenzen * Netzinstabilitaten « Kombination * Trainingsdaten-
* Unzureichende * Dichtere Bauweise * Cyberangriffe bei mehrerer abhangigkeit
Sicherungen (Warmeprobleme) vernetzten Geraten Fehlerquellen * Bias-Risiken
« Offene Bauweise mit « akkubedingte « Update- und « Software- und * mangelnde
leicht zuganglichen Brandrisiken Versionsrisiken Steuerungsfehler Erklarbarkeit
spannungsfiihrenden * Fehlbedienung * Wechselwirkungen « kognitive Uberlastung
Teilen « Alarmmudigkeit
~ Hauptgefahren: ~ Risiken sind weniger ~ Mit zunehmender ~ Softwarefehler sind ~ Das klassische
Stromschlag, Kurzschluss, mechanisch sichtbar, Technik steigt die nicht sichtbar, nicht Sicherheitsverstandnis
Brand dafir komplexer und Fehleranfalligkeit durch verschleilbedingt, verandert sich fundamental

systemischer Bedienfehler oft nur situativ aktiv



Das Risiko entsteht nicht mehr primar durch

Energie, sondern durch Information!

am Beispiel Infusionstechnik

klassische Fehler

» physikalische Grundgesetze
« Materialeigenschaften
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klassische Fehler

* mechanische Defekte

» Batterie-/Netzteilprobleme

» physikalische Komponentenfehler
» einfache Sensorfehler

neue/systembedingte Fehler

« Software-/Firmwarefehler

* Ul/Programmierlogikprobleme
« Alarm-Fehlverhalten

* Daten-/Netzwerkprobleme

« System- oder Integrationsfehler



Verschiebung der Fehlerarten
(relative Entwicklung)

Beispiel Infusionstechnik, Datenbasis: FDA-Meldungen




Digitales Managen von Medizinprodukten

Gerate-Anwender im Mittelpunkt: moderne
Plattformen vernetzen Informationen und

Perspektive Gerate-
stellen diese in einem Prozessportal bereit.

Verantwortliche und Beauftragte

~0—0n
Ivl
vl I’ L] L] . .
“L:_:P * dynamische Einweisungsgruppen, inkl.
Leihgerate, Fremdpersonal
Medizintechnik CAFM

—
e
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@

* individuelle Einarbeitungsplane
» volldigitale Dokumentation mit
Gerate-Verantwortliche Unterschrift

und Beauftragte * Live-Berichte und Dash-Boards zum
Einweisungsstand

Instandhaltung

. Perspektive Gerate-Anwender
Medizinprodukte- ERP

Hersteller

» personlicher Gerateeinweisung-
nachweis (Geratefiihrerschein)
g  Informationen zu den Geraten
(Gebrauchsanweisungen, digitale

Gerate-Anwender
: (Benutzer) Schulungsunterlagen/-Angebote)
Perspektive

* Informationsdienst bei Updates,
Behérd ISB, MPSB, QM, RM, MT, 1T, ... Anwendungshinweise, Sicherheits-
ehorden EUDAMED

Maf3nahmen festlegen
* Informationen analysieren, Wirksamkeit bewerten



Handlungsfelder QM und Risikomanagement

Vom Gerate- zum Systemdenken wechseln

Software- und Versionsmanagement
professionalisieren

IT- und Medizintechnik enger verzahnen

Cybersecurity in Verbindung mit
Patientensicherheit verstehen

Alarm- und Usability-Management

CIRS systemisch durchfihren

Resilienz-Strategien einfuhren

lebenszyklusorientiertes Risikomanagement
implementieren

Schulung neu denken

Datenbasierte Uberwachung etablieren




Medizintechnik-Risikomanagement

ISB und
QM/Risikomanger

MP-
Verantw
ortliche

fraher:
Experten steuern weitgehend
abgegrenzte Bereiche

|

heute:
Das Team der Experten steuert
systemisch verbundene Bereiche

wichtig:
Die Steuerung muss interdisziplinar
koordiniert und mit RM-Methoden
justiert werden.



unternehmerische Gesamt-Verantwortung

Risikodomane Bereich /

Aufwand/Nutzen stehen im Verhaltnis zum

. jeweiligen Versorgungsauftrag

Compliance

&

mussen im Kontext der jeweilgen Einfllsse
von Aul3en zielgeau gesteuert werden

" (Innovationen, Krisen, Lieferketten, ...)

“
izi ni
cherheit}

\ Patien !
operatlve Risiken \_
Personal

personlW|rtschaftl|che Risiken - ‘v ‘
_ Qual itaitsmanagement

~ ,

Uberforderung

Revision)

Risikomanagement

Strahlenschutz 3

individuelle Fachabteilungen

individuelle klinische Fachabteilungen-

physische Risiken und Facilty;Umwelt-Risiken

A

.pflegeri's‘cher Bereich & a
Offentlichkeitsarbeit Nl Top-
arztlicherBereich Management




Use-Case: Patientensicherheit &
MedTech LifeCycle-Management

... Informations- und Kommunikationsprozesse zwischen Herstellern und Betreibern unter
Einbindung der Anwender, Patienten/Angehdrigen und Behorden (BfArM, EUDAMED)



Benutzer und
Patienten
Im Mittelpunkt:

1. Mehrsprachige Anleitungen
und Schulungsmedien

2. Aktuelle Risiken und
Betriebszustande

3. Direkte Hilfe bei Fragen,
Problemen und Storungen

Prozesse vereinfachen,
rechtliche Anforderungen erfullen,
Kosten und Haftungsrisiken senken
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Wissen verbinden! ... e

$7 Samedis.care
/7 Samedis.care

)
S
Gerate mit QR-Code kennzeichnen
v elisa 300
> Keine Software-Installation nétig, QR-Code fiihrt direkt zur Information pokumente (5 Videos & Tutorials
@ Mehrsprachige Informationen und Medien zum Gerat hSkededs ]
Q .
) aktuelle Meldungen, Anfragen und Storungen (@ support
Kommunikation per Text, Sprache und Video Binweleng

Geratedetails




Fachkrafte sind begeistert!

§7 Samedis

Einrichtungsibergreifend nutzbar

C Devices ¥ Trainings v Faciities ¥ Contacis v Tickels ¥

Lisa Muller #

Uberall und zu jeder Zeit

B Profession / Training Status

Advanced Nurse Practitiones ANP

Direk
ter Zugang zu Herstellerinformationen?!

Additional Qua\'\f\cat'\on

Certified R(-qns\e(ed Nurse Anesthetist (CRNAY

Personliches Profil

TRANNG STATUS

Nurse Educator

200 0 @

skils 4 12 A
. hcupressure

. A Ambulance
. Anesthesia children < 1 year of age
on > | year of 29¢ A 3

D .
okumentation der Gerateeinweisungen

. pnesthesia in Da Vinct operations

. Enghsh
gpanish
>
/

. German SRR
racliues

my.samedis.care

gan Jose St Bonaventure Yospital

San Jose Genera\ Y

ospital

Recommenﬁ gamedis.care



Herstellerinformationen!
digital, einfach

e Medica Technology Products AboutUs AboutUs Innovation Contact Contact

GO gle @ OpenAI Inspiring Nechurey

Improring patient care

As aca shupl the Hew suglith pretatent care
to inac on Innnoviny ireteriew.

Sert FillNow

G . .
- Key Product tteromedias
D
g =N
o ; °
I o Key products The finold reawories Medical ltestch reunment The Quality Recriptions

Fireelioy panioh o cceetiots Theslloy uatich deccarialls Theelloy eanich or obisiers Theellay panion or cedders
rommesess wie br compllendiia rennecerspiut tas. anmplanaliiie connraccy whete esmal sediing comyenalrmblom ermouenalble
orccrincuteoce neeline Lneloliine autermentectt ureating er accdire prifemonderest nmeduct eredire proplem-uecsttrcinadill iracedive
eddetul patlive rcare. oourect patiine tture. oontrnol polvein care outilerdt vetitn pbore.

* Web-Content MedTech-Hersteller (exemplarisch mit Kl generiert)

Aktualitat? Gultigkeit? strukturelle Nutzung? Prozess-Effizienz?




Herstellerinformationen

digital, standardisiert

1. Markteinfiihrung und Uberwachung

2. Beschaffung

o1l gH> @
3. Nutzung
elFU Cyber Al Act
Resilience

3. Verwertung und Entsorgung

ESPR
Oko-Design

REACH




Herstellerinformationen
Single Source of Truth




Industrie 4.0

The Vision

Asset Administration Shell

Oe
® 10060

Worldwide Standard for
the Industrial Digital Twin

IDTA - Home of the AAS




Industry 4.0

ZAONIC

Start of Industry 4.0

IDTA - Home of the AAS

Evolution of Industry 4.0

Asset
Administration
Shell

Concepts and
Specifications

Industrial
Implementation

2019

Introduction of the
Digital Nameplate

Technology
Spin-off

IDTA

Industrial
Digital

Twin
Association

Founding of IDTA with
23 Organisations



AAS is an International Standard

_ L International
lEC IEC 63278-1 .
> l EC Electrotechnical

Commission

Edition 1.0 2023-12

INTERNATIONAL
STANDARD TC65/WG24 ,Asset Administration Shell for
_» Industrial Applications®

Asset Administration Shell for industrial applications -
Part 1: Asset Administration Shell structure

1508} (4] EC

Enveloppe de Gestion d’Actif pour applications industrielles -
Partie 1: Structure de I'Enveloppe de Gestion d'Actif

INFORMATION TECHNOLOGY STANDARDS

SC41/WG6 ,Digital Twin®

NTERNATIONAL

ELE CHNICAL
COM N
COMMISSION
ELECTROTECHNIQUE
INTERNATIONALE

ICS 7110020 ISBN 978-2.8322.7679-2

JTC 24 ,Digital Product Passport®

IDTA - Home of the AAS
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.- Todays Digital Twins Coiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiine e IEOTA

Specific & efficient
Proprietary
One life cycle element

Supplier part
— Part type in the selection

Planning & Virtual Usage &
Development Commissioning Optimization

IDTA - Home of the AAS 24.10.2025
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Single Source of Truth

Supplier part

— Part type in the selection

Planning & Virtual
Development Commissioning

N

Commissioning Production

IDTA - Home of the AAS

Standardization & open source
Efficient scaling
Complete life cycle

\9 Parts delivery (instances)

Usage &
Optimization

24.10.2025
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- ...and the entire Value Chain ::::iiciiciiiiriieeeeaeaeeeaeeceaccn - IEDTA

oOe

e 10060 Supplier part
-> Part type in the selection -> Parts delivery (instances)
Planning & Virtual - : Usage &
Planning with possible part types Delivery of the parts
0oe Machine

- Planned machine type - Ordered machine of one type (instances)

Planning & : Virtual - . Maintenance &
Development CRTSINGEEE Commissioning oSS onls Production Optimisiation

-

Planning / order Delivery of the

of a machine maschine
oOe
ei10060 Factory
- Possible factory -> Actual factory (instance)

(Investment-) . : Virtual S . Maintenance &
Engineering A Commissioning Production P
Planning Commissioning Optimisiation

IDTA - Home of the AAS 24.10.2025




Data and content for Asset Administration Shell ICOTA

® ®© 00 060
P 000060
®eO® 100 1 0
®eo® 00000
® ®© 1 6060 O
Documentations Operation
* |nstallation and operating Order data
Instructions Operating data,
« Certificates Service Notice (e.g. via
« Declaration of conformity OPC UA)

24.10.2025

IVAdwélareewhiievAaAlS.



IDTA conducts two Standardisation Tracks L IDOTA

1 AAS Specification

Standardised
— Software Structure y N
— |Interface
— \_/
2_ Submodels Asset: Robot
Standardised information models S Tl B

--SM B1ll of Material

IDTA - Home of the AAS 24.10.2025



Digital Twin = AAS + Submodel

AAS

Specification

Content of

Submodel

* 100% AAS compliant
« Consistent & interoperable
* Released by the AAS experts

» Submodels are groups of properties about assets for a use case!

IDTA - Home of the AAS

14 24.10.2025



- Submodels: Content of the AAS

2.
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Standardised Information Models

Digital Contact Handover Module Type OPC UA Server
Nameplate Information Documentation | | Package (MTP) Data Sheet
100+ Submodels in the IDTA repository
published or in development
owere Technical Data | | Froduct Carbon Energy Ul Submodels (industrialdigitaltwin.org)
ameplate Footprint Monitoring Data
—naineernd of 11 Bill of Material MCAD / Plant Asset St IDTA the platform for agile
Trains (BOM) ECAD Management information models development
: Control : -
Reliability Functional Component NG Sizing of power
Safety Type/lnstance Notification drive trains
AAS the industry solution for the
B Digital Product Passport
Asset Interface : Plant Asset Capability
Description seliisaklies Managment Description DI

= m

24.10.2025




EU Digital Product Passport ICOTA

J

ID Link AAS With open standards
(IEC 61400) (IEC 63278) free to use

IDTA - Home of the AAS 24.10.2025



: DPP-Related Submodel Templates ::::::ooocoocoin, IEOTA

Submodels including
mandatory DPP-Information

Core Submodels (Standardized SMTs):

SMT Digital Nameplate |dentifies the product uniquely IDTA 02006
o o) [a) SMT Handover Documentation Provides manuals and certificates IDTA 02004
= = W=
O O O
E E o
- o B SMT Bill of Material (BoM) Lists materials and components IDTA 02011
o z | =
SMT Technical Data Describes product specs, performance IDTA 02003
SMT Carbon Footprint Tracks environmental impact IDTA 02023
SMT End-of-Life Provides disassembly, recycling info IDTA 02077

ONP4O S Optional/Custom Submodels:
. ubmodels for any . g . . C .
(Digital Nameplate) Other Digital Services  Product-Specific Submodels: €.g., configurations, serialisations
« Application-Specific Submodels: tailored to industry (automotive, electronics, etc.)

IDTA - Home of the AAS 24.10.2025
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IDTA Zve ' How does it work? Benefits Videos Roadmap Contact { TRY YOURSELF > }

electrifying
ideas

AAS OVERVIEW

RESSOURCES '
m e

AS5EL £
l | ASSET 3

The Digital Product Passport . o—
for Industrie 4.0 1292 4

BO0

SOMETHING IMPORTANT W00

The DPP4.0 is an industry-ready tool for capturing and
providing product information in a human- and machine- sa
readable format for various parties, such as companies, 0 o

authorities and users. % Y00
poil I ! Z V 3 FA 3 6

EOREM - 950M- - poloR:

30

1200

https://dpp40.eu/




MedTech Services
mit Industrie 4.0 auf Basis der AAS

R




Building Smart & Smart Services

Industrie-Standards legen die Basis

Planen Managen

Betreiben

OP-SAAL 2 - STATUSUBERSICHT

BEREIT

BEREIT FUR NACHSTE OP

== OP-TISCH (© BETRIEBSBEREIT
~

'H BEATMUNGSGERAT (© BETRIEBSBEREIT
C C-BOGEN KONTROLLE

A ERFORDERLICH
(@& oP-LAMPEN (© BETRIEBSBEREIT

'_i'_g UBRIGE MED TECH @ BETRIEBSBEREIT

@ HYGIENE-MANAGEMENT © HYGIENE oK

(© eeTREEBSBEREIT
@ KONTROLLE ERFORDERLICH

® WARTUNG ERFORDERLICH

(© BETRIEBSBEREIT
(@ KONTROLLE ERFORDERLICH

Anwenden




Sicherheit im gesamten Lebenszyklus
Livedaten Assistenzsystem:

* neue Komplexitat: zunehmend vernetzt und individualisiert sicheren Anwendung
- Ausfallmanagement
- . . , - Multi-Ressourcensteuerung
Kommunikations-Service fir Gerateausstattung und Inbetriebnahme-Steuerung - Instandhaltungsmanagement
MedTech OEM und Fachkréafte Investitionsplanung und Nachweisfiihrung - KRITIS Management

Delivery & @
Commissioning

G Mark @ OperationaIO Investment@ [ O @ @ Recycling &G
Manufacturer E> arket E> organization E> control & Application & [> Disposal
surveillance planning Procurement Maintenance

Risikobewertung und Entwicklung Beschaffung steuern Verkauf/Spende Nachweisbare Verwertung
Informationsprodukte (IEC 82079-1:2019) und durchfihren Gebrauchtgerate und Entsorgung ﬁ



Use Cases im Life Cycle Management

“=| Produkt- und KQ/'_ Schulungen und Cyber Security und

¥ —| Sicherheitsinformationen Anwendungs-Support Instandhaltungs-Service

Wie kann ich Q
dir helfen? 1>

®

Delivery &
Commissioning

¥ Samedis.care

el | N |
E I1. I.III E

", o |
g i) d ® S JdY i &
T Market icati Recycling &

Manufacturer o Application & Disposal
surveillance Maintenance P

oe

| & A




Zielbild MedTech Safety Hub

Patientensicherheit & LifeCycle-Management

... Informations- und Kommunikationsprozesse zwischen Herstellern und Betreibern unter
Einbindung der Anwender, Patienten/Angehdrigen und Behorden (BfArM, EUDAMED)




Aktuelle Herausforderungen

* Unsicherheit
nach Zwischenfall- Meldung Gber weiteres Verfahren

* Parallelmeldungen
an Hersteller fuhrt zu ineffizienten Parallelprozessen

e Zeitverluste durch Intransparenz

Uber Status, Prozess der Untersuchung, Stellungnahmen,
Risikobewertung und Ergebnisinformation

* Erschwerte Zuordnung

von Sicherheitsmalinahmen und Herstellerinformationen,
die ggf. weitere, ahnliche Modelle betreffen

* Systembriiche erschweren Rickmeldung
der Betreiber/Anwender an die Hersteller u. a.

Wie funktioniert das Melden?

Vorkommnisse kénnen Uber
ein Online-Portal direkt an
das BfArM gemeldet werden:

Die genaue Dauer der Bearbeitung hangt von vielen
Faktoren ab und kann deshalb unterschiedlich lang sein.




Inbetriebnahme & Schulung

Erkenntnisse: e

Nutzung & Support

,Der behordliche Meldeprozess ist Storungen und Vorkommnis

nur ein Teil des Gesamtprozesses” \/

Wie funktioniert das Melden?

Vorkommnisse kénnen {iber |
=

cin Online-Portal direktan  JEL

das BfArM gemeldet werden: 5

,Wesentliche Informationen und
Kommunikationsinhalte finden Offline und durch

manuelle Recherchen und Zuordnungen statt”

Offene Losung:

Information und Kommunikation mit einem
gemeinsamen Standard

https://industrialdigitaltwin.org/

Umsetzung korrektiver Mallnahmen

Kommunikation & Riickmeldung

AuBerbetriebnahme



https://industrialdigitaltwin.org/

Zielbild: MedTech Safety Hub

Ganzheitliche Informations- & Kommunikationsprozesse

@) _ Melde- &
Betreiber und Anwender melden Uberwachungsportal

l == I mit Bezug zur UDI-DI und UDI-PI

MP-Stammdaten
mit Bezug zur UDI & AAS

EUDAMED
EUROPEAN DATABANK ON MEDICAL DEVICES

APl zum
Daten-Austausch

&AS,DDW Elr\]l 632H7b8) Submodel Template
sset Data eXc ange fu
IDDTA opprov

ed

Die vom Hersteller registrierten _ 0

. * 100% AAS compliant o

Produktstammdaten werden im - Consistent & interoperable m
offentlichen Katalog bereitgestellt - fisicassa RIS rcS spelis

Hersteller erhalten direkt den
Vorgang und steuern den Prozess

Hersteller

kommunizieren bei Bedarf

- product change notficiations (PCN)
- field safety notices (FSN)

PCN/FSN-Portal

Betreiber, Anwender und Patienten erhalten @ @
zielgenau Meldungen fur lhre registrierten it
und betroffenen Produkte A A



Wissen verbinden.

Technologien und Standards nutzen

Thomas Merz
CEO / Co-Founder

thomas(@samedis.care

+49 1520 919 04 39

m https://www.linkedin.com/in/thomas-merz

ﬁ Samedis.care www.samedis.care
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