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Wie moderne Sicherheitslosungen
IT-Teams spurbar entlasten

16.06.2026  Silke Schmidt
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DAS PROBLEM: IT-TEAMS SIND UBERLASTET ~  roue!

- Servicedesk & End-User Management
- Verwaltung von komplexen Infrastruktur Umgebungen
- Weiterentwicklung von SchutzmaBnahmen

- Projekte in verschiedenen Bereichen

) Flut an Incidents, Logs, Warnungen, etc
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Die Losung:

SIEM - Systeme

(Security Incident and Event Management)
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SIEM - SYSTEME ¢ ¥ater

Heute kann ein SIEM mebhr:
Scannen der Netzwerke und Clients

- Aufdeckung von Schatten IT

- Auswertung der Logs

- Attacken - Simulationen

- Entlastung der IT & Priorisierung der Risiken



NETZWERKE SCANNEN

Was ist eigentlich in meinen Netzwerken?
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zem QUELLE EREIGNIS STATUS NEUES GERAT

102415 Firewall-01 Allowed connection oK LAPTOP

102417  Switch-02 Device connected oK ok

102420  AP-Office-03 New device detected NEU UL\‘::(EVSH\? E?vrcs ERKENNTNISSE

102421  loT-Sensor-12 New device detected NEU L:_] >3 bokante Corate
10:24:23  Mobile-Android New device detected NEU

102425  NASBackup Connection established oK D 7 neue Geréte entdeckt
10:2428  Camera-Lobby New device detected NEU & 2 potenzielle Risiken
10:24:30  Printer-Stock Allowed connection

102433 Unknown-Device  Unclassified device WARN p MEHR TRANSPARENZ
102435 loT-Climate:07  New device detected NEU WENIGER BLIND SPOTS.
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CLIENTS SCANNEN

Sind meine Clients sicher?
SNMP-Agenten optional

Warnungen bei kritischen Lucken

=) Abgleich mit CVE-Datenbanken

m) klare Priorisierung &

weniger Risiko
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CLIENT SCAN - ERGEBNISSE
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@ CLIENTO1  192.168.1.21
@ CLIENT02 192.168.1.37

CLIENTO03  192.168.1.58

SICHERHEITSSTATUS KRITISCHE LUCKEN

SICHER 0
WARNUNG 3
7

@ SICHER Keine kritischen Schwachstellen erkannt
@ WARNUNG Einige Schwachstellen gefunden - Handlungsbedarf

Kritische Schwachstellen - SofortmaBnahmen erforderlich
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ZENTRALES LOGGING & MUSTERERKENNUNG ¥ vater

Die Realitat in der IT:

Hunderte Logsprachen, jedes Log sieht anders aus

mm) SIEM-Systeme vereinen die Logs

Vereinfachung und Vergleich der Logs macht Muster erkennbar



o’
ATTACKEN - SIMULATIONEN Wvater

Wie geschutzt bin ich vor einem Cyberangriff?
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SECURITY WIEDER BEHERRSCHBAR MACHEN
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Security Overview

Getamtstatus

SICHER @

Priken

Rislkodbersicht

0

Schutrstatus

AKTIV

AUTOMATISIERUNG
Prozesse laufen
effizient und automatisch

VORSORGE

Bedrohungen friihzeitig

erkennen und handeln

Vv Keine aktiven Bedr

Erkannte Events

1.250

Actomatiincis Msorm

320

Mgemben bogr

12

SCHUTZ
Infrastruktur, Daten
und Anwender sichern
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VIELEN DANK FUR IHRE ZEIT! Water

v

Silke Schmidt

IT Security Consultant

M. +49 151 53298078 —
E. sschmidt@vater-gruppe.de |
Vater Solution GmbH w\ ™
Boschstrafe 5 L} s
24118 Kiel s

Messestand 44

vater-it.de



	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10

