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IT-Security aus Bad Oldesloe — regional verwurzelt —
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Als spezialisiertes IT-Systemhaus unters\tziﬁ IutlonnﬁmbH
eit

Unternehmen dabeil, |h“8|cherhe|t ganzh und risikegrientiert

aufzustellen. Wir analysieren, bewerten und schiitzen Ihre IT-Landschaft

deutschlandweit aktiv.

mit praxisnahen Sicherheitskonzepten, die sich an realen Bedrohungen

und Ihren geschaftliche gen orientieren. Von Sicherheits-

analysen und Sch er moderne Schutzarchitekturen

bis hin zur Unters llance- und Datenschutzanforderungen

begleiten wir Sie h — strategisch, technisch und operativ.

Unser Ziel:

Eine widerstandsfahige, zukunftssichere IT, die mit Inrem Unternehmen

wachst.



Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU)

Ziele Warum

@ Daten & Systeme =
sicher schitzen A
( ) Bedrohungen
; nehmen zu

@ Verfligbarkeit & Stabilitat
gewahrleisten
Daten sind

Effizienz steigern & wertvoll

ail Kosten senken

AN .
. Gesetze & Compliance
;Q% Vertrauen schaffen & — & werden strenger

& Wettbewerbsvorteile sichern

Ausfélle kosten

/i'\ Zukunftsfahig & / Zeit und Geld
skalierbar wachsen
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Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Ziele
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Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Ziele
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum

Durchschnittlicher taglicher Zuwachs neuer Malware-Varianten
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Durchschnittlicher taglicher Zuwachs je Monat
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum

E-Mail Firewal | g
L\ )

rar
® shtml

html
m/z

uue

mrl5

<solutionlT




Friahzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum

Warum gerade jetzt?

Aktuelle Kennzahlen zur

® \/om Einzeltater zur organisierten Cyberékonomie Untergrundékonomie

& ; Y . ; . _
Cybercrime als digitaler Dienstleistungsmarkt e Ransomware-Angriffe

® \/on Einzelangriffen zu arbeitsteiligen Lieferketten

® mehr Breach-Diskussionen in
e Daten, Zugange und Automation als Kernressourcen Untergrundforen
® kompromittierte

Credentials auf illegalen Markten

Quelle: bitsight.com
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Friuhzeitige Bedrohungserkennung imiNetzwerk fur klgfhe und

mittlere Unternehmen (KMU) - Warum \

Von der Statistik zur Realitat

® [ eaks werden zum Startpunkt, nicht zum Endpunkt
® Daten wandern durch mehrere Hande und Geschaftsmodelle —

® Ein Vorfall kann mehrfach monetarisiert werden

AN .
\ \ <solutionlT




® Verdecktes Okosystem rund um Daten und Zugange
® Zusammenspiel von Foren, Marktplatzen und Leak-Sites

® Fokus: Handel, Vermittlung, Service



Digitale , Warenkorbe*

Welche Giter im Untergrund gehandelt werden

Element

Typischer Preis

Warum es wertvoll ist

Bittere Wahrheit

Kreditkarte (basic) 5$-20% Sofortiges Betrugspotenzial Glnstiger als dein Netflix-Abo

Kreditkarte mit CVV 30$-150% Identitatsdiebstahl, gréRerer Betrug Preis variiert je nach Kreditlimit

. , i , Deine Identitat kostet weniger als ein
Sozialversicherungsnummer 1$-10% Identitatserstellung / Kredite Burger &
E-Mail- und Passwort-Kombi 0,001% Credential-Stuffing-Angriffe AILIERIEED Vet 000 LOngZf;r
Unternehmens-VPN-Zugangsdaten 500$ - 5.000% Netzwerkzugang fur Ransomware AITIHEYACEEES [EElER Sl CEYE)

spezialisiert
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum

Warum ldentitaten zur Hauptwahrung werden

%
Zugang schlagt Schadcode

® Zugang wirkt oft leiser und o L8
glaubwdrdiger

® Sessions umgehen technische ; RS
Schutzmechanismen

® |dentitat als wichtigste Angriffsflache . b G \

<solutionIT



Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und

mittlere Unternehmen (KMU) - Warum

Business-Logik im Untergrand

Spezialisierung, Skalierung, Risikoteilung

® Spezialisierung statt Alleskonner

® \Wiederverwendung von. Daten Uber
mehrere Kampagnen

® Risikoteilung und Affiliate-Modelle
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum

Die Rollen im Schattenmqkt

Wer welche Aufgabe Gbernimmt

® |nitial Access Broker

® Malware-Entwickler und Exploit-
Anbieter

® Phisher, Datenhandler, Ransomware-
INHIEES
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum .

Infrastruktur der Underground-Markte _ | ‘
Wohin die Daten wandern

® Untergrundforen und geschlossene
Communities

® Darknet-Marktplatze und Leak-Sites

® Broker-Plattformen flr Zugange und  :
Datensatze
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum

Dark-Web-Scans als Schaufenster der Schatten6konomie = &

® Sichtbar: Domains, Nutzer, Services, Zeitpunkte

® Haufig Kombination aus alten und neuen Leaks

solution|T
S ® Relevanz fuir Exposure- und Risikoanalyse

o ForeNova SOC Tools D solutionlT x FORGNOVA

Dark Web Monitoring
Dashboard
98 Dashboard

(# Stealer Logs Overview Reports Notifications

8 Breached Database

Settings Total Records Info Stealer Logs Breach Database Records Active Now

3 Settings

1.5 Billion 1Billion 0.5 Billion +573




Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und

mittlere Unternehmen (KMU) - Warum

Cybercrime-Marktplatze
Wie professionelle Plattformen im Verborgenen funktionie

@)

Public share Url:Log:Pass
No. 476
Amount : 170K
Date of upload : 2026/7/3

THE DARK WEB'S REDDIT

476-170K_; Axt
xt
IN-DUPE HITS DAILY
Ly
IL HI BOLI

80+ Y
=10+
#100-
ALL
TELE
PRICE
A30 (TEST)=10$8
&7, B8 &
|15 058
B30 8

.
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum ‘

Cybercrime-as-a-Service Y . ! _
Wenn kriminelle Fahigkeiten zum Service werden

® Fahigkeiten werden als Services
angeboten

® Angriffe werden modular und skalierbar

® Einstiegshurden sinken deutlich
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum “
%

Malware- und Ransomware-as-a-Service
Angriffe im Abo-Modell

® Bereitgestellte Builder, Panels und
Infrastruktur

® Affiliate-Programme mit
Umsatzbeteiligungen

® Standige Updates und neue
Versionen
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum “
%

Typische Angriffsablaufe in der Schattenokonomie

® Einstieqg: Phishing, Stealer oder
gekaufter Zugang

® Ausweitung und Datensammlung im Ziel

& kD - | (v,
® Monetarisierung: Verkauf, Betrug, @ e F s e—L -
Erpressung . AN W] — SRR LY
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum “
%

Supply-Chain-Angriffe

Wenn Vertrauen zur Angriffsoberflache wird

® Angriff Gber Dienstleister, Software oder
Integrationen

® Missbrauch von Update-Mechanismen

und Zugriffe | \
\
® Schwierige Abgrenzund, weil Vertrauen o A
ausgenutzt wird Sne———=E|lE= ——
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum ‘

Warum insbesondere Mid-Sized-Unternehmen Ins Fadenkre&z
geraten

® Attraktive Zielgrofle bei moderater
Verteidigung &

® Viele Integrationen und Dienstleister | _’_)__ e

® Oft keine 24/7-Security-Kapazitat 7 ' == il =

(—— e— ]

I"i luml- " | BT
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und

mittlere Unternehmen (KMU) - Warum

Auswirkungen auf Unternehmen ) |

Von BEC bis Betriebsunterbrechung

® Kontoubernahmen und Business Emalil

Compromise
® Betriebsunterbrechungen und Incident- Fit Pl NN f E
Kosten va@ ~{+):- L [N K’ 7‘7 v oo
5 »&Agﬁ {\_,’“\\,‘; ,".'." = \
® Reputations- und Compliance-Risiken * S = EEH heaammmes g HEH 2
B messr e W
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum “
%

Auswirkungen auf Privatpersonen

Identitatsdiebstahl als Dauerproblem

® |dentitatsdiebstahl und Finanzbetrug

n=lN
® Missbrauch von Accounts und w=| | = @5 =
.. . . S/ w7 0 . - % =N
personlichen Beziehungen e ad 2
® [angfristige Risiken durch . ‘ =0
Datenpersistenz
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Warum “
%

Regeln als Sicherheitsfaktor
Die Rolle von Policies
® Klare Regeln fir Zugriff und Identitaten

® Richtlinien fur Drittanbieter und Tool-
Nutzung

® Regeln fir Umgang mit sensiblen o), . \_®
Daten : « & )] \ﬂ ]
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Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU)

Warum Ziele Wie

Analysieren
w  &Verstehen

\ o — =
lll' \ H
Optimieren & \ Planen &

Weiterentwickein

i =
& <
S @ Daten & Systeme
> S sicher schiitzen
( ; Bedrohungen
: nehmen zu

\ Konzipieren

N\

\

Schiitzen & /

Umsetzen & /

@ Verfligbarkeit & Stabilitat
gewahrleisten

AN \ Absichern ,
‘/(\ Daten sind ) o Integrieren /
Wertvol 4 Effizienz steigern & i
ail Kosten senken P .
Q. L Uberwachen &
&,  Gesetze & Compliance “_ Betoben
2 werden strenger ;0; Vertrauen schaffen & — T
) Wettbewerbsvorteile sichern
V4

Ausfille kosten

/ Zeit und Geld /{ Zukunftsfahig &
skalierbar wachsen
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Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Wie

Technische Schutzmalihahmen gegen die Schattenokonomie

® Phishing-resistente MFA und Zero-Trust o
® Monitoring fur geleakte Credentials und
Dark-Web-Exposure ; .. o
® Session- und Access-Hygiene plus i - = =Y
schnelle Response o) E:](%g SORSEA i B
<solution|T



Frihzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Wie

Welche Anomalien moderne Detection idealerwelse erkennt

-
® Ungewdhnliche Logins und Session-
Muster = ﬁ
® Verdachtige Bewegungen in sensiblen . A :
Systemen m m m P e .
oo c - (=< ,__S - i .
CI ) A=\ ACEs &
® Korrelation mit Leak- und Exposure "o I o R e m O
Signalen el 55 PR =\ T
b L = @ a\ =\ |
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Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Wie

Wie ein modernes MDR Angriffe und Exposure in Kontext setzt

® Sichtbarkeit auf Exposure, Anomalien und Angriffe
® Kontextbildung rund um ldentitdten und Systeme

® Ableitung konkreter Mal3nahmen in Echtzeit
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Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Wie

Vom Leak-Signal zur konkreten Gegenmalinahme

® [ eak-/Exposure-Signal erkennen
® Betroffene Konten, Systeme und Drittparteien priorisieren

® Sessions, Credentials und Rechte bearbeiten, Monitoring
verstarken
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Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Wie

Drei Kernbotschaften flr den sicheren Umgang mit der
Schatten6konomie

® Cybercrime ist ein Markt, kein Chaos

® Daten = Rohstoff, Zugang = Wahrung,
Automation = Skalierung

® Sichtbarkeit, Regeln und schnelle
Reaktion sind entscheidend

//’
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Friuhzeitige Bedrohungserkennung im Netzwerk fur kleine und
mittlere Unternehmen (KMU) - Wie

Wie gut sind Sie auf Cyberbedrohungen vorbereitet?

1 1
» Passwaorter -  Firewalls « EDR/MDR : * SIEM & SOAR « Starkung der Cyber-
« Patch-Management ' + Spam-/Web-Filter e DLP ' * Menschliche Resilienz
» Backups : * WAF / Proxy » Anti DDos : Intelligence & Kl « Eindammung des
* AV Programme « CASB ' * Erkennung von Angriffs
- Vorfallen & « Schadensbehebung
Reaktionen » Umfassen Reaktion
auf Vorfalle
» Forensik

< solution IT Wo die meisten Unternehmen sind Wo die meisten Unternehmen sein wollen/sollten
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WENIGER RISIKEN
Weniger Einfallstore
/" fiir Angreifer N

_\/, MEHR SICHERHEIT
(C‘) ) Schiitze was zahlt:

Daten, Systeme, Menschen

m‘h I

MEHR EFFIZIENZ
Weniger Vorfalle.
Weniger Unterbrechungen.

MEHR ERFOLG

Q&P

T Sichere Basis fiir
nachhaltiges Wachstum
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