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AUSGANGSLAGE

Die betriebswirtschaftliche Frage
Wie machen wir Wissen nutzbar, ohne neue Risiken einzukaufen?
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Wissen geht verloren
Renteneintritt, Fluktuation und Silos machen 
Erfahrung schwer abrufbar. Wissen steckt oft in 
Köpfen, PDFs und E-Mails.

Suche kostet Produktivität
Mitarbeitende suchen nicht "Dokumente", sondern 
belastbare Antworten. Jede Unterbrechung erzeugt 
Opportunitätskosten.

Support skaliert schlecht
Interne und externe Anfragen wiederholen sich. 
Experten werden zu Engpässen, obwohl Wissen 
vorhanden ist.

KI lohnt sich, wenn Ergebnisse belastbar, Zugriffe kontrollierbar und Datenschutzfragen geklärt sind.



PROBLEM

Warum Vertrauen im Alltag scheitert
Die größten Blocker sind selten fehlende Modelle - sondern fehlende Kontrolle.
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Halluzinationen
Das System antwortet plausibel, aber falsch. 
Besonders gefährlich: Antworten wirken 
professionell, obwohl sie nicht aus 
belastbaren Quellen stammen.

Fehlende Nachvollziehbarkeit

Nutzer sehen nicht, welche Stelle genutzt 
wurde. Damit wird jede Antwort zur Black Box 
und muss manuell neu recherchiert werden.

Datenschutz & Geheimhaltung

Interne Informationen, Kundenanfragen und 
Nutzungsdaten dürfen nicht unkontrolliert in 
Drittsysteme oder an falsche Nutzer geraten.

Merksatz

Vertrauen ist kein Gefühl. Vertrauen ist die Erwartung, dass Risiken erkannt, begrenzt und im Zweifel prüfbar sind.

Orientierung: NIST AI RMF, OWASP Top 10 for LLM Applications



ZIELBILD

Die These: Vertrauen entsteht durch Risikomanagement

Nicht "KI ist perfekt/unbrauchbar", sondern: Risiko runter, Unsicherheit sichtbar, Folgen begrenzen.
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Vertrauenswürdige KI = kontrollierte Quellen + Rechte + Retrieval-Gates + Unsicherheit + Belege

1

Quellen kontrollieren

Nur freigegebenes 
Unternehmenswissen wird 

genutzt.

2

Zugriff begrenzen

Der Bot sieht nur, was der Nutzer 
sehen darf.

3

Antworten begrenzen

Ohne passende Quelle wird nicht 
geraten.

4

Risiko anzeigen

Quellenpassung wird als 
Unsicherheitsfaktor sichtbar.

5

Prüfung erleichtern

Zitate, Quellenstellen und exakte 
Übereinstimmungen.



RISIKO

Risiken im Überblick
Die wesentlichen Risiken im KI-Wissensmanagement - und warum sie geschäftsrelevant sind.
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Halluzinationsrisiken Sicherheits- und Datenschutzrisiken

1. Falsche Informationen werden benutzt

Veraltete, ungültige oder unpassende Quellen gelangen 
in den Kontext.

2. Keine Informationen werden benutzt

Das LLM beantwortet die Frage direkt aus Modellwissen 
oder Plausibilität.

3. Vorhandene Informationen werden fehlinterpretiert

Die Quelle passt, aber die Ableitung oder 
Zusammenfassung ist falsch.

4. Nicht autorisierter Zugriff

Mitarbeitende oder externe Nutzer sehen 
Wissen, das sie nicht sehen dürfen.

5. Mangelnder Datenschutz

Personenbezogene oder vertrauliche Daten 
landen in ungeeigneten Systemen.

Managementblick

Risiko = Eintrittswahrscheinlichkeit x 
Auswirkung

Gute Systeme senken nicht nur die 
Wahrscheinlichkeit falscher Antworten. Sie 

verringern auch den Effekt, wenn doch 
etwas schiefgeht.

NIST AI RMF beschreibt Risiko als Kombination aus Wahrscheinlichkeit und Auswirkung.



SICHERHEIT

Quellenaufteilung + Rechte: Nicht alles in einen Topf
Der Chatbot darf nur aus Quellen antworten, die für den Nutzer autorisiert sind.
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Nutzer

Vertrieb

HR

Kunde

Chatbot
+ Rechtefilter

HR-Wissen Personal, Richtlinien

Support FAQ, Tickets, Lösungen

QM/Prozesse Handbuch, Audits

Extern Kundenfreigabe

Prinzip: Jede Anfrage startet mit einer Zugriffentscheidung. Erst danach wird gesucht.



DATENSCHUTZ

Datenschutz: Serverstandort allein reicht nicht
Entscheidend sind Betriebskonzept, Anbieterjurisdiktion, Subunternehmer und Zugriffsschutz.

2B innovative UG | my-qanda 14

On-premise

Maximale Kontrolle über Datenflüsse, 
Modelle, Logs und Schlüssel. Dafür 

mehr Betriebsaufwand.

Bevorzugt, wenn sensible interne 
Wissensbestände verarbeitet werden.

Europäische Cloud

Pragmatische Alternative mit EU-
Rechtsraum, AV-Vertrag, klaren 

Subprozessoren und kontrollierter 
Speicherung.

Wichtig: Anbieterstruktur und 
Unterauftragsverarbeiter prüfen.

EU-Region bei Drittlandanbieter

Der Speicherort in Europa ist relevant, aber 
nicht automatisch ausreichend. Jurisdiktion 

und möglicher Drittlandzugriff müssen 
bewertet werden.

Zusatzmaßnahmen: Minimierung, 
Verschlüsselung, Schlüsselkontrolle, 

Vertrags- und Transferprüfung.

Keine Rechtsberatung: Datenschutzbewertung immer anhand Datenarten, Verarbeitung, Anbieter, Zugriffen und Schutzmaßnahmen vornehmen.



QUELLEN

Kontrollierter Wissensraum statt offenes Internet
Für internes Wissensmanagement ist Quellenkontrolle wichtiger als maximale Reichweite.
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Offener Suchraum

Live-Internet, ungeprüfte Dokumente, vermischte 
Wissensbestände, unklare Aktualität

Risiko: Antworten wirken frisch, sind aber für interne 
Prozesse nicht autorisiert.

Kontrollierter Wissensraum

Freigegebene Quellen, Dokumentenstatus, Owner, 
Version, interne und externe Korpora getrennt

Nutzen: Das System antwortet aus dem Wissen, das das 
Unternehmen wirklich verantworten will.

Designentscheidung

Für firmeninternes Wissen wird keine Live-Internetsuche genutzt. Öffentliche Quellen können separat und bewusst freigegeben werden.



TECHNIK

Retrieval-Gating: Nur passende Quellen ins Context Window

Falsche oder schwache Treffer verschmutzen den Kontext und erhöhen Halluzinationsrisiken.
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Frage

Was will der Nutzer wissen?

Rechtefilter

Welche Quellen darf der Nutzer 
sehen?

Ähnlichkeitsprüfung

Passen Quellen wirklich zur Frage?

Context Window

Nur starke Treffer werden dem LLM 
gegeben.

Antwort

Mit Quellen, Score und ggf. 
Verweigerung.

Ohne Schwelle

Unpassende Treffer landen im Kontext. Das Modell kann sie 
trotzdem sprachlich plausibel verwerten.

Mit Schwelle

Schwache Treffer werden ausgeschlossen. Wenn 
nichts passt, wird nicht geantwortet.

Effekt: Weniger Nacharbeit, weil das System nicht jeden halbpassenden Fund zur Antwort macht.



UX

Unsicherheitsfaktor: Verifizierungsaufwand steuern
Der Score ist kein Wahrheitsstempel - er macht die Quellenlage für Nutzer einschätzbar.
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A

Hoher Quellen-Fit

Starke Treffer, klare Zitate, ggf. exakte Übereinstimmungen. 
Nutzer kann schnell arbeiten.

B

Mittlerer Quellen-Fit

Quelle passt teilweise oder beantwortet nur einen 
Teil. Fachliche Prüfung sinnvoll.

C

Niedriger Quellen-Fit

Keine belastbare Quelle. System verweigert oder 
fragt nach Präzisierung.

Effizienzgewinn Nicht jede Antwort muss gleich intensiv geprüft werden. Nutzer lernen, wann eine kurze Quellenkontrolle reicht und wann nachgeforscht oder die 
Quellen ergänzt werden müssen.





QUALITAET

Antwort verweigern ist ein Feature
Ein vertrauenswürdiges System weiß, wann es nicht genug weiß.
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Schlechtes Muster

"Ich finde schon irgendeine Antwort."

Folge: Plausible, aber unbelegte Aussagen. Nutzer 
müssen trotzdem alles selbst prüfen.

Vertrauenswürdiges Muster

"Ich habe keine ausreichend passende Quelle 
gefunden."

Folge: Kein Scheinwissen. Stattdessen klarer Eskalationspunkt.

Die Verweigerungsrate ist kein Fehlerwert - sie ist ein Qualitätsindikator für Wissenslücken.











NACHVOLLZIEHBARKEIT

Auswirkungsmitigation: Antworten müssen prüfbar sein
Wenn eine falsche Antwort auftritt, muss der Nutzer sie schnell erkennen können.
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Antwortkarte

Urlaubsanträge müssen spätestens 10 Arbeitstage vor Beginn gestellt 
werden. [1]

Exakt in Quelle gefunden Personalhandbuch, Abschnitt 4.2, Seite 14

Bei Sonderurlaub verweist das System auf eine separate Regelung. [2]

Zusammenfassung / Ableitung Die Antwort geht nicht direkt aus den Quellen hervor

1. Inline-Zitate

Jede Aussage zeigt, auf welche Quelle sie sich stützt.

2. Direkter Quellenzugang

Ein Klick zur genutzten Passage, nicht nur zum Dokument.

3. Deterministische Markierung

Was exakt in der Quelle steht, ist an dieser Stelle keine Halluzination.







MITIGATION

Mitigation-Landkarte: Welcher Hebel wirkt gegen welches Risiko?

Vertrauen entsteht durch mehrere Kontrollschichten - nicht durch einen einzigen Prompt.
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Risiko Kontrollprinzip

Falsche Quellen Quellen-Governance: Owner, Version, Gültigkeit, Freigabe, getrennte Korpora

Keine Quellen Kein Live-Internet für internes Wissen, Ähnlichkeitsschwellen, Antwortverweigerung

Fehlinterpretation Quellenzitate, Kontextstellen, Exact-Match-Markierung, Feedback/Review

Unautorisierter Zugriff Rechtemanagement, Zugriff je Nutzer/Gruppe, Audit-Logs, getrennte Bots

Datenschutz On-prem oder geeigneter EU-Anbieter, Datenminimierung, Verschlüsselung, Auftragsverarbeitung

Halluzinationsmanagement: Häufigkeit senken + Unsicherheit sichtbar machen + Überprüfung beschleunigen.



BUSINESS

Betriebswirtschaftlicher Nutzen messbar machen
Ein KI-Wissenssystem sollte nicht nur "beeindrucken", sondern operative Kennzahlen verbessern.
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Nutzenhebel Mögliche KPI Messmethode

Suchzeit reduzieren Medianzeit bis zur belastbaren Antwort Vorher/Nachher im Pilot messen

Experten entlasten Anzahl wiederkehrender Rückfragen an Schlüsselpersonen Interne Tickets oder Chatlogs auswerten

Onboarding beschleunigen Zeit bis neue Mitarbeitende Standardprozesse beherrschen Checklisten und Tests nutzen

Support verbessern First-Contact-Resolution / Self-Service-Quote Kundenfragen mit Quellen beantworten

Risiko senken Unbelegte Antwortquote, Verweigerungsrate, Review-Aufwand Qualitätsdashboard etablieren

Entscheiderfrage: In welchem Wissensbereich erzeugt eine 20-30% schnellere Antwort den größten Wert?
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