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Vertrauenin
KI-Wissensmanagement .

Risiken erkennen, kontrollieren, nachprufbar machen

Antwort

+ Quellen + Risiko

Webinar | Paul Baumgarten | 2B innovative UG

my-qanda



AUSGANGSLAGE

Die betriebswirtschaftliche Frage

Wie machen wir Wissen nutzbar, ohne neue Risiken einzukaufen?

Wissen geht verloren Suche kostet Produktivitat
Renteneintritt, Fluktuation und Silos machen Mitarbeitende suchen nicht "Dokumente", sondern
Erfahrung schwer abrufbar. Wissen steckt oftin belastbare Antworten. Jede Unterbrechung erzeugt
Kopfen, PDFs und E-Mails. Opportunitatskosten.

Support skaliert schlecht

Interne und externe Anfragen wiederholen sich.

Experten werden zu Engpassen, obwohlWissen
vorhandenist.

Kl lohnt sich, wenn Ergebnisse belastbar, Zugriffe kontrollierbar und Datenschutzfragen geklart sind.

2B innovative UG | my-ganda



PROBLEM

Warum Vertrauen im Alltag scheitert

Die groBten Blocker sind selten fehlende Modelle - sondern fehlende Kontrolle.

Halluzinationen Fehlende Nachvollziehbarkeit

Das System antwortet plausibel, aber falsch. Nutzer sehen nicht, welche Stelle genutzt
Besonders gefahrlich: Antworten wirken wurde. Damit wird jede Antwort zur Black Box
professionell, obwohl sie nicht aus und muss manuell neu recherchiert werden.

belastbaren Quellen stammen.

Merksatz

Datenschutz & Geheimhaltung

Interne Informationen, Kundenanfragen und
Nutzungsdaten durfen nicht unkontrolliert in
Drittsysteme oder an falsche Nutzer geraten.

Vertrauen ist kein Geflihl. Vertrauen ist die Erwartung, dass Risiken erkannt, begrenzt und im Zweifel priifbar sind.

Orientierung: NIST AIRMF, OWASP Top 10 for LLM Applications

2B innovative UG | my-ganda



ZIELBILD

Die These: Vertrauen entsteht durch Risikomanagement

Nicht "Kl ist perfekt/unbrauchbar", sondern: Risiko runter, Unsicherheit sichtbar, Folgen begrenzen.

Vertrauenswirdige Kl = kontrollierte Quellen + Rechte + Retrieval-Gates + Unsicherheit + Belege

Quellen kontrollieren Zugriff begrenzen Antworten begrenzen Risiko anzeigen Prifung erleichtern
Nur freigegebenes Der Bot sieht nur, was der Nutzer Ohne passende Quelle wird nicht Quellenpassung wird als Zitate, Quellenstellen und exakte
Unternehmenswissen wird sehen darf. geraten. Unsicherheitsfaktor sichtbar. Ubereinstimmungen.
genutzt.
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RISIKO

Risiken im Uberblick

Die wesentlichen Risiken im KI-Wissensmanagement - und warum sie geschaftsrelevant sind.

Halluzinationsrisiken

1. Falsche Informationen werden benutzt

Veraltete, ungliltige oder unpassende Quellen gelangen
in den Kontext.

2. Keine Informationen werden benutzt

Das LLM beantwortet die Frage direkt aus Modellwissen
oder Plausibilitat.

3. Vorhandene Informationen werden fehlinterpretiert

Die Quelle passt, aber die Ableitung oder
Zusammenfassungist falsch.

NIST Al RMF beschreibt Risiko als Kombination aus Wahrscheinlichkeit und Auswirkung.

2B innovative UG | my-ganda

Sicherheits- und Datenschutzrisiken

4. Nicht autorisierter Zugriff

Mitarbeitende oder externe Nutzer sehen
Wissen, das sie nicht sehen dlrfen.

5. Mangelnder Datenschutz

Personenbezogene oder vertrauliche Daten
landen in ungeeigneten Systemen.

Managementblick

Risiko = Eintrittswahrscheinlichkeit x
Auswirkung

Gute Systeme senken nicht nur die
Wahrscheinlichkeit falscher Antworten. Sie
verringern auch den Effekt, wenn doch
etwas schiefgeht.



SICHERHEIT

Quellenaufteilung + Rechte: Nicht alles in einen Topf

Der Chatbot darf nur aus Quellen antworten, die flir den Nutzer autorisiert sind.

Nutzer

Vertrieb

HR

Kunde

Personal, Richtlinien

FAQ, Tickets, Losungen

Handbuch, Audits

HR-Wissen
Chatbot
+ Rechtefilter > Support
QM/Prozesse
Extern

Kundenfreigabe

Prinzip: Jede Anfrage startet mit einer Zugriffentscheidung. Erst danach wird gesucht.
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DATENSCHUTZ

Datenschutz: Serverstandort allein reicht nicht

Entscheidend sind Betriebskonzept, Anbieterjurisdiktion, Subunternehmer und Zugriffsschutz.

On-premise

Maximale Kontrolle Uber Datenflisse,
Modelle, Logs und Schlissel. Dafur
mehr Betriebsaufwand.

Bevorzugt, wenn sensible interne
Wissensbestande verarbeitet werden.

Europaische Cloud

Pragmatische Alternative mit EU-
Rechtsraum, AV-Vertrag, klaren
Subprozessoren und kontrollierter
Speicherung.

Wichtig: Anbieterstruktur und
Unterauftragsverarbeiter priifen.

EU-Region bei Drittlandanbieter

Der Speicherortin Europa ist relevant, aber
nicht automatisch ausreichend. Jurisdiktion
und moglicher Drittlandzugriff mussen
bewertet werden.

ZusatzmaBnahmen: Minimierung,
Verschliisselung, Schliisselkontrolle,
Vertrags- und Transferpriifung.

Keine Rechtsberatung: Datenschutzbewertung immer anhand Datenarten, Verarbeitung, Anbieter, Zugriffen und SchutzmaBnahmen vornehmen.
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QUELLEN

Kontrollierter Wissensraum statt offenes Internet

Far internes Wissensmanagementist Quellenkontrolle wichtiger als maximale Reichweite.

Offener Suchraum Kontrollierter Wissensraum
Live-Internet, ungeprufte Dokumente, vermischte Freigegebene Quellen, Dokumentenstatus, Owner,
Wissensbestande, unklare Aktualitat Version, interne und externe Korpora getrennt

Designentscheidung

Risiko: Antworten wirken frisch, sind aber fiir interne Nutzen: Das System antwortet aus dem Wissen, das das

Prozesse nicht autorisiert. Unternehmen wirklich verantworten will.

Fur firmeninternes Wissen wird keine Live-Internetsuche genutzt. Offentliche Quellen kénnen separat und bewusst freigegeben werden.

2B innovative UG | my-qanda




TECHNIK

Retrieval-Gating: Nur passende Quellen ins Context Window

Falsche oder schwache Treffer verschmutzen den Kontext und erhohen Halluzinationsrisiken.

Frage Rechtefilter Ahnlichkeitspriifung Context Window Antwort
Was will der Nutzer wissen? > Welche Quellen darf der Nutzer > Passen Quellen wirklich zur Frage? > Nur starke Treffer werden dem LLM > Mit Quellen, Score und ggf.
sehen? gegeben. Verweigerung.
Ohne Schwelle Mit Schwelle
Unpassende Treffer landen im Kontext. Das Modell kann sie Schwache Treffer werden ausgeschlossen. Wenn

trotzdem sprachlich plausibel verwerten. nichts passt, wird nicht geantwortet.

Effekt: Weniger Nacharbeit, weil das System nicht jeden halbpassenden Fund zur Antwort macht.

2B innovative UG | my-ganda
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UXx

Unsicherheitsfaktor: Verifizierungsaufwand steuern

Der Score ist kein Wahrheitsstempel - er macht die Quellenlage flr Nutzer einschatzbar.

-

o

~

Hoher Quellen-Fit

Starke Treffer, klare Zitate, ggf. exakte Ubereinstimmungen.
Nutzer kann schnell arbeiten.

!

Effizienzgewinn ! )
Quellen erganzt werden mussen.

2B innovative UG | my-ganda

-~

N

Mittlerer Quellen-Fit

Quelle passt teilweise oder beantwortet nur einen
Teil. Fachliche Prufung sinnvoll.

~

)

\_

Niedriger Quellen-Fit

Keine belastbare Quelle. System verweigert oder
fragt nach Prazisierung.

)

Nicht jede Antwort muss gleich intensiv gepruft werden. Nutzer lernen, wann eine kurze Quellenkontrolle reicht und wann nachgeforscht oder die

12



. Chat Quellen

Dokumenterstellung Dashboard Team @

Projekte Channels &

Projekt: my-qandafaq hd

+ MNeuer Chat

VERLAUF

Was ist my-qanda?

was ist myganda?

Zur alten Ansicht

[«

Die Plattform ermdglicht es Unternehmen, internes Wissen strukturiert abzulegen, abzurufen und zu nutzen. Durch das Forderprojekt VERIKI -
Verifizierbarkeit & Verlasslichkeit Fiir Kl in Unternehmen, veroffentlicht am 01. Feb. 2026, wird MyQandA gezielt weiterentwickelt, um
Antworten zu liefern, die belastbar, transparent und nachvollziehbar sind — ohne sogenannte Black-Box-Antworten und mit klarer
Quellenangabe.

MyQandA ist darauf ausgelegt, Antworten nur dann zu generieren, wenn diese auf verlasslichen Daten basieren. Im Rahmen von VERIKI wird die
Plattform dahingehend verbessert, dass:

die Quellenauswahl praziser wird, um relevante Inhalte besser zu priorisieren und Kontext-Rauschen zu reduzieren,

Antworten klar kennzeichnen, auf welchen Quellen sie basieren, sodass Nutzer:innen diese leichter priifen kénnen,

heterogene und historisch gewachsene Wissensbestande — wie Dokumente, Webseiten, Tabellen oder gescannte Unterlagen — einfacher
nutzbar gemacht werden,

gezielte Riickfragen bei mehrdeutigen Anfragen gestellt werden, um genauere Ergebnisse zu erzielen,

ein optionaler Lernmodus eingefiihrt wird, der Nuktzer:innen hilft, bessere Prompt-Formulierungen zu lernen und typische Fehlerquellen beim
Umgang mit Kl zu erkennen.

Typische Anwendungsfalle von MyQandA sind unter anderem:

Onboarding und Einarbeitung neuer Mitarbeitender,

Sicherung von Erfahrungswissen bei Personalwechsel,

Unterstitzung im Kundenservice durch konsistente und belegbare Antworten,

fundierte Entscheidungsfindung auf Basis von Produkt- und Prozesswissen,

Einsatz in qualitatskritischen Bereichen, in denen Belegbarkeit und Genauigkeit entscheidend sind.

Ein zentraler Grundsatz der Weiterentwicklung im Projekt VERIKI ist die digitale Souveranitat: Unternehmen sollen KI nutzen kénnen, ohne
ihre sensiblen Daten externen, unsicheren Systemen auszusetzen. Die Plattform respektiert europaische Datenschutzstandards und schafft
vertrauenswirdige Rahmenbedingungen fiir den KI-Einsatz in Unternehmen.

Die Nutzung von MyQandA erfolgt Uber ein kostenpflichtiges Abonnement, das monatlich im Voraus iiber Stripe abgerechnet wird. Es stehen
verschiedene Tarife zur Verfiigung, darunter ein Angebot fir Einzelunternehmer (19 €/Monat) und ein skalierbares Unternehmenspaket (ab 35
£/Monat zuziiglich Nutzerkosten). Der Vertrag l3uft auf unbestimmte Zeit und kann jederzeit zum Ende des Abrechnungszeitraums gekiindigt
werden.

Die Plattform gewahrt dem Kunden ein nicht ibertragbares, nicht exklusives Nutzungsrecht wahrend der Vertragslaufzeit. Die Weitergabe
oder Wiederveréffentlichung der Plattform ist unzulassig.

rb - b

Quellen

4 Quellen zur letzten Antwort

Allgemeine Geschaftsbedingungen
(AGB) Fur die Nutzung von ,MyQandA"
Anbieter: 2B innovative UG
(haftungsbeschrankt) Stand: Juni 20...

Mehr

https://www.my-qanda.comfagb - S.
1-1
Quelle passt zu 63% zur Frage

01. Feb. 2026 « 6 Minuten VERIKI —
Verifizierbarkeit & Verlasslichkeit Fiir KI
in Unternehmen Mit dem

Férderprojekt VERIKI entwickeln wi...

Mehr

https://www.my-gqanda.com/blog/
veriki-foerderprojekt - S. 1-1

Quelle passt zu 59% zur Frage

Datenschutzerklarung Geltungsbereich
Diese Datenschutzerkldrung gilt
ausschlieBlich Fir diese Website und

nicht fiir die Anwendung unter app....

Mehr

https://www.my-ganda.com/

A=skanesrhukr. 4.1

Meine Antwork wird zu mind. 73% aus den Quellen gestiitzt.

Frage stellen ...

- Praxisnaher Fir reale
Unternehmensdaten: Auch
heterogene, historisch gewachsene




QUALITAET

Antwort verweigern ist ein Feature

Ein vertrauenswiurdiges System weiB, wann es nicht genug weif.

Schlechtes Muster Vertrauenswiirdiges Muster

"Ich finde schon irgendeine Antwort."
"Ich habe keine ausreichend passende Quelle

gefunden."

Folge: Plausible, aber unbelegte Aussagen. Nutzer
mussen trotzdem alles selbst prifen.

Folge: Kein Scheinwissen. Stattdessen klarer Eskalationspunkt.

Die Verweigerungsrate ist kein Fehlerwert - sie ist ein Qualitatsindikator fiir Wissensliicken.

2B innovative UG | my-qanda 11



N Chat Quellen Projekte Channels @ Dokumenterstellung Dashboard Team @&

Projekt bearbeiten: my-gandafaq

« Zuriick
Projektname Glossar
my-gandafaq Begriff = Definition
Beispiel:
Anzahl benutzte Chunks bei Anfragen (1-100) LLM = Large Language Model
KI = Kiinstliche Intelligenz
10
Quellenschéarfe
Strike W

Weniger, aber relevantere Quellen. Starker Schutz vor Halluzinationen, kann aber einige Antworten auslassen.
Empfohlen fur Compliance und regulierte Branchen.

ZusammenFfassen

Erstellt aus allen Quellen zusitzliche Zusammenfassungen und nukzt diese ebenfalls fiir Antworten.
Bei sehr komplexen Themen kann die Qualitat sinken, weil dadurch weniger Original-Chunks
beriicksichtigt werden.

Themenverzeichnis

Erstellt ein Themenverzeichnis deiner Dokumentquellen. So kannst du gezielt nach Themen Fragen,
zum Beispiel: Welche Dokumente habe ich zu Thema X?

Zitatnummern

Fligt Chat-Antworten Zitatnummern wie [C1] hinzu und ergdnzt die verwendeten Dateien oder Links

gesammelt unter der Anktwort.

Speichern



. Chat Quellen Projekte Channels @ Dokumenterstellung Dashboard Team @

Projekt: my-qandafaq hd Quellen

Was kann my-qanda, was chatgpt nicht kann? Noch keine Quellen.

+ MNeuer Chat

Ich habe leider keine Quellen gefunden
VERLAUF

Was kann my-qanda, was chatg ©
Noch keine Quellen. Stelle eine Frage.

Welches Datenschutzniveau hat ...

Was ist my-ganda?

was ist myqanda?

Zur alten Ansicht |Frage stellen....

[«




Chat Quellen Projekte Channels @& Dokumenterstellung Dashboard Team (@)

Projekt: my-qandafaq

Dateien

>

Dateien hochladen
Dateien hierher ziehen oder =~ Dateien ausw&hlen

Unterstitzt PDF, DOC, DOCXK, PPT, PPTX

Q  Dateien durchsuchen Alle v mit Metadaten ohne Metadaten

Was kann My-qanda.pdFf In Bearbeitung Chunks Metadaten Lesen Loschen

1 Datei



. Chat Quellen

Projekte Channels @ Dokumenterstellung Dashboard Team @

Projekt: my-qandafaq hd

+ MNeuer Chat

VERLAUF

Was kann my-qanda, was chatg...

Was kann my-qanda, was chatgp...

Welches Datenschutzniveau hat ...

Was ist my-qanda?

was ist myqanda?

Zur alten Ansicht

[«

Was kann my-ganda, was chatgpt nicht kann?

My-ganda kann im Gegensatz zu ChatGPT explizit darauf hinweisen, wenn keine ausreichend passenden Quellen zur Beantwortung einer Frage
vorhanden sind, und verweigert gegebenenfalls die Antwort. Diese Quellenscharfe ist anpassbar und ermdéglicht den Einsatz sowohlin
kritischen Bereichen wie Compliance als auch in kreativen Kontexten wie der Erstellung von Filmempfehlungen. My-qanda liefert zudem einen
.Confidence Score”, der angibt, wie gut eine Antwort durch die zugrundeliegenden Quellen gestitzt ist. Bei einem niedrigen Score wird
nahegelegt, die Quellen erneut zu priifen. Zur Erleichterung dieser Uberpriifung bietet my-qanda direkte Verlinkungen zu den relevanten
Seiten der Quelldateien und markiert dort den jeweiligen Textabschnitt, der zur Beantwortung herangezogen wurde.

o] -— o

Frage stellen ...

Quellen

1 Quellen zur letzten Antwort

Was kann my-ganda, was ChatGPT
nicht kann?My-qanda verweigert
Antworken, wenn keine ausreichend
passenden Quellen zur Beantwortu...

Mehr

Was kann My-qanda.pdFf - 5. 1-1

Quelle passt zu 83% zur Frage

4 Nachlesen




NACHVOLLZIEHBARKEIT
Auswirkungsmitigation: Antworten mussen prufbar sein

Wenn eine falsche Antwort auftritt, muss der Nutzer sie schnell erkennen konnen.

Antwortkarte
1. Inline-Zitate

Urlaubsantriage miissen spéatestens 10 Arbeitstage vor Beginn gestellt Jede Aussage zeigt, auf welche Quelle sie sich stutzt.
werden. [1]

Exakt in Quelle gefunden Personalhandbuch, Abschnitt 4.2, Seite 14

2. Direkter Quellenzugang

) ) ) Ein Klick zur genutzten Passage, nicht nur zum Dokument.
Bei Sonderurlaub verweist das System auf eine separate Regelung. [2]

Zusammenfassung/ Ableitung Die Antwort geht nicht direkt aus den Quellen hervor

3. Deterministische Markierung

Was exakt in der Quelle steht, ist an dieser Stelle keine Halluzination.

2B innovative UG | my-ganda




Anwendungsbereich erstreckt sich dabei auf wichtige und besonders wichtige Einrichtungen [C4]. Mitgliedstaaten konnen ebenso kleinere
Einrichtungen mit einem hohen Risikoprofil identifizieren [C1].

Grofenkriterien Fir besonders wichtige Einrichtungen variieren je nach Sektor, liegen aber in der Regel bei 250 Mitarbeitern, einem
Jahresumsatz von 50 Millionen Euro oder einer Bilanzsumme von 43 Millionen Euro. Fur wichtige Einrichtungen gelten in der Regel 50
Mitarbeiter, ein Jahresumsatz von 10 Millionen Euro oder eine Bilanzsumme von 10 Millionen Euro [C2].

bsi-ce-nis2-brochure-de.pdf (p. 1-2, 2-3) [C1, C2]

2013184.pdf (p. 94-95, 148-149) [C3, C4]

©

Falle ich als Startup mit 4 Mitarbeitern unter die Richtlinie?

Die Informationen reichen nicht aus, um direkt zu beantworten, ob ein Startup mit 4 Mitarbeitern unter die NIS2-Richtlinie Fallt, da keine
explizite Aussage (iber Startups oder Unternehmen mit weniger als 50 Mitarbeitern getroffen wird. Allerdings lasst sich aus den
bereitgestellten Informationen ableiten, dass die NIS2-Richtlinie in der Regel fir Einrichtungen gilt, die mindestens 50 Mitarbeiter
beschéftigen, einen Jahresumsatz von 10 Millionen Euro oder eine Bilanzsumme von 10 Millionen Euro aufweisen, sofern sie in einem der
erfassten Sektoren tatig sind. [C1] Es heil3t dort: Wichtige Einrichtungen unterliegen Gréfenkriterien, die je nach Sektor variieren, ,,aber in der
Regel 50 Mitarbeiter, Jahresumsatz von 10 Millionen Euro oder Bilanzsumme von 10 Millionen Euro” betragen. [C1] Da ein Startup mit 4
Mitarbeitern diese Schwelle deutlich unterschreitet, fallt es nach diesen Kriterien nicht unter die Kategorie der ,wichtigen Einrichtungen”. [C1]
Zudem wird erwahnt, dass die NIS2-Richtlinie ,alle mittleren und grofen Einrichtungen, die innerhalb der von der Richtlinie erfassten Sektoren
tatig sind oder Dienstleistungen erbringen, in ihren Anwendungsbereich” einbezieht. [C1] Ein Unternehmen mit 4 Mitarbeitern ist
typischerweise kein mittleres oder groftes Unternehmen. [C1] Mitgliedstaaten konnen zwar ,kleinere Einrichtungen mit einem hohen
Risikoprofil identifizieren”, [C2] aber ob ein konkretes Startup davon betroffen ist, hdngt von zusatzlichen Faktoren ab, die in den vorliegenden
Informationen nicht genannt werden. [C2] Daraus folgt, dass ein Startup mit 4 Mitarbeitern nach den vorliegenden Informationen in der Regel
nicht unter die NIS2-Richtlinie Fallt, es sei denn, es wird aufgrund eines hohen Risikoprofils durch die zustandige Behorde explizit als betroffen
eingestuft. [C1, C2]

bsi-ce-nis2-brochure-de.pdf (p. 2-3, 1-2) [C1, C2]

O -— e

Frage stellen ...

Quellen

2 Quellen zur letzken Antwort

waéhrend unter der alten NIS-Richtlinie
die Mitgliedstaaten daFir

verantwortlich waren, zu be- stimmen,

welche Einrichtungen die Kriterien...

Mehr

bsi-ce-nis2-brochure-de.pdf - S. 2-3
Quelle passt zu 60% zur Frage

[C1] Ij Nachlesen

Im heutigen digitalen Zeitalter ist
Cybersi- cherheit aufgrund der
zunehmenden Hau- Figkeit von

Cyberangriffen ein wichtiges Anlieg...

Mehr

bsi-ce-nis2-brochure-de.pdFf - 5. 1-2
Quelle passt zu 57% zur Frage

[c2] ' Nachlesen



Projekt: Demo NIS2

+ Neuer Chat

VERLAUF

Was ist das Ziel der NIS2 Richtli...

Was ist NIS2?

[«

Zur alten Ansicht

Was ist das Ziel der NIS2 Richtlinie?

Ziel der NIS-2-Richtlinie ist es, mit verbindlichen MalRnahmen fiir Verwaltung und Wirtschaft ein hohes gemeinsames Cybersicherheitsniveau in
der EU sicherzustellen. [C1] Die NIS-2-Richtlinie zielt darauf ab, in der gesamten Union ein hohes gemeinsames Cybersicherheitsniveau zu
gewahrleisten, um das Funktionieren des Binnenmarkts zu verbessern. [C2] Dazu dient die Einfiihrung verbindlicher MaRnahmen fiir
Verwaltung und Wirtschaft, mit denen in der gesamten Européischen Union ein hohes gemeinsames Cybersicherheitsniveau sichergestellt
werden soll. [C3] wWichtige und besonders wichtige Einrichtungen sollen vor Schaden durch Cyberangriffe geschiitzt und das Funktionieren des
europaischen Binnenmarktes verbessert werden. [C4] Die Vorgaben der NIS-2-Richtlinie sind gestitzt auf Artikel 114 AEUV und dienen der
Harmonisierung des Binnenmarkts der Europaischen Union, um Verzerrungen zu vermeiden, die sonst durch unterschiedliche
Cybersicherheitsanforderungen zwischen den Mitgliedstaaten entstehen wiirden. [C2]

2013184.pdFf (p. 184-184, 91-91, 180-181, 3-4) [C1, C2, C3, C4]

) -— e

Frage stellen ...

Quellen

4 Quellen zur letzten Antwort

Las Hegelungsvornapen aient aer
Umsetzung der NIS-2 Richtlinie (EU)
2022/2554% Ziel dieser ist die
Einfiihrung verbindlicher MaRnahm...

Mehr

2013184.pdf - S. 180-181

Quelle passt zu 74% zur Frage

[c3] [} Nachlesen

Ziel der NIS-2-Richtlinie ist die
Einfihrung verbindlicher MaRnahmen
fiir Ver- waltung und Wirtschaft, mit
denen in der gesamten Europdischen
Union ein hohes gemeinsames
Cybersicherheitsniveau sichergestellt
werden soll. Wichtige und besonders
wichtige Einrichtungen sollen vor
Schaden durch Cyberangriffe ge-
schiitzt und das Funktionieren des
europaischen Binnenmarktes
verbessert wer- den. Die
Konsequenzen eines Cyberangriffes
sind sehr vielfaltig und kénnen nicht
vollstédndig quantifiziert werden. So
kénnen durch Ransomware-Angriffe
server medizinischer Einrichtungen
verschlisselt werden, was die
Aufnahme neuer Not- fille und die
ambulante Patientenversorgung
tagelang verhindert. Dies etwa sind
Risiken und Gefahren fiir Leib und
Leben der Bevolkerung, die nicht in
monetd- ren GroRen ausgedriickt
werden kénnen. Bezogen auf die
unmittelbar durch Cy- berangriffe



MITIGATION

Mitigation-Landkarte: Welcher Hebel wirkt gegen welches Risiko?

Vertrauen entsteht durch mehrere Kontrollschichten - nicht durch einen einzigen Prompt.

Risiko Kontrollprinzip

Falsche Quellen Quellen-Governance: Owner, Version, Gultigkeit, Freigabe, getrennte Korpora

Keine Quellen Kein Live-Internet fir internes Wissen, Ahnlichkeitsschwellen, Antwortverweigerung
Fehlinterpretation Quellenzitate, Kontextstellen, Exact-Match-Markierung, Feedback/Review

Unautorisierter Zugriff Rechtemanagement, Zugriff je Nutzer/Gruppe, Audit-Logs, getrennte Bots

Datenschutz On-prem oder geeigneter EU-Anbieter, Datenminimierung, Verschlusselung, Auftragsverarbeitung

Halluzinationsmanagement: Hiufigkeit senken + Unsicherheit sichtbar machen + Uberpriifung beschleunigen.

2B innovative UG | my-qanda




BUSINESS

Betriebswirtschaftlicher Nutzen messbar machen

Ein KI-Wissenssystem sollte nicht nur "beeindrucken", sondern operative Kennzahlen verbessern.

Nutzenhebel

Suchzeit reduzieren

Experten entlasten

Onboarding beschleunigen

Support verbessern

Risiko senken

Mogliche KPI Messmethode

Medianzeit bis zur belastbaren Antwort Vorher/Nachherim Pilot messen
Anzahlwiederkehrender Ruckfragen an Schlisselpersonen Interne Tickets oder Chatlogs auswerten
Zeit bis neue Mitarbeitende Standardprozesse beherrschen Checklisten und Tests nutzen
First-Contact-Resolution / Self-Service-Quote Kundenfragen mit Quellen beantworten
Unbelegte Antwortquote, Verweigerungsrate, Review-Aufwand Qualitatsdashboard etablieren

Entscheiderfrage: In welchem Wissensbereich erzeugt eine 20-30% schnellere Antwort den groBten Wert?
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