FUhrung und Stabsarbeit in auRergewohnlichen Lagen

Wer entscheidet in den ersten 60 Minuten?

«  Wer fuhrt, wenn der Regelbetrieb ausfallt?

« Wer entscheidet, welche Leistungen Prioritat haben?

«  Wer spricht nach auften?

*  Wie stellen wir Handlungsfahigkeit sicher — trotz Storung, Notfall oder Krise?
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Storung, Notfall, Krise — ab wann greift der Krisenstab?

« Storung — im Regelbetrieb beherrschbar

* Notfall — zeitkritischer Prozess fallt aus

» Krise — Plane reichen nicht mehr

* Ab Notfall: Besondere Aufbauorganisation (BAQO) / Krisenstab
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Stabsarbeit: Struktur statt Ad-hoc-Runden

«  Komplexitat ordnen: Lagebild statt Meinungsrunde

* Kiritische Punkte und Prozesse sehen

* Entscheidungen im Fuhrungszyklus treffen (z. B. FOR-DEC)
«  Kommunikation verbindet Stab und MalRnahmen
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Krisenstab und Notfallhandbuch

Krisenstab (BAO)
* Leitung: insb. Geschaftsfuhrer

- Mitglieder: Bereichsleitungen und BCM-
Beauftragter

«  Erweiterung: Personalentwicklung und
Verteidigung

« Aufgaben: Steuern, entscheiden,
kommunizieren
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Notfallhandbuch als Arbeitsgrundlage

Gultig fur alle Standorte, OE und Prozesse

Ziel: geordneter Notbetrieb und Ruckkehr in
Normalbetrieb

Kapitel: Sofortmallnahmen, Alarmierung,
Krisenstab, Wiederanlauf

Jahrliche Aktualisierung und anlassbezogene
Anpassung
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SPOC und Kommunikation: Wer spricht — und uber welche Kanale? ’? m

Single Point of Contact (SPOC) Redundante Kommunikationswege

- Geschaftsfuhrer als zentraler Ansprechpartner Telefonkonferenz (Festnetz / mobil / virtuell)

* Perspektivisch: Einbindung des Prasidenten E-Mail (internes System / externe Postfacher)

« Krisenstab steuert interne und externe * Sonstige autarke Kanale

Kommunikation - Private Kontaktdaten hinterlegt

- Externe Ansprache: Kommunikation und (Notfallvisitenkarten)
Verteidigung
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Verteidigungsfall: organisatorisch andocken, nicht alarmieren

- Status heute > Verteidigungsfall in Notfallhandbuchern haufig nicht abgebildet
- Nachste Schritte > Krisenstab konsolidieren, Szenarien definieren, Okosystem einbinden

- Zielbild > Verteidigungslage als Modul im BCM / Notfallhandbuch
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Vier Bausteine, die alle angehen konnen

1. Krisenstab klaren: Rollen, Zustandigkeiten, FUhrungszyklus
2. Notfallhandbuch als BCM-Kern nutzen: Ziel, Geltungsbereich, Szenarien, Verfahren

3. SPOC und Kommunikation festlegen: Leitung, Krisenkommunikation, redundante
Kanale

4. Uben und Partner einbinden: Ubungen, Resilienz-Okosystem, Unternehmen
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Handlungsfahig werden — und bleiben

Drei Kernbotschaften
- Stabsarbeit und BCM sind Fuhrungsaufgaben

« Krisenstab + Notfallhandbuch + SPOC +
Kommunikation = Mindeststandard

* Verteidigungsfall als Modul im bestehenden
BCM integrieren
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Diskussionsimpulse

- Wo sehen Sie in |hrer Organisation die grofite
Licke in der Krise?

*  Welche zwei Mallnahmen kdnnten Sie kurzfristig
anstol3en?

*  Wie konnen wir Stabsarbeit starker kompatibel
machen?
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FAQ (1/14) D"‘“-ism
,Warum sollte ich mich Uberhaupt damit beschaftigen — wir haben doch Alltag, Auftrage, Druck?* ¢ m

Weil Verfugbarkeit heute fur viele Betriebe zur Existenzfrage wird: steigende Abhangigkeit von IT,
Lieferketten und Drittanbietenden plus schrumpfende Pufferzeiten bedeuten, dass Ausfalle schneller in
Folgeschaden kippen. Ein BCM (Business Continuity Management) zielt darauf, den Betrieb nicht (oder

nur kurz) zu unterbrechen bzw. ihn nach Unterbrechung in angemessener Zeit auf einem definierten
Mindestniveau fortzufuhren.
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FAQ (2/14) D"‘“-ism
,Was ist der Unterschied zwischen Storung, Notfall und Krise — und warum ist das fur mich wichtig?“ € m

Storung = im Normalbetrieb durch die normale Organisation (AAO, Allgemeine Aufbauorganisation)
beherrschbar.

Notfall = mindestens ein zeitkritischer Prozess fallt so aus, dass er im Normalbetrieb nicht innerhalb der
maximal tolerierbaren Ausfallzeit wiederherstellbar ist — dann braucht es eine besondere
Aufbauorganisation (BAO) und Notfallplane greifen oder lassen sich anpassen.

Krise = Auswirkungen sind so grof3, dass vorhandene Notfallplane nicht (oder nur bedingt) greifen; BAO
muss situativ entscheiden.
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FAQ (3/14)

D"‘“-ism
,Was heildt ,zeitkritisch* aus Unternehmersicht — ist das nur Produktion?* Q m

Wz

Zeitkritisch ist ein Prozess, dessen Ausfall innerhalb eines festgelegten Zeitraums zu nicht tolerierbarem
bis hin zu existenzgefahrdendem Schaden fuhren kann. Wichtig: Wenn zur Aufrechterhaltung dieses

Prozesses andere Prozesse/Ressourcen notig sind (Personal, IT-Systeme, Dienstleistende), werden
diese Abhangigkeiten mitbetrachtet.
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FAQ (4/14) D"‘“-ism
,Was passiert im Ernstfall in den ersten Stunden — woran scheitert es typischerweise?” W# m

Ohne BCM (Business Continuity Management) gehen Zeit und Nerven oft in Klarungen verloren
(Zustandigkeiten, Informationen, Kommunikationskanale, Prioritaten) — mit dem Risiko, dass falsche
Dinge zuerst wieder anlaufen. Mit BCM sollen Ereignisse schnell gemeldet/klassifiziert werden; BAO
(Besondere Aufbauorganisation) wird alarmiert, ein Notbetrieb wird eingeleitet und parallel die
Wiederherstellung organisiert. Der Standard beschreibt dafur eine klare Abfolge (Sofortmallnahmen —
Alarmierung/Eskalation — BAO konstituieren — Wiederanlauf/Notbetrieb — Wiederherstellung —
Deeskalation/Nacharbeiten).
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FAQ (5/14) D"‘“-ism
,BAO/Krisenstab klingt nach Behorde — was bedeutet das im Betrieb?“ €

BAO (Besondere Aufbauorganisation) ist eine zeitlich begrenzte Organisationsform mit eigenen
Zustandigkeiten, Hierarchien und Entscheidungswegen, die vom Normalbetrieb abweichen konnen —
genau dafur, im Ausnahmefall schneller und klarer zu reagieren als die Tagesorganisation. Der
BSI-Standard nutzt AAO (Allgemeine Aufbauorganisation)/BAO explizit als Grundbegriffe fur
Unternehmen/Institutionen.
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FAQ (6/14) DIL

‘-iBID
,Wie verhindere ich, dass unser Krisenstab zur Meinungsrunde wird?“ € m

Stabsarbeit lebt von Struktur: Komplexitat reduzieren, Lagebewusstsein fordern, Entscheidungen entlang
kritischer Punkte/Prozesse (,kP-Regeln®, kritische Punkte, kritische Prozesse, K.O.-Punkte, Kipppunkte)
herausarbeiten und einen Fuhrungs-/Entscheidungszyklus nutzen (z. B. FOR-DEC, Facts — Options —
Risks & Benefits — Decision — Execution — Check). Das ist besonders hilfreich, wenn Informationsdruck
hoch und Zeit knapp ist.
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FAQ (7/14) #‘Bm
,Welche Rolle spielt Kommunikation — ich will doch nur wieder produzieren/liefern.” W#

Kommunikation ist ein Produktionsfaktor, weil sie Akzeptanz, Zusammenarbeit und Tempo beeinflusst.

Forschung/BBK (Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe) betont, dass
Krisenmanagement wirksamer wird, wenn Informationsbedarfe und soziale Dynamiken berucksichtigt
werden; empfohlen werden u. a. einfache, verstandliche Regeln, Mehrkanal-Kommunikation, dialogische
Formate (Hotlines/Chats) und das Ubersetzen komplexer Lagebilder in handlungsnahe Einschatzungen

— plus Strategien gegen Falschinformationen.
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FAQ (8/14) D"‘“-ism
,Was erwarten Kundschaft, Aufsicht oder Versicherungen in der Praxis?“ €

Der Standard benennt typische Erwartungslagen sehr klar: Kundschaft erwartet
Vertragserfullung/Service-Level-Agreement-Einhaltung und eigene Arbeitsfahigkeit; Versicherungen
achten auf Risikominderung, Nachweisbarkeit und Obliegenheiten; Offentlichkeit/Medien wirken
reputationsrelevant. Unternehmerisch Ubersetzt heif3t das: Es zahlt nicht nur ,wir haben reagiert”,
sondern wie nachvollziehbar und koordiniert.
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FAQ (9/14) D"‘“-ism
,Lieferkette/Outsourcing — was kann ich realistisch tun, wenn der Dienstleister ausfallt?“ W# m

Der Standard macht deutlich: Bei zeitkritischen externen Leistungen liegt die Sicherstellung nicht allein in
Ihrer Hand; deshalb missen Business-Continuity-Management-Anforderungen an Dienstleistende
gestellt und Schnittstellen zur Notfallbewaltigung abgestimmt werden. Als Grundoptionen werden
genannt: Einbindung in die eigene Notfallbewaltigung, alternative Dienstleistende, oder Fahigkeit, die
Leistung kurzfristig wieder intern zu erbringen.
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FAQ (10/14) D"‘“-ism
,Wie grol} muss das Ganze sein — wir sind KMU, wir konnen kein Riesen-Projekt starten.” €

Genau dafur gibt es das BCMS-Stufenmodell: Reaktiv-BCMS (schneller Einstieg, rudimentare
Reaktionsfahigkeit), Aufbau-BCMS (schrittweise, ressourcenschonend, aber noch mit moglichen Licken
aullerhalb des betrachteten Prozessumfangs) und Standard-BCMS (vollstandige Absicherung
zeitkritischer Prozesse; 1SO-22301-Zielniveau). Die klare Leitplanke im Standard: Langfristig sollte das
Ziel ein Standard-BCMS sein, weil nur so Lucken systematisch geschlossen werden.
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FAQ (11/14) D"‘“-ism
,Was ist ein realistischer Zeithorizont: Wie lange muss ich einen Ausfall ,uberbrticken’ konnen?* €

Der Standard beschreibt, dass der abzusichernde Zeitraum individuell festgelegt werden muss
(Risikobereitschaft, Riicklagen/Uberlebensfahigkeit ohne Umsatz, Abhangigkeit von Dritten,
Komplexitat/Standortstruktur etc.) und nennt als in der Praxis haufigen Rahmen 14 bis 30 Tage, mit dem
Hinweis, dass mehrwochige Ausfalle real vorkommen. Wichtig ist die Abwagung: zu kurz = relevante
Prozesse werden ggf. nicht identifiziert/abgesichert; zu lang = Aufwand wird unverhaltnismalig.
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FAQ (12/14) ’im
,Wer macht das bei uns — und wie verhindere ich, dass es ‘ne Nebenbei-Aufgabe wird?“ W# m

Der Standard sieht eine/einen Business-Continuity-Beauftragte*n als zentrale Koordinationsrolle vor (mit
Vertretung) und empfiehlt ausdricklich, diese Rolle nicht mit weniger als einer 50-%-Stelle auszustatten,
weil sonst Sorgfalt und Wirksamkeit leiden. Gleichzeitig wird betont, dass BC-Beauftragte nicht jedes
technische Detail selbst konnen mussen; Fachsupport kann aus AAO (Allgemeine Aufbauorganisation)

oder extern kommen.
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FAQ (13/14) e

i

,Warum reden Sie so stark tiber Training/Ubung — wir brauchen doch ‘nur’ Plane?* €

Weil reine Wissensvermittlung nicht das Kernproblem ist: Es gibt eher ein Defizit an
Handlungskompetenz unter Druck. BBK-Perspektive: Krisenmanagement/Stabsarbeit ist
,Hochleistungssport” — ohne Qualifizierung/Training steigen Fehlentscheidungen und nachtragliche
Schuldzuweisungen; Ziel moderner Aus-/Fortbildung ist, Verantwortliche handlungsfahig zu machen.

Marz 2026 Dipl.-Volksw. Thomas Trams 21



FAQ (14/14)

i

L ism
,Gibt es Vorlagen/‘Hilfsmittel’, ohne dass ich eine Beratung einkaufen muss?“ € m

Ja: Das BSI (Bundesamt fur Sicherheit in der Informationstechnik) weist explizit darauf hin, dass zum
Standard Hilfsmittel und Dokumentvorlagen bereitgestellt werden (inkl. Beispieltexte), die beim
Dokumentieren und Einordnen helfen. Das ist fur KMU praktisch, weil es die Einstiegshirde senkt und
gleichzeitig standardnah bleibt.
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