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Vorwort

Wer im Ernstfall handlungsféhig bleiben will, muss vorbereitet sein. Die vergan-
genen Jahre haben uns deutlich vor Augen geflihrt, wie eng wirtschaftliche
Starke, Sicherheit und gesellschaftliche Stabilitdt zusammenhéngen. Krisenvor-
sorge und Widerstandsfahigkeit sind seitdem keine abstrakten Begriffe mehr,
sondern konkrete Herausforderungen fir Unternehmen, Staat und Gesellschaft.

Gerade wirtschaftsstarke und strategisch bedeutende Regionen wie unsere
tragen hier eine besondere Verantwortung. Unsere Wirtschaft ist leistungsfahig,
innovativ und stark exportorientiert. Gleichzeitig ist sie verwundbar, wenn Liefer-
ketten unterbrochen werden, Energie ausféllt oder digitale Systeme angegriffen
werden. Als Hochtechnologie- und Life-Science-Standort, als logistisches
Drehkreuz und als bedeutende Agrarregion ist unsere vielfaltige Region ein
zentraler Pfeiler fUr die Funktionsfahigkeit unseres Landes. Unternehmen
sichern Arbeitsplatze, Wertschopfung und im Ernstfall auch die Versorgung

von Bevdlkerung und Streitkraften.

Viele Betriebe haben ihre Hausaufgaben bereits gemacht und verfiigen tber
funktionierende Notfall- und Krisenstrukturen. Doch die Risiken nehmen zu.
Cyberangriffe, geopolitische Spannungen, Versorgungsengpasse oder Sabotage
sind keine theoretischen Szenarien mehr. Deshalb ist es entscheidend, Vorsorge
nicht als einmalige Aufgabe zu verstehen, sondern als dauerhafte unternehme-
rische Verantwortung.

Zugleich eroffnet eine professionelle Krisenvorsorge neue Chancen: fir Inno-
vation, engere Kooperation entlang von Wertschdopfungsketten und eine
nachhaltige Starkung des Wirtschaftsstandorts. Wenn Wirtschaft, Verwaltung,
Sicherheitsbehorden, Bundeswehr, Wissenschaft und Zivilgesellschaft ihre
Perspektiven zusammenfihren, wachst die gesamtgesellschaftliche Wider-
standskraft - und damit auch die Stabilitat unserer Region.

Mit diesem Vorsorgeplan gibt die IHK Hannover Unternehmen ein praxisnahes
Instrument an die Hand, um ihre eigene Krisenfestigkeit realistisch zu prifen
und gezielt zu starken. Klar ist: Im Ernstfall wird nicht alles von auBen geregelt.
Eine staatliche Vollkaskoversicherung gibt es nicht. Unternehmen muissen wissen,
worauf es ankommt, wo ihre Schwachstellen liegen und wie sie den Betrieb auch
unter schwierigen Bedingungen aufrechterhalten konnen.

Die IHK Hannover steht dabei an der Seite der Unternehmen. Wir unterstitzen,
vernetzen und bringen die Interessen der Wirtschaft in die sicherheitspolitische
Diskussion ein. Denn eines ist klar: Krisenvorsorge geht uns alle an. Nurwenn
Unternehmen, Staat und Gesellschaft gemeinsam Verantwortung tbernehmen
und ihre Resilienz stéarken, lasst sich die Krisenfestigkeit langfristig und in der
Breite verbessern.

fotd fpuonsn it i

Gerhard Oppermann Maike Bielfeldt
Prasident Hauptgeschaftsfihrerin
der IHKHannover der IHK Hannover
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Einleitung

. Einleitung

Der volkerrechtswidrige Angriffskrieg Russlands gegen die
Ukraine hat die Sicherheitslage in Europa grundlegend
verandert. Diese neue Realitat zeigt, dass sich Deutschland
gesamtgesellschaftlich resilienter aufstellen muss. Dabei
erfordern die sicherheitspolitischen Entwicklungen im
Kontext der Gesamtverteidigung nicht nur militarische
Anstrengungen, sondern auch zivile MaBBnahmen.

Eine gut vorbereitete Wirtschaft ist ein wichtiger Faktor
far eine resiliente Gesellschaft und die Umsetzung der
Zivilen Verteidigung. Bereits heute treffen Unternehmen
verschiedene MaBnahmen, um operative und finanzielle
Risiken zu steuern und Ereignisse und Krisen zu bewalti-
gen. Angesichts der globalen Sicherheitslage ist es jedoch
erforderlich, Entwicklungen in das unternehmerische
Krisenmanagement einzubeziehen, die bislang noch nicht

betrachtet wurden. Es gilt, die bestehenden Vorsorgeplane

kritisch zu Uberprifen und auszuweiten.

Diese Handreichung richtet sich insbesondere an kleine
und mittlere Unternehmen (KMU). Sie bietet Ihnen einen
kompakten Uberblick Gber die zentralen Themen und
Fragestellungen einer modernen Krisenvorsorgeplanung.
Ergénzt wird sie durch eine strukturierte Checkliste mit
konkreten Handlungsempfehlungen. Ziel ist es, dass Sie
und |lhr Unternehmen aufbauend auf der Vorsorge fir
friedenszeitliche Krisen auch auf moégliche Szenarien der
Zivilen Verteidigung vorbereitet sind.
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ll. Rahmen einer
Krisenvorsorge(-planung)

Jedes Unternehmen setzt sich - bewusst oder unbewusst -
mit seinen individuellen Risiken auseinander. Unabhéngig
davon, ob dies explizit als Risikomanagement bezeichnet
wird, prufen Betriebe mdgliche Gefahrdungen fur die
Aufrechterhaltung ihrer Betriebsfahigkeit und Gbertragen
diese auf das eigene Unternehmen - teils situativ, teils
strukturiert. Ebenso verfugt jedes Unternehmen tber
Ansatze, um Krisen zu bewaltigen. Diese kdnnen im Kon-
text des Notfall- oder Krisenmanagements oder im Be-
trieblichen Kontinuitdtsmanagement (BKM bzw. Business
Continuity Management, BCM) geplant und umgesetzt
werden.

Damit Sie sich im Rahmen des Risiko- und Krisenmanage-
ments wirksam auf mogliche Ereignisse vorbereiten und
bestehende Planungen regelméaBig Uberprifen konnen,
ist das Denken in Szenarien ein bewahrtes Instrument.!
Szenarien helfen, mégliche zukunftige Situationen zu
veranschaulichen - Ereignisse, die plotzlich oder mit Vor-
lauf eintreten kdnnen, nur kurz andauern oder sich tber
langere Zeit hinziehen und auf die ein Unternehmen
reagieren muss, um seine Betriebsfahigkeit zu sichern.

Im Krisenmanagement gehdren dazu klassische Szenarien
wie Strom- oder IT-Ausfélle, Storungen in der Lieferkette,
Gebéaudeausfille durch Naturereignisse oder technisch
induzierte Gefahren sowie Personalausfélle infolge von
Pandemien.

Dabei gilt: Szenarien stellen immer nur mogliche Zukinfte
dar. Sie kénnen nicht alle denkbaren qualitativen oder
quantitativen Entwicklungen vollstandig abbilden. Ihr Wert
liegt vielmehr darin, DenkanstéBRe zu geben - und Unter-
nehmen dazu zu ermutigen, Uber das einzelne Szenario
hinauszudenken und eigene Handlungsoptionen zu ent-

wickeln.

4\

1 Siehe u. a. Institut fur Zukunftsstudien und Technologiebewertung:
Methoden der Zukunfts- und Szenarioanalyse. Werkstatt-Bericht Nr. 103,
Berlin 2008, https://www.izt.de/media/2022/10/IZT_WB103.pdf
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2.1 Szenarien als Stresstest

AnknUpfungspunkte fir eine szenariobasierte Vorberei-
tung auf mogliche Krisenfalle kdnnen frihere Ereignisse
sein, die das eigene Unternehmen betroffen und zu Aus-
fallen geflhrt haben. Diese Erfahrungen helfen, Parameter,
GroBenordnungen und reale Auswirkungen von Szenarien
besser zu verstehen und einzuordnen. Szenarien sollen
einerseits plausibel sein, andererseits aber auch die beste-
henden Strukturen des Unternehmens herausfordern. So
konnen Sie Handlungsfahigkeit im Ereignisfall sicherstellen
und die Resilienz Ihres Unternehmens starken.

Mit Blick auf Naturgefahren lassen sich lokale Ereignisse
am Unternehmensstandort quantitativ hochskalieren:
Bereiten Sie Szenarien auf in den Dimensionen der Elbe-
flut 2013 und der Flutkatastrophe 2021 an Ahr und Erft,
der Orkantiefs Kyrill 2007 und Friederike 2018 oder den
Hitzewellen 2003, 2015 und 2022. So kénnen Sie die Aus-
wirkung auf die eigene Betriebsfahigkeit durchspielen.
Ziehen Sie vergleichbare Szenarien fur Standorte von
wichtigen Geschéaftspartnern heran und untersuchen Sie
diese auf Auswirkungen beispielsweise auf Lieferketten.

Fur das Szenario Stromausfall gibt es eine Vielzahl von
Ereignissen unterschiedlicher Ausbreitung und Dauer als
Blaupause fur Stresstests: durch Bauarbeiten oder Brand-
anschlage ausgeloste Stromausfalle von bis zu zwei Tagen
(Berlin 2019 und 2025), ein mehrtégiger regionaler Strom-
ausfall infolge von Schneelast (Minsterland 2005) oder
ein landesweiter Stromausfall (Spanien 2025). Diese Bei-
spiele zeigen, wie schwierig es ist, Eintritt, Dauer und Aus-
breitung eines Stromausfalls abzuschétzen und sich auf
die Folgen einzustellen.

Qualitativ betrachtet stellen vernetzte Szenarien, die mul-
tiple Krisen simulieren, eine besondere Herausforderung dar.
Gleichzeitig ermdglichen sie, Abhangigkeiten und blinde
Flecken in der Risikoeinsch&atzung und -vorsorge aufzu-
decken. Hier treffen mehrere Ereignisse unterschiedlicher
Art aufeinander, verstarken sich gegenseitig oder stehen
bei der Bewaltigung in Konkurrenz zueinander. Dies er-
schwert die Entscheidungsfindung erheblich. Beispiele
fUr Szenarien sind etwa die Rickfihrung von Betriebs-
angehorigen aus Krisengebieten in Fernost wahrend eines
Komplettausfalls der IT nach einem Ransomware-Angriff
oder ein mutwillig herbeigefihrter Brand durch einen
Innentéter in einem GroBlager, in dem Zulieferteile zur
Uberbriickung bestehender Lieferengpasse gelagert
waren.

Rahmen einer Krisenvorsorge(-planung)

2.2 Komplexitat von Krisen - die zeitliche
Dimension

Krisen konnen plotzlich und unerwartet eintreten - oder
sich schleichend entwickeln. Auf beides sollte sich |hr
Unternehmen einstellen. Auch die Dauer von Krisen kann
stark variieren, von wenigen Tagen bis hin zu Monaten und
Jahren. Die Zeitspanne beeinflusst maBBgeblich die Pla-
nungen und konkrete MaBnahmen zur Krisenbewaltigung
und damit auch den Umgang mit Krisen.

Vorlaufzeit flir Kriseneintritt:

Akute Krisen entstehen durch ein plétzliches Initialereignis
und lassen sich mit alltdglichen Maf3nahmen zur Schadens-
vermeidung oder -minderung nicht mehr bewaltigen.
Beispiele hierflr sind Sturzfluten, Brande, Stromausfalle,
Cyberangriffe oder Terroranschléage. Um in solchen Féllen
handlungsfahig zu bleiben, sind vorgefertigte Notfall- und
Krisenplane (,Schubladenpldne”) unverzichtbar. Sie sollten
den Aufbau einer (Krisen-)Organisation, die Sicherstellung
der Flhrung, klare Zustandigkeiten und MaBBnahmen zur
Krisenbewaltigung umfassen, ebenso Konzepte einerinter-
nen und externen Krisenkommunikation.

Schleichende Krisen entwickeln sich Uber einen ldngeren
Zeitraum. Anfangs werden sie oft nur als voribergehende
Veranderungen wahrgenommen. Ab einem bestimmten
Kipppunkt jedoch manifestieren sie sich als spirbare
Krise - scheinbar plotzlich, tatsachlich aber mit langem
Vorlauf. Beispiele sind die Covid-19-Pandemie, anhaltende
Trockenheit oder Dirreperioden, wirtschaftspolitische
Spannungen oder sicherheitspolitische Eskalationen.

Um auch diese Krisen friihzeitig zu erkennen und schnell
handlungsfahig zu sein, ist eine gute Lagebeobachtung
unabdingbar. Veranderungen mussen erfasst, mdgliche
zukUnftige Entwicklungen antizipiert und Mitarbeitende
fur Warnsignale sensibilisiert werden.

Dauer der eingetretenen Krise:

Kurzfristige Krisen dauern in der Regel wenige Tage bis
hochstens einen Monat. Mégliche Ursachen sind etwa
Stromausfélle, Terroranschléage oder lokale Unwetter. In
solchen Situationen geht es vor allem darum, den Not-
betrieb aufrechtzuhalten, Ausfalle zu Uberbrlicken - bei-
spielsweise durch eine Notstromversorgung fur 48 oder
72 Stunden - und die Sicherheit der Mitarbeitenden zu ge-
wahrleisten, um Schaden so gering wie moglich zu halten.
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Rahmen einer Krisenvorsorge(-planung)

Mittelfristige Krisen, die sich Uber mehrere Wochen er-
strecken, erfordern haufig eine Anpassung der Produktion
oder zumindest eine Umstellung von Abldufen und Pro-
zessen. Ziel ist es, den Geschaftsbetrieb trotz Einschran-
kungen so weit wie moglich aufrechtzuerhalten. Cyber-
angriffe, groBflachige Hochwasserlagen oder Stérungen
in den Lieferketten kdnnen typische Ausldser solcher
Krisen sein.

Langfristige Krisen, die sich Uber mehrere Monate bis hin
zu Jahren ziehen, machen dagegen eine grundlegende
Neuausrichtung erforderlich. In diesen Fallen kann es
sinnvoll sein, Geschéaftsprozesse umfassend anzupassen,
neue Geschaftsfelder zu erschlieBen oder eine gesamt-
strategische Neuausrichtung des Unternehmens vorzu-
nehmen. Zu den moglichen Szenarien langfristiger Krisen
zahlen wirtschaftspolitische Entwicklungen ebenso wie

2.3 Fokus: Zivile Verteidigung

Die verdanderte sicherheitspolitische Lage macht es erfor-
derlich, militarische Bedrohungen als mogliche Szenarien
in der unternehmerischen Krisenvorsorge mitzudenken
und in die Planungen einzubeziehen. Eine verantwortungs-
bewusste staatliche Vorsorgepolitik kann daher nicht auf
die Fahigkeit zur Verteidigung verzichten. Dazu gehdren
sowohl die militérische als auch die Zivile Verteidigung -
zwei organisatorisch voneinander unabhangige, aber
gleichrangige Komponenten der Gesamtverteidigung, die
demselben Ziel verpflichtet sind: der Sicherung von Staat
und Gesellschaft im Krisen- oder Verteidigungsfall.

Diese enge Verzahnung von militarischer und ziviler Ver-
teidigung findet Ausdruck in den 2024 Uberarbeiteten
~Rahmenrichtlinien fur die Gesamtverteidigung“? (RRGV).

militérische oder hybride Konflikte.

Abbildung 1: Die Zivile Verteidigung im Rahmen der Gesamtverteidigung
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Quelle: Handelskammer Hamburg 2025
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2 Rahmenrichtlinien fur die Gesamtverteidigung, www.bmi.bund.de/
SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/RRGV.
pdf?_blob=publicationFile&v=1
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Erganzend dazu bilden die ,Konzeption Zivile Verteidigung”?
(KZV, 2016) und die ,Verteidigungspolitischen Richtlinien”
(VPR, 2023) zentrale Grundsatzdokumente, die die Rah-
menrichtlinien sowohl aus ziviler als auch aus militarischer
Perspektive flankieren.

Unternehmen als Akteur in der Zivilen Verteidigung

Die Konzeption Zivile Verteidigung definiert die Zivile
Verteidigung als Aufgabe, alle MaBBnahmen zu planen,
vorzubereiten und durchzufihren, die zur Herstellung
und Aufrechterhaltung der Verteidigungsfahigkeit
erforderlich sind - einschlieBlich der Versorgung und
des Schutzes der Zivilbevolkerung.

Damit wird auch die Wirtschaft zu einem zentralen Partner
in der Gesamtverteidigung: Unternehmen tragen im duBe-
ren Notstand dazu bei, den lebens- und verteidigungs-
wichtigen Bedarf an Gltern und Dienstleistungen fir die
Zivilbevolkerung und die Bundeswehr sicherzustellen.

Diese Verantwortung ist insbesondere in Saule 3 (,(Not-)
Versorgung”) der Konzeption verankert und wird in den
Sicherstellungsgesetzen fur verschiedene Wirtschafts-
sektoren konkretisiert.

Darlber hinaus unterstitzt die Wirtschaft die Streitkrafte
direkt bei der Herstellung und Aufrechterhaltung ihrer
Verteidigungsfahigkeit und Operationsfreiheit (Saule 4,
Unterstltzung der Streitkrafte”). Dazu zahlt etwa die Ver-
legung und Versorgung verblndeter und eigener Streit-
kréfte an die Ostflanke der NATO - eine logistische Auf-
gabe, die ohne Mitwirkung privater Unternehmen nicht
realisierbar ware.

3 Konzeption Zivile Verteidigung, https:/www.bmi.bund.de/DE/themen/
bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-
verteidigung/konzeption-zivile-verteidigung-node.html

4 Verteidigungspolitische Richtlinien, https://www.bmvg.de/de/aktuelles/
verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338

Rahmen einer Krisenvorsorge(-planung)

Um diese ,Drehscheiben-Funktion” als Staat im Zentrum
Europas umsetzen zu kénnen, hat die Bundeswehr 2024
den ,Operationsplan Deutschland“® (OPLAN DEU) ent-
wickelt. Dieses als geheim eingestufte Dokument fuhrt die
zentralen militarischen Anteile der Landes- und Bindnis-
verteidigung mit den notwendigen zivilen Unterstitzungs-
leistungen in einem operativen Gesamtplan zusammen.

Es empfehlen sich Informationsveranstaltungen oder
Gesprache mit der Wirtschaft, um die Zusammenarbeit

im Krisen- und Verteidigungsfall gezielt zu starken.

Militarische Konflikte - Spannungs-, Zustimmungs-,
Bilindnis- und Verteidigungsfall

Um auf eine Verschéarfung der internationalen Lage mit
potenziellen Auswirkungen auf die sicherheitspolitische
Lage des deutschen Staates reagieren zu kdnnen, sieht
das Grundgesetz ein abgestuftes Verfahren zur Inkraft-
setzung von Notstandsregelungen vor. Jede dieser Phasen -
vom Zustimmungs- und Spannungsfall GUber den Bindnis-
fall bis hin zum Verteidigungsfall - hat unterschiedliche
Auswirkungen auf Staat, Gesellschaft und Wirtschaft (siehe
Anhang, S. 14).

Far Unternehmen ist es daher wichtig, die Unterschiede zu
kennen und mdgliche Folgen fir den eigenen Geschafts-
betrieb frihzeitig zu bedenken. Schon die Feststellung
des Bindnisfalls kann beispielsweise dazu fihren, dass
Betriebsangehdrige aus anderen NATO-Staaten aufgrund
nationaler Meldevorschriften zurlickgerufen werden und
damit dem Unternehmen kurzfristig nicht mehr zur Ver-
figung stehen.

Ebenso kann bereits der Spannungsfall praktische Auswir-
kungen auf Unternehmen haben - etwa durch verstarkte
Grenzkontrollen oder zeitweise GrenzschlieBungen, die
Logistikketten beeintrachtigen oder die Verfligbarkeit von
Mitarbeitenden in Grenzregionen einschranken kdnnen.
Unternehmen sollten sich daherim Rahmen ihrer Krisen-
vorsorgeplanung mit diesen Szenarien auseinandersetzen
und prufen, wie sich Personal, Logistik und Produktion in
solchen Situationen anpassen lassen.

5 Operationsplan Deutschland, https://www.bundeswehr.de/de/
organisation/operatives-fuehrungskommando-der-bundeswehr/
auftrag-und-aufgaben/operationsplan-deutschland
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KernmaRnahmen

I1l. KernmalRnahmen:

Was Unternehmen jetzt tun sollten

Die oberste Aufgabe der Geschaftsfihrungist es, den
Fortbestand des Unternehmens zu sichern. Dazu gehort,
Risiken frihzeitig zu erkennen, zu vermeiden oder zu mini-
mieren sowie MaBBnahmen zur Starkung der Resilienz zu
prufen und umzusetzen. Angesichts der aktuellen geopoli-
tischen Lage bedeutet das auch, potenziell krisenrelevante
Entwicklungen im Blick zu behalten und sich gezielt auf
Storungen oder Ausfalle im operativen Geschaft, auf finan-
zielle oder wirtschaftspolitische Krisen sowie auf Image-
und Reputationsrisiken vorzubereiten.

Im Folgenden werden elf zentrale Handlungsfelder fir

ein wirksames Risiko- und Krisenmanagement vorgestellt.
Zu jedem Handlungsfeld finden Sie in den begleitenden
Checklisten (siehe Anhang, S. 19) konkrete MaBnahmen-
vorschlage. Der Fokus liegt dabei auf der Starkung der
unternehmerischen Resilienz, insbesondere mit Blick auf
Szenarien der Zivilen Verteidigung. Die Umsetzung dieser
MaBnahmen erhdht jedoch zugleich die Resilienz gegen-
Uber anderen Risiken - ob bekannt oder unvorhersehbar.
Die systematische Bearbeitung der Checklisten unterstttzt
Unternehmen dabei, ihre Vorsorgeschritte strukturiert
zu planen, Fortschritte zu dokumentieren und Handlungs-
bedarfe gezielt zu erkennen.

\
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3.1 Fuhrung sicherstellen

Leitfragen:

Wie kann FUhrung und Verantwortung im Unternehmen
auch in Krisenzeiten sichergestellt werden?

Welche Leitentscheidungen muss die Geschaftsfihrung
treffen?

Welche (Entscheidungs-)Kompetenzen werden einer
Krisenorganisation Ubertragen?

Die Verantwortung fir das Unternehmen liegt auch in
Krisen, Not- und Katastrophenféllen bei der Unterneh-
mensleitung. Sie tragt die Gesamtverantwortung fir ein
funktionierendes Krisenmanagement und damit fur die
Handlungsfahigkeit des Unternehmens in auBergewdhn-
lichen Lagen.

Da Krisen meist komplex, dynamisch und mit hohem Ko-
ordinierungsaufwand verbunden sind, lassen sie sich nicht
mit den Ublichen Strukturen der Alltagsorganisation be-
waltigen. Fur den Ernstfall sollte daher eine gesonderte
Krisenorganisation eingerichtet werden - mit entsprechen-
den Ressourcen und klar definierten Rollen und Zustandig-
keiten. Der Leitung sollten die notwendigen Kompetenzen
sowie Entscheidungsbefugnisse Ubertragen werden. Ent-
scheidend ist zudem ein regelmafBiger Austausch zwischen
Krisenorganisation und Unternehmensleitung, damit Ent-
scheidungen schnell abgestimmt und wirksam getroffen
werden kdnnen.

Vorgehen:

* Prifen Sie, ob Krisen mit den bestehenden Struk-
turen bewaltigt werden kénnen oder ob eine
eigene Krisenorganisation erforderlich ist.

* Legen Sie fest, werim Krisenfall fihrt, wer ent-
scheidet und wer informiert.

* Stellen Sie sicher, dass Fihrungsfunktionen und
Entscheidungsbefugnisse klar geregelt sind.

* Richten Sie strukturierte Kommunikations- und
Informationswege zwischen Unternehmensleitung
und Krisenstab ein.




3.2 Gesetze und Regelungen vorab prifen

Leitfragen:

Welche Bereiche der Notstandsgesetzgebung betreffen
das Unternehmen?

Welche Herausforderungen, aber auch welche Moglich-
keiten konnen sie fur das Unternehmen haben?

Prifen Sie regelmaBig Gesetze, Verordnungen sowie Stan-
dards im Bereich der Betriebsfihrung und der allgemeinen
Unternehmenssicherheit. Das gehort zu den grundlegenden
Aufgaben jeder Geschéftsleitung. Dabei sollten Sie nicht
nur die gdngigen Regelwerke des Unternehmensalltags
bericksichtigen, sondern auch besondere Rechtsvorschrif-
ten (Notstandsgesetze), die in Krisen- oder Verteidigungs-
fallen relevant werden kénnen.

Hierzu zahlen vor allem die Vorsorgegesetze, mit denen
der Staat durch wirtschaftslenkende Maf3nahmen auf frie-
denszeitliche Krisen reagiert - etwa auf Versorgungseng-
passe im Transport- oder Logistikbereich. Darlber hinaus
sind die sogenannten Sicherstellungsgesetze zu beachten,
die erst im Spannungs-, Zustimmungs-, Biindnis- oder
Verteidigungsfall Anwendung finden. Sie erméglichen,
die Versorgung von Bevdlkerung und Streitkraften mit
notwendigen Gutern und Dienstleistungen durch staat-
liche Eingriffe sicherzustellen. Gerade mit Blick auf die
Anforderungen der Zivilen Verteidigung sind Regelungen
fir Unternehmen von besonderer Bedeutung.

Vorgehen:

* Verschaffen Sie sich einen Uberblick tiber die rele-
vanten Vorsorge- und Leistungsgesetze sowie Uber
die Sicherstellungsgesetze.

* Prifen Sie, welche Regelungen und Pflichten im
Krisen- oder Verteidigungsfall Ihr Unternehmen
betreffen konnten.

KernmaRnahmen

3.3 Lage erfassen und bewerten

Leitfragen:

Wie konnen relevante Ereignisse fur das Unternehmen
beobachtet und Krisen frihzeitig erkannt werden?
Welche Faktoren im Weltgeschehen sollten aktiv be-
obachtet werden?

Ein wirksames Risiko- und Krisenmanagement setzt ein
aktuelles und verlassliches Lagebild voraus. Unternehmen
sollten daher die fur sie relevanten Entwicklungen auf natio-
naler und internationaler Ebene systematisch beobachten.
Gerade im Kontext der Zivilen Verteidigung ist eine konti-
nuierliche Betrachtung der internationalen sicherheitspoli-
tischen Entwicklungen unerlasslich. Ziel ist es, potenziell
gefahrdende Ereignisse und Entwicklungen friihzeitig zu
erkennen, um rechtzeitig AnpassungsmaBnahmen einzu-
leiten und die Auswirkung moglicher Krisen zu begrenzen.

Ein gut strukturiertes Lagebild ermdglicht der Geschéfts-
fihrung einen schnellen Uberblick tiber relevante Gescheh-
nisse. Es sollte klare Indikatoren fur aufziehende Krisen
enthalten und deren mdgliche Auswirkung auf den eigenen
Betrieb sichtbar machen. Auf der Grundlage dieses indivi-
duellen Lagebilds hat das Unternehmen die aktuellen
relevanten Ereignisse und Gefahren im Blick, deren Ergeb-
nisse wiederum in die Risikobewertung einflieBen.

Vorgehen:

» Etablieren Sie ein Monitoring relevanter nationaler
und internationaler Entwicklungen, um Krisen
frihzeitig zu erkennen.
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3.4 Unternehmensinterne Vorbereitung und
Vorplanung als Fihrungsaufgabe gestalten

Leitfragen:

Welche Befugnisse und Ressourcen sind fir die Umsetzung
erforderlich?

Was sind die wichtigsten Dienstleistungen, Produkte und
Geschéftsprozesse des Unternehmens?

Existieren Pléane, um die Betriebsfahigkeit auch im Ereignis-
fall sicherstellen zu kdnnen?

Um in Krisen handlungsfahig zu bleiben, missen Unter-
nehmen sich frihzeitig mit der Planung und Vorbereitung
von MafBnahmen zur Krisenbewaltigung befassen. Die
Geschéftsleitung tragt hierbei die Gesamtverantwortung:
Sie sollte den Prozess initiieren, strategische Ziele einer
Vorbereitung und Vorplanung auf unerwartete Ereignisse
festlegen und einen Auftrag zur Ausplanung einschlieB3lich
eines Zeitrahmens fur Implementierung und Umsetzung
formulieren.

Far die operative Umsetzung empfiehlt es sich, auf be-
reits bestehende Managementsysteme wie das Business
Continuity Management aufzubauen und neue Planungs-
ergebnisse dort zu integrieren. Gleichzeitig sollte ein Team
gebildet werden, das den Prozess der konkreten Ausplanung
und Umsetzung koordiniert. Dazu gehoren beispielsweise
eine Bestandsaufnahme der wichtigsten Geschéaftsprozesse
und Komponenten, die Analyse geschaftskritischer Liefer-
ketten sowie die Prifung von Redundanzen. So entsteht
ein belastbarer Uberblick tiber zeitkritische Ablaufe und
Ressourcen, die flr die Aufrechterhaltung des Geschafts-
betriebs entscheidend sind.

Vorgehen:

* ldentifizieren Sie (zeitkritische) Geschaftsprozesse
und Komponenten |lhres Unternehmens.

* Erstellen Sie Plane und Ma3nahmen, um deren
Aufrechterhaltung im Krisenfall sicherzustellen.

* Planen Sie hierflr ausreichend Personal ein.
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3.5 Standortsicherheit und Objektschutz prifen

Leitfragen:

Wie muss das Betriebsgelande und der Zutritt zu diesem
geschltzt werden?

Firwelche Bereiche ist ein Grundschutz ausreichend und
wo sind aufgrund besonders sensibler Bereiche zusatzliche
MaBnahmen erforderlich?

Die physische Sicherheit des Standorts und betriebsrele-
vanter Objekte ist eine zentrale Voraussetzung fur eine
ununterbrochene Geschaftstatigkeit. Ziel ist es, den Stand-
ort vor den Auswirkungen von Unfallen, Sachbeschadigung,
Einbruch, Diebstahl, unbefugtem Zutritt sowie vor Natur-
gefahren zu schitzen. Die Standortsicherheit umfasst
MafBnahmen, die die Resilienz gegentliber identifizierten
Gefahren erhohen und so Ausfalle oder Einschrankungen
von Geschéftsprozessen und Dienstleistung verhindern.
Die Auswahl der SchutzmaBnahmen erfolgt stets objekt-
und standortspezifisch - in Abhéangigkeit von Nutzung, er-
mittelten und bewerteten Risiken und dem angestrebten
Sicherheitsniveau.

Vorgehen:

* Prifen Sie das Betriebsgeldande und die Anlagen
und bewerten Sie den physischen Schutzbedarf.

* Treffen Sie geeignete MaBBnahmen im Bereich des
Perimeterschutzes, der Zutrittssicherung und der
baulichen Hartung.®

6 Hartung: Erhdhung der Widerstandsfahigkeit von Gebduden gegenlber
auBeren Einwirkungen durch bauliche ErtlichtigungsmaBnahmen am, im und
um das Gebaude.




3.6 Lieferketten aufrechterhalten

Leitfragen:

Welche Lieferketten sind fiir die Geschéaftsprozesse und
Dienstleistungen des Unternehmens unverzichtbar?
Sind diese Lieferketten durch bestimmte Krisen anfallig
fur Engpasse oder Ausfalle?

Wo kénnen Redundanzen geschaffen werden?

Lieferanten und Dienstleister tragen wesentlich zur Auf-
rechterhaltung der Funktionsfahigkeit eines Unternehmens
bei, damit die eigenen Dienstleistungen oder Produkte
dauerhaft bereitgestellt werden kénnen. Stérungen in der
Lieferkette oder der Ausfall von Zulieferern und externen
Dienstleistungen kdnnen unmittelbare oder zeitlich ver-
zogerte Auswirkungen auf den Geschéftsbetrieb haben.
Die Grinde hierfur sind vielfaltig: kurzfristige Streiks in
einer ,Just-in-Time“-Wirtschaft, GrenzschlieBungen oder
Betriebsausfalle etwa wahrend der Covid-19-Pandemie,
Engpasse bei Rohstoffen, zollpolitische Entscheidungen
sowie Sanktionen gegeniber Staaten infolge politischer
oder militarischer Konflikte. Zur Erhéhung der Versorgungs-
sicherheit sollten mit Lieferanten und Dienstleistern Ab-
machungen zur Krisenvorsorge getroffen sowie - wo mog-
lich - Lagerbestande aufgebaut werden.

KernmaRnahmen

3.7 Betriebsinterne Infrastruktur sicherstellen

Leitfragen:

Sind die notwendigen Unterstltzungsprozesse jederzeit
verfigbar?

Welche Auswirkungen hatte ein Ausfall dieser Unter-
stltzungsprozesse?

Wie kann ein Ausfall kompensiert werden?

Um die wichtigsten Geschaftsprozesse, Dienstleistungen
und Anlagen des Unternehmens aufrechtzuerhalten, ist
die durchgangige Verfligbarkeit von Energie, Kommuni-
kation, Daten und Informationen unerlasslich. Der Ausfall
dieser unterstitzenden Systeme kann pl6tzlich eintreten -
ohne oder mit nur geringer Vorwarnzeit. Beispiele hierfir
sind der Stromausfall in Spanien 2025 und im Stdwesten
Berlins 2026, Cyberangriffe auf das Universitatsklinikum
Essen 2016 oder auf einen auf KMU spezialisierten IT-
Dienstleisterin Libeck 2024 sowie die mutwillige Zersto-
rung von Kommunikationskabeln. Eine unterbrechungs-
freie Stromversorgung, hochverfiigbare IT-Systeme und
Telekommunikation sowie eine zuverlassige Wasserver-
sorgung sind entscheidend fur die Funktionsfahigkeit
der betriebsinternen Infrastruktur - und damit fur die
Aufrechterhaltung des Geschaéftsbetriebs.

Vorgehen:

* Analysieren Sie mdgliche Schwachstellen in lhren
Lieferketten.

* Reduzieren Sie die Abhangigkeit von diesen Liefer-
ketten.

Vorgehen:

= Sichern Sie die fur die Betriebsfahigkeit erforder-
lichen Versorgungsinfrastrukturen und Unter-
stUtzungsprozesse ab und investieren Sie in
notwendige Redundanzen.

A ep- 6
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3.8 Personalplanung sichern und Einsatzfahigkeit
erhalten

Leitfragen:

Welches Personal konnte im Ereignisfall ausfallen?
Wie kann die Personalplanung an unterschiedliche
Szenarien angepasst werden?

Welche Schulungen und MaBnahmen erhdhen die
Sicherheit der Mitarbeitenden?

Die Covid-19-Pandemie hat verdeutlicht, wie entscheidend
eine strukturierte Personalplanung, eine kontinuierliche
Ubersicht Gber die personelle Verfiigbarkeit und eine
belastbare Personaleinsatzplanung sind, insbesondere in
zeitkritischen Geschéftsprozessen fir die Fortfihrung der
Unternehmenstatigkeit. Auch im Szenario einer Zivilen
Verteidigung kann es zu erheblichen Personalengpéssen
kommen - etwa wenn Mitarbeitende in Katastrophen-
schutzorganisationen tatig sind, Freiwillige und Angeho-
rige der Reserve zu Wehribungen herangezogen werden
oder eine allgemeine Wehrpflicht wieder in Kraft tritt.

Um die Betriebsfahigkeit sicherstellen zu kénnen, sind
frihzeitig MaBBnahmen zur Vorbereitung auf mégliche
Personalausfalle zu treffen. Diese sollten sowohl das eigene
Personal als auch Beschaftigte von Dienstleistern und
Dritten einbeziehen, etwa durch klare vertragliche Rege-
lungen zur Sicherstellung von Leistungen im Krisenfall.
Ebenso sind Fragen des Arbeits- und Gesundheitsschutzes
einschlieBlich der geschiitzten Unterbringung von Mit-
arbeitenden in Schlisselfunktionen intern zu regeln.
Unternehmen kdnnen zudem ihre Beschéftigten in der
privaten Vorsorge unterstitzen, um deren Sicherheit und
Einsatzfahigkeit auch in Ausnahmesituationen zu starken.

Vorgehen:

* Prufen Sie Ihren Personalbestand auf mogliche
Ausfalle im Ereignisfall. Berticksichtigen Sie ins-
besondere die gesetzlichen Regelungen in der
Notstandsgesetzgebung.

* Erstellen Sie Plane, um kritische Geschéftsprozesse
auch im Ereignisfall mit Personal versorgen zu
kénnen.
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3.9 Spionage und Sabotage verhindern

Leitfragen:

Kann das Unternehmen grundsatzlich Ziel von Spionage
oder Sabotage sein?

Wie kann ich es vor Ausspahung und dem Abfluss von
wichtigen Informationen von innen und von aufBen
schitzen?

Nicht nur groBe Konzerne, sondern auch kleine und mittlere
Unternehmen geraten zunehmend ins Visier von Spionage
und Sabotage - sei es durch kriminelle oder politisch
motivierte Personen von aufBen oder durch bewusst oder
unbewusst handelnde Personen im eigenen Umfeld, etwa
Mitarbeitende, Kundschaft oder Dienstleister. Die Motive
sind abhangig vom Geschéaftsmodell vielfaltig: innovative
Produkte oder Dienstleistungen, die Rolle als Zulieferer
fur eigentliche Zielunternehmen oder schlicht geringes
Risikobewusstsein und begrenzte Sicherheitsressourcen.
Mitunter werden Unternehmen als ,Beifang” auch zufallig
Opfer groBflachiger Cyberangriffe. Die Folgen solcher
Sabotage- oder Spionageangriffe, die sich oft schleichend
und unbemerkt entwickeln, kdnnen verheerend sein - bis
hin zur existenziellen Gefdhrdung des Unternehmens.

Vorgehen:

* Berucksichtigen Sie potenzielle Gefahrdungen
durch Ausspahung, Manipulation oder gezielten
Abfluss von Informationen und integrieren Sie
diese in |hr Lagebild.

* Setzen Sie empfohlene MaBBnahmen zum Spionage-
und Sabotageschutz - etwa die des Verfassungs-
schutzes - konsequent um.




3.10 Interne und externe Kommunikation
aufrechterhalten

Leitfragen:

Wie kann auch in Krisen Vertrauen in das Unternehmen
aufrechterhalten werden?

Was sind Kernbotschaften des Unternehmens in einer
Krise?

Welche Informationsbedlrfnisse bestehen bei Mit-
arbeitenden und Externen?

Ein wesentlicher Bestandteil des Krisenmanagements
ist die Kommunikation nach innen und auBen. Gerade
in unsicheren Lagen kann eine offene, transparente und
zielgerichtete Kommunikation Stabilitat geben, Verlass-
lichkeit schaffen und Vertrauen starken.

Unternehmensintern werden regelmafig informierte Mit-
arbeitende MaBRnahmen, die sie unmittelbar betreffen,
eher akzeptieren und Verdnderungen in den Ablaufen
besser nachvollziehen kénnen. Ergdnzende handlungs-
leitende Empfehlungen fiir das persdnliche Umfeld der
Mitarbeitenden kdnnen zusatzliche Sicherheit schaffen
und die Einsatzféhigkeit des Personals starken. Nach
auBen kann eine aktive Krisenkommunikation dazu bei-
tragen, Kundenbindung zu sichern, die Zusammenarbeit
durch frihzeitige Absprachen unter anderem mit Zuliefe-
rern zu erleichtern und die Sichtbarkeit beispielsweise
gegenulber Behérden zu erhéhen.

Vorgehen:

* |dentifizieren Sie die relevanten Zielgruppen fur
die interne und externe Kommunikation.

* Definieren Sie Ziele Ihrer Krisenkommunikation.

* Bereiten Sie Kommunikationsinhalte fr den
Ernstfall vor.

KernmaRnahmen

3.11 Chancen erkennen und Geschaftspotenziale
im Krisenfall nutzen

Leitfragen:

Welche Produkte oder Dienstleistungen kdnnten im
Rahmen der Zivilen Verteidigung bendtigt oder verstarkt
nachgefragt werden?

Eroffnen Geschaftsprozesse des Unternehmens Moglich-
keiten, Produkte oder Dienstleistungen in der Krise an
neue Bedarfe anzupassen?

In sicherheitspolitischen Krisen missen nicht nur beste-
hende Geschaftsprozesse priorisiert und angepasst werden.
Gesellschaft und Sicherheitskrafte entwickeln oft neue
Bedarfe fur Produkte und Dienstleistungen, die Unter-
nehmen als Chance fur neue Geschaftsmodelle nutzen
konnen. Ein Beispiel: Wahrend der Covid-19-Pandemie
haben viele Unternehmen ihre Produktion auf spezifische
Produkte wie Desinfektionsmittel oder Infektionsschutz
umgestellt oder neue Dienstleistungen im Rahmen des
Social Distancing angeboten. Wer solche Potenziale frih-
zeitig erkennt und Wertschopfungsprozesse anpasst, hat
die Chance, gut durch die Krise zu kommen.

Vorgehen:

« |dentifizieren Sie potenzielle neue Geschaftsfelder -
kurz-, mittel- und langfristig.

* Bereiten Sie die Umsetzung dieser neuen Angebote
vor.
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Fazit

Fazit

Eine gute Vorbereitung auf Katastrophen und Krisen
kostet zwar Zeit und Ressourcen, sie ist aber niemals
vergeblich. Unternehmen, die sich aktiv mit ihren Risiken
auseinandersetzen und in Systeme und MaBBnahmen zur
Krisenbewaltigung investieren, kdnnen ihre Geschafts-
modelle und Wertschopfungsprozesse an neue Rahmen-
bedingungen anpassen, Mitarbeitende kompetent durch
Krisen fUhren und sind besser gerUstet, auch unerwartete
Ereignisse zu bewaltigen.

Wer vorbereitet ist, Uberlebt nicht nur, sondern kann
Krisen als Chance begreifen: mit klaren Szenarien, einer
robusten Personal- und Lieferkettenplanung sowie dem
Blick fur neue Geschaftspotenziale. So starken Unter-
nehmen ihre Resilienz - und kdnnen auch in unsicheren
Zeiten stabil und erfolgreich handeln.

Angebot der IHK Hannover

Die IHK Hannover unterstutzt Unternehmen bei Fra-

gen zu:

- Betrieblicher Resilienz und Krisenvorsorge

- Der Einbindung der Wirtschaft in die
Gesamtverteidigung

- Dem Austausch mit Wirtschaft, Politik und
Expertinnen und Experten

- Marktchancen im Defence-Sektor

Unser Angebot:
Informationsmaterialien - Netzwerkformate -
Veranstaltungen

Bleiben Sie informiert:
Melden Sie sich kostenfrei fir unseren Newsletter
.Sicherheitspolitik und Defence” an.

ErRraE

Ansprechperson:

Hannes Oswald

Referent fur Sicherheitspolitik
IHK Hannover

Telefon: 0511 3107-404

E-Mail:
hannes.oswald@hannover.ihk.de
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Anhang

Militarische Konflikte — Spannungs-, Zustimmungs-,
Bindnis- und Verteidigungsfall

Im Falle eines duBeren Notstands mit militarischem Kon-
fliktpotential verflgt der Staat Uber grundgesetzlich
abgesicherte differenzierte Reaktionsmdglichkeiten,

die abgestuft auf unterschiedliche Intensitaten einer
Gefahren- oder Spannungslage reagieren. Das Grund-
gesetz unterscheidet dabei vier Stufen, um auf eine
eskalierende Bedrohungslage zu reagieren: den Zustim-
mungsfall, den Spannungsfall, den Verteidigungsfall
sowie den Bundnisfall, der je nach Lage auf unterschied-
lichen Stufen eintreten kann.

Spannungsfall (Artikel 80a Grundgesetz)

Der Spannungsfall ist - anders als der Verteidigungsfall -
im Grundgesetz nicht definiert. Er ist dem Verteidigungs-
fall vorgelagert und beschreibt eine Situation, in der eine
hinreichende Wahrscheinlichkeit besteht, dass eine auBen-
politische Konfliktlage eskaliert und es zu einem bewaff-
neten Angriff auf das Bundesgebiet kommt. Eine das
Staatwesen derart gefahrdende Spannungslage wird vom
Deutschen Bundestag mit einer Zweidrittelmehrheit der
abgegebenen Stimmen festgestellt. Damit kdnnen Not-
standsgesetze wie das Arbeits- und weitere Sicherstellungs-
gesetze in Kraft gesetzt (,entsperrt”) werden. Zudem kann
der Einsatz der Streitkrafte im Innern zugelassen werden,
etwa zum Schutz lebens- und verteidigungswichtiger Infra-
struktur oder zur Regelung des Verkehrs.

Zustimmungsfall (Artikel 80 a Absatz 1Satz 1 Grundgesetz)

Der Zustimmungsfall ist eine Alternative zum Spannungs-
fall. Im Unterschied zur allgemeinen Freisetzung des Not-
standsrechts infolge der Feststellung des Spannungsfalls
ermoglicht der Zustimmungsfall eine dosierte und parla-
mentarisch kontrollierte Freigabe einzelner Bestimmungen
des Notstandsrechts. Auf dieser Grundlage kann der
Deutsche Bundestag im Einzelfall der Anwendung kon-
kreter Notstandsregelungen - etwa einzelner Sicher-
stellungs- und Vorsorgegesetze - mit einfacher Mehrheit
zustimmen (ausgenommen sind Verpflichtungen nach
Artikel 12a Absatz 3 und Absatz 6 Satz 1 Grundgesetz).


https://www.ihk.de/hannover/hauptnavigation/standort/gesamtverteidigung-und-wirtschaft/formular-sicherheitspolitik-interesse-6550938

Biindnisfall (Artikel 80a Absatz 3 Satz 1 Grundgesetz)

Der Bundnisfall ist separat von den nationalen Vorstufen
des Verteidigungsfalls geregelt. Er tritt ein, wenn das zu-
standige NATO-Organ einen bewaffneten Angriff gegen
eine Vertragspartei feststellt, koordinierte Verteidigungs-
mafBnahmen beschlieBt und die Bundesregierung diesem
NATO-Beschluss zustimmt.

Im Blndnisfall reicht ein Beschluss der Bundesregierung,
um verteidigungsvorbereitende Rechtsvorschriften des
einfachen Rechts - etwa Sicherstellungs- oder Vorsorge-
gesetze - zu entsperren. Ziel ist es, VorbereitungsmafBnah-
men zur Herstellung der Verteidigungsbereitschaft im Rah-
men des NATO-Bilndnisses zu aktivieren. Die Entsperrung
verfassungsrechtlich geregelter MaBnahmen, wie der Ein-
satz von Streitkraften im Innern (Artikel 87a Absatz 3 Grund-
gesetz) oder Eingriffe in die Berufsfreiheit durch Dienst-
verpflichtungen (Artikel 12a Grundgesetz), ist nicht moglich.

Verteidigungsfall (Artikel 115a Grundgesetz)

Der Verteidigungsfall wird festgestellt, wenn das Bundes-
gebiet mit Waffengewalt angegriffen wird oder ein solcher
Angriff unmittelbar droht. Dies erfolgt durch den Deutschen
Bundestag mit einer Zweidrittelmehrheit der abgegebenen
Stimmen, mindestens jedoch mit der absoluten Mehrheit
der Mitglieder. Der Bundesrat muss der Feststellung mit
absoluter Mehrheit der Stimmen zustimmen. Der Antrag
auf Feststellung wird von der Bundesregierung gestellt.

Anhang

Ausgewahlte Gesetze der Notstandsgesetzgebung

Vorsorge- und Sicherstellungsgesetze sind Bundesgesetze,
die dem Ziel dienen, besondere Gefahrenlagen zu bewalti-
gen. Sie unterscheiden sich insbesondere im Anwendungs-
bereich: Vorsorgegesetze greifen in friedenszeitlichen
Gefahrenlagen, Sicherstellungsgesetze kommenim duBeren
Notstand zum Einsatz.

* Vorsorgegesetze sind in besonderen Gefahrenlagen
wie Naturkatastrophen oder schweren Unglicksfallen/
GrofBschadenslagen anwendbar, sofern die Versorgung
etwa mit Nahrungsmitteln oder Transportkapazitaten
auf anderem Weg nicht sichergestellt werden kann. Es
handelt sich im Wesentlichen um wirtschaftslenkende
MaBnahmen, die zeitlich befristet wirtschaftsrechtliche
und wettbewerbliche Regelungen auBer Kraft setzen
konnen.

* Sicherstellungsgesetze, wie etwa das Wirtschafts- oder
Energiesicherstellungsgesetz, dienen der Grundversor-
gungder Bevolkerung und der Streitkrafte mit lebens-und
verteidigungswichtigen GUutern und Dienstleistungen
verschiedener Wirtschaftsbereiche in einem duBeren
Notstand. Sie gehen Uber wirtschaftslenkende MaBnah-
men hinaus: Zusatzlich kdnnen sie einige Grundrechte,
wie Freizlgigkeit oder Unverletzlichkeit der Wohnung,
vorubergehend einschranken.

Sicherstellungsgesetze dirfen grundsatzlich nurangewen-
det werden, wenn die Voraussetzungen des Zustimmungs-,
Spannungs-, Verteidigungs- oder des Blindnisfalls erfullt
sind (Anwendungsvorbehalte nach Artikel 80a, 115a Grund-
gesetz). Sie wurden zwar vom Deutschen Bundestag ver-
abschiedet und sind in Kraft, bleiben jedoch ,gesperrt”, bis
eine der genannten Krisensituationen in der Regel durch
parlamentarischen Beschluss mit Zweidrittelmehrheiten
festgestellt wird.
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Anhang

Nachfolgend werden ausgewahlte Sicherstellungsgesetze
mit branchenibergreifender Bedeutung vorgestellt und
ihre Ziele, Anwendungsbereiche sowie mogliche Auswir-
kungen auf die Wirtschaft skizziert.

Bundesleistungsgesetz (BLG), 1956

Ziel Sicherstellung des Bedarfs an Leistungen vielfaltiger Art (u. a. bewegliche Sachen, bauliche
Anlagen, unbebaute Grundsticke, freie Flachen, Funk- und Fernsprechanlagen, Werkleistungen)

Regelungs- Anforderung von Leistungen nach §1, u. a.:

gegenstand * fir Zwecke der Verteidigung

= zur Erfillung der Verpflichtungen des Bundes aus zwischenstaatlichen Vertragen Uber die
Stationierung und die Rechtsstellung von Streitkraften auswartiger Staaten im Bundesgebiet

* zur Unterbringung von Personen oder einer wegen Inanspruchnahme von Grundstiicken fur
die 0. g. Zwecke notwendigen Verlegung von Betrieben und 6ffentlichen Einrichtungen

Regelungen im Rahmen von Manévern oder Ubungen (§§ 66-75):

* Duldung von GrundstiicksUberquerung, -benutzung, -sperrung (in definierten Fallen nur mit
Einwilligung der Berechtigten)

* Bereitstellung der Unterbringung von Dienststellen, Personen, Tieren, Fahrzeugen, Waffen
sowie Gerat

Relevanz fur
die Wirtschaft

Beispielsweise:
* Verpflichtung zur Erbringung der in (§ 2 konkretisierten Leistungen)
* Duldung der MaBnahmen nach dem ,Mandverrecht”

Gesetz liber die Sicherstellung von Leistungen auf dem Gebiet der gewerblichen Wirtschaft sowie des Geld- und

Kapitalverkehrs — Wirtschaftssicherstellungsgesetz (WiSiG), 1965

Ziel Sicherstellung der fir Zwecke der Verteidigung erforderlichen Versorgung u. a. mit Giatern und
Dienstleistungen, insbesondere zur Deckung des Bedarfs der Zivilbevolkerung und der Streitkréfte

Regelungs- Erméachtigung zum Erlass von Rechtsverordnungen:

gegenstand * Uber Guter und Dienstleistungen der gewerblichen Wirtschaft sowie von Werkleistungen zu

Instandsetzungen und Instandhaltung, Herstellung und Verdnderung von Bauwerken und
technischen Anlagen, von der Produktion Uber die Zulieferung bis zur Verteilung an End-
verbrauchende

* zum Erlass von Buchfihrungs- und Meldepflichten hinsichtlich der Giter und Leistungen, tber
die nach § 1 BLG Vorschriften erlassen werden konnen, sowie hinsichtlich der Leistungsfahigkeit
von Betrieben der gewerblichen Wirtschaft

* von Vorschriften Uber die Lagerung und Vorratshaltung der in § 1 BLG genannten Waren und
Erzeugnissen, soweit dies erforderlich ist, um eine ausreichende Versorgung sicherzustellen

Relevanz fur
die Wirtschaft

Beispielsweise:
 ggf. Umsetzung von Vorschriften Gber Lagerung, Vorratshaltung
* ggf. Umsetzung von Buchfihrungs- und Meldeverpflichtungen Gber gelagerte Waren
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Anhang

Gesetz zur Sicherstellung von Arbeitsleistungen fiir Zwecke der Verteidigung einschlieBlich des Schutzes der
Zivilbevoélkerung - Arbeitssicherstellungsgesetz (ASG), 1968

Verordnung liber die Feststellung und Deckung des Arbeitskraftebedarfs nach dem Arbeitssicherstellungsgesetz

(ArbSv), 1989

Ziel Sicherstellung von Arbeitsleistungen fir Zwecke der Verteidigung einschlieB3lich des Schutzes
der Zivilbevolkerung

Regelungs- Regelungen zur Deckung eines im duBeren Notstand entstehenden Personalbedarfs bei

gegenstand der Wahrnehmung lebens- und verteidigungswichtiger Aufgaben durch Einschrédnkung des

Grundrechts der Berufsfreiheit nach Artikel 12 Grundgesetz:

* Einschrankung des Rechts zur Beendigung von Arbeitsverhaltnissen (Kindigung/Entlassung)
in den in § 4 gelisteten Behorden, Unternehmen und Einrichtungen

* Einschrankung des Rechts auf freie Berufswahl durch Verpflichtung in Arbeitsverhéltnisse
(Wehrpflichtige: generell in den in § 4 gelisteten Behdrden, Unternehmen und Einrichtungen,
Frauen: nur Sanitatsdienste, Heilwesen, Lazarette)

Relevanz fur
die Wirtschaft

Beispielsweise:

* Einschrankungen des Rechts zur Beendigung von Arbeitsverhaltnissen durch Kindigung
der Arbeitnehmenden

* Moglichkeit derin § 4 ASG gelisteten Unternehmen und Einrichtungen, nach § 1 Absatz 1
der ArbSv einen Ersatz- und Zusatzbedarf an Arbeitnehmenden festzustellen und bei der
zustandigen Agentur fur Arbeit anzumelden

Gesetz zur Sicherstellung des Verkehrs - Verkehrssicherstellungsgesetz (VerkSiG), 1965

Ziel

* Sicherstellung von zum Zweck der Verteidigung erforderlichen lebenswichtigen Verkehrs-
leistungen, insbesondere zur Versorgung der Zivilbevolkerung und der Streitkrafte
* Bestmdgliche Ausnutzung vorhandener Transportkapazitaten

Regelungs-
gegenstand

Erméachtigung zum Erlass von Rechtsverordnungen u. a. liber:

* die Benutzung und den Betrieb einschlieBlich der Ausristung von Verkehrsmitteln, -wegen,
-anlagen und -einrichtungen

* die Lenkung, Beschleunigung und Beschréankung der Beférderung von Personen und Gutern,
des Umschlags und der An- und Abfuhr sowie Uber die Behandlung von Gitern im Verkehr

* den Bau, die Instandsetzung und die Unterhaltung von Verkehrswegen, -anlagen und
-einrichtungen

* die Zulassung, die personelle Besetzung und die Reihenfolge der Instandsetzungen von
Verkehrsmitteln sowie Uber die technischen Anforderungen an Verkehrsmittel

* die Begrindung, Erweiterung oder Beschrankung von Betriebs- und Beférderungspflichten

Relevanz fur
die Wirtschaft

Relevanz fir Verkehrsunternehmen, Speditionen etc.:
* Auswirkungen aufgrund verkehrslenkender MaBBnahmen bei der Beférderung von Personen,
Gutern und im Guterumschlag
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Weiterfihrende Informationen

Weiterfuhrende Informationen (Auswahl)

Strategien, Konzepte, Dokumente Bundesamt fir Bevélkerungsschutz und Katastrophenhilfe
(Hrsg.): Notstromversorgung in Unternehmen und
Gesamtverteidigung Behorden, Bonn 2024
i o L L https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/
Rahmenrichtlinien fur die Gesamtverteidigung, E Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-
Beschluss des Bundeskabinetts vom 5. Juni 2024 behoerden.pdf?_blob=publicationFile&v=15IT-Sicherheit

[7 https://www.bmi.bund.de/SharedDocs/downloads/DE/ Bundesamt fir Sicherheit in der Informationstechnik:
veroeffentlichungen/themen/sicherheit/RRGV.html . . .
Kleine und mittlere Unternehmen. Informationen und
Hilfestellungen fir KMU

Bundesministerium des Innern (Hrsg.), Konzeption Zivile
oo . https://www.bsi.ound.de/DE/Themen/Unternehmen-und-
Verteidigung, Kabinettsbeschluss vom 24. August 2016 A Organisationen/Informationen-und-Empfehlungen/KMU/

KMU _node.html

https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/
A zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/

konzeption-zivile-verteidigung-node.html Sabotage/Spionage
Bundesministerium der Verteidigung (Hrsg.): Bundesministerium fur Wirtschaft und Energie:
Verteidigungspolitische Richtlinien 2023 Themenportal Geheim- und Sabotageschutz in der
Wirtschaft

E https://www.bmvg.de/de/aktuelles/
verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338

E https://www.bmwk-sicherheitsforum.de/start/

Operatives Filhrungskommando der Bundeswehr (Hrsg.):
Operationsplan Deutschland Initiative Wirtschaftsschutz
https://www.bundeswehr.de/de/organisation/

operatives-fuehrungskommando-der-bundeswehr/ E https://www.wirtschaftsschutz.info/DE/Home/home_node.html
auftrag-und-aufgaben/operationsplan-deutschland

https://www.bundeswehr.de/resource/blob/5920008/ L . .
5eb62255741addec3f38d49a443d0282/booklet-operationsplan- Ministerium des Innern des Landes Nordrhein-Westfalen

(Hrsg.): Wirtschaftsspionage - So schitzen Sie lhr Unter-
nehmen, DUsseldorf 2022

deutschland-data.pdf

. https://www.im.nrw/system/files/media/document/file/
H a nd I'EICh u ngen L] broschuere_wirtschaftsspionage_so_schuetzen_sie_ihr_

unternehmen_nrw_.pdf

Risiko- und Krisenmanagement, Krisenvorsorge,

Krisenmanagement Krisenkommunikation
Bundesministerium des Innern (Hrsg.): Schutz Kritischer Bundesministerium des Innern (Hrsg.):
Infrastrukturen - Risiko- und Krisenmanagement. Leitfaden Krisenkommunikation, Berlin 2014

Leitfaden fir Unternehmen und Behorden, Berlin 2011

https://www.bmi.bund.de/SharedDocs/downloads/DE/

A blikati th b Ik hutz/BMI108313-
https://www.bmi.bund.de/SharedDocs/downloads/DE/ publikationen/themen/bevoelkerungsschutz/

leitfaden-krisenkommunikation.html

publikationen/themen/bevoelkerungsschutz/BMI107326-
kritis-leitfaden.html

ASW Bundesverband (Hrsg.):
Unternehmensinterne Infrastruktur Leitblatt Krisenkommunikation, 2024

. . https://www.vsw.de/news-detailseite?tx_news_pil%5Baction%
IHK Hannover: Notfall-Handbuch - Sind Sie und |hr E 5D=detail&tx_news_pil%5Bcontroller’%5D=News&tx_news_pi1%

Unternehmen gewappnet?

5Bnews%5D=100&cHash=9ed8de6b3dd0a8e606febbdf71b9blle

https://www.hannover.ihk.de/hauptnavigation/
E gruendung-sicherung-nachfolge/unternehmenssicherung-1/

notfall-handbuch-5181848
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https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/RRGV.html
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/konzeption-zivile-verteidigung-node.html
https://www.bmvg.de/de/aktuelles/verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338
https://www.bundeswehr.de/de/organisation/operatives-fuehrungskommando-der-bundeswehr/auftrag-und-aufgaben/operationsplan-deutschland
https://www.bundeswehr.de/resource/blob/5920008/5eb62255741addec3f38d49a443d0282/booklet-operationsplan-deutschland-data.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/BMI07326-kritis-leitfaden.html
https://www.hannover.ihk.de/hauptnavigation/gruendung-sicherung-nachfolge/unternehmenssicherung-1/notfall-handbuch-5181848
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-behoerden.pdf__blob=publicationFile&v=15IT-Sicherheit
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/KMU_node.html
https://www.bmwk-sicherheitsforum.de/start/
https://www.wirtschaftsschutz.info/DE/Home/home_node.html
https://www.im.nrw/system/files/media/document/file/broschuere_wirtschaftsspionage_so_schuetzen_sie_ihr_unternehmen_nrw_.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/BMI08313-leitfaden-krisenkommunikation.html
https://www.vsw.de/news-detailseite?tx_news_pi1%5Baction%5D=detail&tx_news_pi1%5Bcontroller%5D=News&tx_news_pi1%5Bnews%5D=100&cHash=9ed8de6b3dd0a8e606febbdf71b9b11e

Checklisten fur die Geschaftsfihrung

Checklisten fur die Geschaftsfuhrung

Nutzen Sie diese elf Checklisten als praktische Hilfe, um

lhr Unternehmen gezielt auf Krisen und Katastrophen vor-

zubereiten. Der Fokus liegt auf Ereignisféllen der Zivilen
Verteidigung. Viele der vorgeschlagenen MaBnahmen
tragen jedoch auch dazu bei, Ihr Unternehmen gegen
andere Szenarien krisenfest zu machen - und damit die
allgemeine Resilienz zu starken.

Wenn |hr Unternehmen bereits ein Risiko- und Krisen-
management, eine Notfallplanung oder ein Business
Continuity Management aufgesetzt hat, konnen Sie die
Checklisten leicht integrieren und bei Bedarf gezielt
erganzen. Sie dienen als praktische Arbeitsgrundlage
und helfen dabei, vorhandene Strukturen zu Gberprifen
und weiterzuentwickeln.

Nr. MaBnahme

Beschreibung der zu priifenden und
umzusetzenden MaBnahmen

Bitte beachten Sie: Die Checklisten sind nicht abschlie-
Bend. Ergénzen oder aktualisieren Sie diese regelmafig -
insbesondere nach Ubungen, realen Ereignissen oder
betrieblichen Veréanderungen. So bleiben ihre Planungen
wirksam. Einzelne Checklisten oder Teilbereiche kdnnen
Sie an zustandige Mitarbeitende zur Umsetzung dele-
gieren. Die Gesamtverantwortung fur die Umsetzung der
MafBnahmen sollte jedoch klar in einer Hand liegen.

Priifungsintervall Umsetzungsstand
Zeitlicher Rahmen fir « Noch nicht begonnen
die MaBBnahmengrund- « In Vorbereitung

lage und Umsetzung « Geprift und fiir nicht

zutreffend befunden
« Geprift und in Umsetzung
» Umgesetzt

1. Fiihrung sicherstellen

1a Uberlegen Sie, welche Aufgaben im Rahmen der
Vorbereitung auf und Bewaltigung von Krisen

werden mussen und welche Aufgaben delegiert
werden sollen.

durch die Geschéaftsfihrung selbst wahrgenommen

1b Benennen Sie eine verantwortliche Person oder
richten Sie eine Organisationseinheit (z. B. einen
Krisenstab) flr die Krisenvorbereitung ein und
legen Sie deren Funktionen sowie die Leitungs-
rolle fest
(= Checkliste 4a zur Vorplanung).

Hinweis: Die fur die Vorbereitung zustandige

Krisenbewaltigung tbernehmen.

Organisationseinheit kann zugleich Aufgaben der

1c Prifen Sie, welche Kompetenzen die Leitung der

leistungen und Prozesse (= Checkliste 4a zur
Vorplanung) im Ereignisfall aufrechterhalten zu
kénnen.

Organisationseinheit benoétigt, um kritische Dienst-

1d Kommunizieren Sie Aufgaben, Zustédndigkeiten
und Befugnisse der Krisenorganisation innerhalb
des Unternehmens (= Checkliste 10b zur Kom-
munikation).
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Checklisten fur die Geschaftsfihrung

Nr. MaBnahme

Beschreibung der zu priifenden und
umzusetzenden MaBnahmen

Prifungsintervall

Zeitlicher Rahmen fiir
die MaBBnahmengrund-
lage und Umsetzung

Umsetzungsstand

» Noch nicht begonnen

« In Vorbereitung

« Gepruft und fur nicht
zutreffend befunden

» Geprift und in Umsetzung

» Umgesetzt

Gesetze priifen

2a

Halten Sie Gesetze, Standards, Regelwerke etc. zur
Unternehmenssicherheit auf dem aktuellen Stand.

2b

Machen Sie sich mit den Vorsorge- und Sicher-
stellungsgesetzen vertraut.

2c

Prifen Sie, welche Auswirkungen die geltenden
Gesetze auf lhren Betrieb haben kénnen, wenn es
zum Ereignisfall kommt.

2d

Etablieren Sie Zustandigkeiten und Pléne, wie diese
Anforderungen, wenn es zum Ereignisfall kommt,
umgesetzt werden.

2e

Arbeiten Sie mit Behorden, Organisationen im
Zivil- und Katastrophenschutz sowie anderen Stellen
zusammen, sollten diese auf Sie zukommen.

Lagebild erfassen

3a

Setzen Sie eine Lagebeobachtung auf - personell,
technisch und organisatorisch.

Hinweis: Beauftragen Sie alternativ Dienstleister, die
zielgerichtet Informationen beisteuern oder aufbe-
reiten kdnnen.

3b

Identifizieren Sie fur den Betrieb wichtige Faktoren,
die es zu beobachten gilt.

Hinweis: Hierzu zahlen auch die Sanktions- und

Zollpolitik, Verfugbarkeiten der Lieferketten und
Reiserestriktionen.

3c

Identifizieren Sie potenzielle Quellen, die Informati-
onen der geopolitischen Entwicklung (moglichst
branchenbezogen) bewerten bzw. diese Bewertung
ermaoglichen.

3d

Prifen Sie diese Quellen regelméaBig und bewerten
Sie Ihre eigene Betroffenheit, z. B. fir Ihre Branche,
Ihre Lieferkette, Ihre Wertschopfung.

Hinweis: Nutzen Sie alternativ entsprechende exter-
ne Dienste, z. B. der Branchenverbéande.
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Checklisten fur die Geschaftsfihrung

Nr. MaBnahme Prifungsintervall Umsetzungsstand
Beschreibung der zu priifenden und Zeitlicher Rahmen fir » Noch nicht begonnen
umzusetzenden MaBnahmen die MaBBnahmengrund- « In Vorbereitung

lage und Umsetzung « Geprift und fiir nicht

zutreffend befunden
» Geprift und in Umsetzung
» Umgesetzt

4. Unternehmensinterne Vorbereitung und
Vorplanung

4a Halten Sie Gesetze, Standards, Regelwerke etc. zur
Unternehmenssicherheit auf dem aktuellen Stand.

4b Machen Sie sich mit den Vorsorge- und Sicher-
stellungsgesetzen vertraut.

4c Prifen Sie, welche Auswirkungen die geltenden
Gesetze auf lhren Betrieb haben kénnen, wenn es
zum Ereignisfall kommt.

4d Etablieren Sie Zustandigkeiten und Pléne, wie diese
Anforderungen, wenn es zum Ereignisfall kommt,
umgesetzt werden.

4e Arbeiten Sie mit Behorden, Organisationen im
Zivil- und Katastrophenschutz sowie anderen
Stellen zusammen, sollten diese auf Sie zukommen.

4f Setzen Sie Plane auf, wie diese Prozesse geschiitzt
und/oder wiederhergestellt werden kénnen.

4g Uberlegen Sie, welche MaBnahmen notwendig sind,
um die Betroffenheit des eigenen Unternehmens zu
reduzieren; z. B. Kontakt zu alternativen Lieferanten,
Einberufung des Krisenstabs (Feststellung der
Betroffenheit = Checkliste 3b zum Lagebild).

4h Prifen Sie, ob es Netzwerke zwischen Unternehmen
gibt, die Ihnen in der Umsetzung mit Informationen,
Standardisierungen und Erfahrungen weiterhelfen
koénnen (z. B. durch die IHKs, Branchenverbande etc.).

5. Standortsicherheit und Objektschutz

ba Uberlegen Sie, welche MaBnahmen |hr Betriebs-
geldnde sicherer begrenzen und schitzen kdnnen
(Umz&unung, Kameralberwachung, Beleuchtung
oder ahnlich anerkannte technische MaBBnahmen).

Hinweis: Die nachfolgenden MaBBnahmenvorschla-
ge dieser Checkliste kdnnen sich auch an die
beauftragte Person bzw. Organisationseinheit

(= Checkliste 4a) richten.

5b Konzipieren Sie mdgliche Barrieren gegen potenzielle
Angriffe und den Einfluss von Naturgefahren auf
das Betriebsgeldnde (bauliche Anlagensicherung).

5c Uberpriifen Sie, ob AuBenwinde und Dach so
konstruiert und instandgehalten sind, dass sie dem
Eindringen von auBen standhalten.
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Checklisten fur die Geschaftsfihrung

Nr. MaBnahme

Beschreibung der zu priifenden und
umzusetzenden MaBnahmen

Priifungsintervall

Zeitlicher Rahmen fiir
die MaBBnahmengrund-
lage und Umsetzung

Umsetzungsstand

» Noch nicht begonnen

« In Vorbereitung

« Gepruft und fur nicht
zutreffend befunden

» Geprift und in Umsetzung

» Umgesetzt

5d

Uberprifen Sie, ob das Gelande einen Wachschutz
bzw. Kontrollgénge bendtigt.

5e

Stellen Sie sicher, dass Zugénge und Zutrittsstellen
zu Rdumlichkeiten, Anlagen und Gebduden den
orts- und infrastrukturgegebenen Moglichkeiten
angepasst sowie durch physische Zutrittskontrollen
gesichert und Uberwacht werden.

5f

Sofern moglich, trennen Sie kritische Einrichtungen,
Anlagen und Dienstleistungen von &ffentlich zugang-
lichen Bereichen

(= Checkliste 4a-c zur Identifizierung).

59

Legen Sie im Rahmen der Zutrittsregelung fest,
wie der Zutrittsschutz bei Einschrankungen, Unter-
brechungen und/oder Vorfallen sichergestellt
werden kann.

5h

Flhren Sie fur Externe (Besuch, Lieferanten, Dienst-
leister) eine Steuerung ein, die an die jeweilige Si-
cherheitszone sowie die orts- und infrastrukturge-
gebenen Moglichkeiten angepasst ist
(Identifizierung, Kontrolle der Zu-/Abgénge etc.).

5i

Prifen Sie den besonderen Schutz von kritischen
Anlagen oder kritischen physischen Komponenten
(= Checkliste 4c zur Identifizierung).

5j

Prifen Sie, ob Raumlichkeiten mit kritischen Anlagen
oder kritischen physischen Komponenten einer
besonderen Hartung - auch zum Schutz des Per-
sonals - bedurfen.

Lieferketten aufrechterhalten

ba

Sammeln Sie alle Meldungen tber mogliche
Lieferengpasse (= Checkliste 3 zum Lagebild),
werten Sie diese mit Blick auf die Relevanz fir Ihre
Geschaéftsprozesse aus und berUcksichtigen Sie
diese Informationen und Auswertungen im Lagebild.

6b

Legen Sie einen besonderen Fokus auf wirtschaft-
lich relevante Krisenregionen (z. B. Osteuropa, Tai-
wan, China, Stidamerika) sowie auf wirtschaftliche
bzw. politische Entscheidungen mit Auswirkungen
auf die Lieferkette, z. B. in Zollfragen. Analysieren
Sie alle Verbindungen lhres Unternehmens in und
zu diesen Regionen.

6¢

Klaren Sie mit Lieferanten, wie und in welchem
Umfang Lieferungen auch im Krisenfall aufrecht-
erhalten werden kdnnen.
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Nr. MaBnahme

Beschreibung der zu priifenden und
umzusetzenden MaBnahmen

Priifungsintervall

Zeitlicher Rahmen fiir
die MaBBnahmengrund-
lage und Umsetzung

Checklisten fur die Geschaftsfihrung

Umsetzungsstand

» Noch nicht begonnen

« In Vorbereitung

« Gepruft und fur nicht
zutreffend befunden

» Geprift und in Umsetzung

» Umgesetzt

6d SchlieBen Sie zusatzliche Service Level Agreements
(SLA), um die Lieferung im Rahmen von besonderen
Ereignissen zu regeln.

6e Ergénzen Sie vertragliche Vereinbarungen im Be-
darfsfall um Vertraulichkeits- und Geheimhaltungs-
klausel zum Schutz sensibler Informationen.

6f Reduzieren Sie Abhéngigkeiten von ,Just-in-Time"-
Lieferketten.

6g Investieren Sie in sichere Lagerhaltung (= Check-
liste 5 zur Standortsicherheit) und alternative
Transportwege.

6h Prifen Sie ggf. Moglichkeiten einer betriebstber-
greifenden Beschaffung und Lagerhaltung.

6i  Kléren Sie, ob fir besonders zeitkritische Produkte
und Dienstleistungen (= Checkliste 4a, b, d zur
Identifizierung) Vertragsabschlisse mit weiteren
Lieferanten und Dienstleistern mdglich sind und
ob die Bereitstellung unabhdngig von den primaren
Lieferanten und Dienstleistern erfolgt.

6j Prifen Sie, ob und inwieweit Produkte und Dienst-
leistungen externer Lieferanten im Bedarfsfall auch
im eigenen Betrieb bereitgestellt werden kdnnen.

7. Sicherstellung der Infrastruktur

7a Prifen Sie die Anschaffung von Notstromaggregaten.

Hinweis: Notstromaggregate sollten so dimensio-
niert sein, dass sie kritische Systeme und Prozesse
fUr mindestens einige Stunden versorgen kénnen,
im besten Fall fir 48 bis 72 Stunden. Dazu gehoren
in der Regel die IT-Infrastruktur, wichtige Fertigungs-
linien und kritische Kuhlketten.

7b Kléren Sie Mdglichkeiten einer Treibstoffversorgung.

Hinweis: Das kann die Lagerung von Treibstoff auf
dem eigenen Gelande sein oder auch ein Zusam-
menschluss mehrerer Unternehmen, vertragliche
Vereinbarungen mit Treibstofflieferanten etc.

7c Sichern Sie sensible Bereiche durch eine unterbre-
chungsfreie Stromversorgung (USV)

Hinweis: Die USV schitzt empfindliche Elektronik
vor den sofortigen Auswirkungen eines Stromausfalls
und Uberbrlckt die Zeit, bis der Notstromgenerator
anspringt. FUr kritische Datenzentren oder Server-
raume sollte das USV-System ausreichend dimensio-

niert sein, um einen nahtlosen Betrieb zu ermoglichen.
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Checklisten fur die Geschaftsfihrung

Nr. MaBnahme

Beschreibung der zu priifenden und
umzusetzenden MaBnahmen

Priifungsintervall

Zeitlicher Rahmen fiir
die MaBBnahmengrund-
lage und Umsetzung

Umsetzungsstand

» Noch nicht begonnen

« In Vorbereitung

« Gepruft und fur nicht
zutreffend befunden

» Geprift und in Umsetzung

» Umgesetzt

7d

Testen Sie Kommunikationswege (normal und
redundant) unternehmensintern mit dem Personal
im In- und Ausland.

7e

Testen Sie Kommunikationswege (normal und
redundant) mit Zulieferern, Dienstleistern, Sicher-
heitsunternehmen etc.

7f

Testen Sie Kommunikationswege (normal und
redundant) mit der Kundschaft.

79

Beschéftigen Sie sich mit IT-Risiken und den mog-
lichen Auswirkungen eines Angriffs oder Ausfalls auf
Ihr Unternehmen.

7h

Schulen Sie Ihre Mitarbeitenden (= Checkliste 9a
zur Spionageabwehr) und simulieren Sie IT-Vorfalle
und Cyberangriffe als TrainingsmafBnahme.

7i

Erstellen Sie kontinuierlich Back-ups der wertvollsten
Daten an einem sicheren Ort.

/

Implementieren Sie eine Zwei-Faktor-Authentifi-
zierung.

7k

Flhren Sie regelmaBige Updates und Patches fur
Software und Systeme durch.

7

Legen Sie fur die wichtigsten Dokumente zur Auf-
rechterhaltung des Betriebs sowie fUr die wichtigsten
Kontakte physische Unterlagen an, die Sie an einem
oder mehreren geschitzten Orten aufbewahren.

Personalplanung und Einsatzfahigkeit

8a

Erstellen Sie eine Ubersicht tiber die Arbeitszeit-
modelle |hrer Mitarbeitenden, insbesondere von
denen, die in (zeit-)kritischen Prozessen

(= Checkliste 4a zur Identifizierung) beschaftigt
sind, und halten Sie diese aktuell.

8b

Fihren Sie eine freiwillige Erhebung durch, um Mit-
arbeitende zu identifizieren, die in der Reserve, bei
der Feuerwehr, dem THW oder anderen Blaulichtor-
ganisationen tatig sind - diese kdnnten in der Krise
nicht verfligbar sein.

8c

Identifizieren Sie Personal, das im Krisenfall ggf.
nicht verfligbar sein kénnte.

Hinweis: Griinde konnten z. B. der Arbeitsweg oder
die Familiensituation sein; Es gibt auch Griinde, die
das Personal aus anderen Staaten betreffen, etwa
nationale Vorgaben zur Wehrpflicht/Einberufung,
GrenzschlieBungen oder sonstige, situationsbezo-
gene Hindernisse.
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Nr. MaBnahme

Beschreibung der zu priifenden und
umzusetzenden MaBnahmen

Priifungsintervall

Zeitlicher Rahmen fiir
die MaBBnahmengrund-
lage und Umsetzung

Checklisten fur die Geschaftsfihrung

Umsetzungsstand

» Noch nicht begonnen

« In Vorbereitung

« Gepruft und fur nicht
zutreffend befunden

» Geprift und in Umsetzung

» Umgesetzt

8d

Erstellen Sie einen Plan fur betriebsnotwendige
Funktionen und stellen Sie sicher, dass das erforder-
liche Personal fir diese Funktionen verflgbar ist.

Hinweis: Planen Sie z. B. doppelte Besetzungen
ein, nutzen Sie Personaldienstleister, setzen Sie
Mitarbeitende von einem zweiten Standort mit den
gleichen Fahigkeiten (z. B.im Ausland) ein und
automatisieren Sie Prozesse, sodass diese auch
ohne Personal funktionieren.

8e

Entwickeln Sie Strategien fur die schnelle Integration
von Ersatzpersonal, falls Mitarbeitende ausfallen.

8f

Prufen Sie die Notfallwege und Sammelpunkte im
Unternehmen.

89

Benennen Sie Ersthelfende bzw. fihren Sie regel-
maBige Schulungen durch.

8h

Flhren Sie regelmaBig unangekiindigte R&umungs-
Ubungen durch.

8i

Bieten Sie Ihren Mitarbeitenden Hilfestellung fur
die Krisenvorsorge im privaten Bereich an
(= Checkliste 10b zur Kommunikation).

Spionageabwehr

Qa

Sensibilisieren und schulen Sie das Personal im
Hinblick auf Spionage- und Sabotageaktivitaten,
auch im Bereich der IT-Sicherheit.

%9b

Informieren Sie sich und |hre Mitarbeitenden bei
Reisen Uber die aktuelle Lage im jeweiligen Land
sowie Uber Reise- und Sicherheitshinweise.

Hinweis: Das Auswartige Amt veroffentlich unter
.Sicher Reisen” staatenbezogene Sicherheits-
hinweise und bietet auch die Moglichkeit an, sich in
der Krisenvorsorgeliste ELEFAND zu registrieren.

9c

Uberprifen Sie lhre eigene Internetprasenz und frei
verflUgbare Daten auf deren Sensibilitat.

9d

Prifen Sie, ob eine (IT-)Sicherheits- oder Integritats-
prufung nétig ist, um die Risiken fur lhr Unternehmen
zu reduzieren.

Qe

Prifen Sie, ob bei Mitarbeitenden mit sicherheits-
empfindlichen Tatigkeiten potenzielle Sicherheits-
risiken bestehen kénnten (Zuverlassigkeit, Erpress-
barkeit etc.).
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Checklisten fur die Geschaftsfihrung

Nr. MaBnahme

Beschreibung der zu priifenden und
umzusetzenden MaBnahmen

Prifungsintervall

Zeitlicher Rahmen fiir
die MaBBnahmengrund-
lage und Umsetzung

Umsetzungsstand

» Noch nicht begonnen

« In Vorbereitung

« Gepruft und fur nicht
zutreffend befunden

» Geprift und in Umsetzung

» Umgesetzt

9f Kléren Sie, ob bei Mitarbeitenden, die sicherheits-
empfindliche Tatigkeiten wahrnehmen, eine Sicher-
heitstberprifung im Rahmen des vorbeugenden
personellen Sabotageschutzes durch das Bundes-
ministerium fir Wirtschaft und Energie durchge-
fUhrt werden soll.

10. Interne und externe Kommunikation

10a Machen Sie sich lhrer verschiedenen Zielgruppen in
der Kommunikation bewusst und legen Sie Ziele fur
die Kommunikation mit den jeweiligen Zielgruppen
fest.

10b Uberlegen Sie, fur welche Kernbotschaften Sie
Mitarbeitende im Zusammenhang mit Risiken
sensibilisieren wollen. Kommunizieren Sie diese
klar und geben Sie Handlungsempfehlungen.

Hinweis: Handlungsempfehlungen kénnen sich
sowohl auf die betrieblichen Ablaufe fokussieren
als auch auf die private Vorsorge fir verschiedene
Krisen.

10c Klaren Sie die Zustandigkeiten in der Kommunika-
tion mit internen und externen Akteuren sowohl in
der Vorbereitungszeit als auch im Ereignisfall.

Hinweis: Besonders wichtig sind klare Zustandig-
keiten zwischen der Geschaftsfihrung, der beauf-
tragten Person bzw. Organisationseinheit in der Krise
(= Checkliste 1c) und den fur die Kommunikation
zustandigen Einheiten. Sorgen Sie fiir eine einheit-
liche Kommunikationslinie.

10d Bereiten Sie die Kommunikation fir den Ereignisfall
bestmaoglich vor.

Hinweis: Die Vorbereitungen kénnen von Sprachre-
gelungen und vorbereiteten Materialien bis zu
Kommunikationsstrategien reichen.

10e Legen Sie Kanéle der Kommunikation fir den
Ereignisfall im Vorfeld fest und testen Sie diese
(= Checkliste 7d-f zur Infrastruktur).
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Checklisten fur die Geschaftsfihrung

Nr. MaBnahme Priifungsintervall Umsetzungsstand
Beschreibung der zu priifenden und Zeitlicher Rahmen fir » Noch nicht begonnen
umzusetzenden MaBnahmen die MaBnahmengrund- - In Vorbereitung

lage und Umsetzung « Gepruft und fur nicht

zutreffend befunden
» Geprift und in Umsetzung
» Umgesetzt

11. Chancen erkennen

1a Identifizieren Sie friihzeitig, welche Geschéftsfelder
oder Produkte in den definierten Krisenszenarien
zusatzlich nachgefragt werden kénnten.

Beispiele: Notfallprodukte, alternative Logistik-
[6sungen, Krisenmanagementberatung, mdgliche
Anforderungen aus Sicherstellungsgesetzen,
Unterstltzung der Bundeswehr etc.

11b Nehmen Sie frihzeitig, ggf. schon im Vorfeld,
Kontakt zu potenziellen Bedarfstragern auf.

11c Bereiten Sie neue Geschaftsfelder fur Krisen-
szenarien vor, um sie im Ereignisfall schnell reali-
sieren zu kdnnen.
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