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Vorwort

In den vergangenen Jahren haben wir alle gespiirt, wie eng Wirtschaft, Gesellschaft und Sicherheit miteinander verbunden sind. Der vélkerrechts-
widrige Angriff Russlands auf die Ukraine und die verdnderte Sicherheitslage in Europa zeigen deutlich: Gute Krisenvorsorge ist kein theoretisches
Thema - sie betrifft uns ganz konkret, auch in Stidhessen.

Unsere Region mit Stddten wie Darmstadt, Risselsheim oder Heppenheim ist wirtschaftlich stark und vielfaltig. GroBe Unternehmen, innovative
Mittelstandler und viele kleine Betriebe sorgen jeden Tag dafir, dass Stidhessen ein attraktiver und zukunftsfahiger Standort bleibt. Gerade in
herausfordernden Zeiten zeigen sie Flexibilitdt, [deenreichtum und Zusammenhalt.

Viele Betriebe verfugen bereits tiber Notfall- und Krisenpldne. Das ist ein wichtiger Beitrag zur Stabilitdt unserer Region. Mit diesem Leitfaden
méochten wir — gemeinsam mit dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) - besonders kleine und mittlere Unternehmen
ermutigen, ihre eigene Krisenvorsorge zu tberprifen und weiterzuentwickeln. Szenarien zu durchdenken, Abldufe zu testen und vorausschauend
zu planen bedeutet Aufwand, ist aber immens wichtig: Es schafft Sicherheit, starkt die Handlungsfahigkeit und kann im Ernstfall entscheidend
sein. Wer vorbereitet ist, kann schneller reagieren und Schaden begrenzen.

Die aktuellen Herausforderungen - von geopolitischen Spannungen tber Energiefragen bis hin zu Lieferengpdssen und Cyberrisiken - sind groB.
Gleichzeitig bieten sie Chancen flir neue Ideen, bessere Zusammenarbeit und nachhaltige Anpassungen. Wenn Wirtschaft, Wissenschaft, Verwaltung
und Gesellschaft in unserer Region gemeinsam handeln, starken wir Stidhessen als widerstandsfahigen und verldsslichen Wirtschaftsstandort.
Dieser Vorsorgeplan versteht sich als Beitrag zur Resilienz unserer regionalen Wirtschaft und dartiber hinaus.

Wir danken der Handelskammer Hamburg und dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK), dass sie den Vorsorgeplan

entwickelt haben. Unser Dank gilt zudem allen, die sich mit Engagement, Verantwortungsbewusstsein und einem klaren Blick nach vorn fiir eine
starke und krisenfeste Zukunft unseres Wirtschaftsstandortes einsetzen.

e 4/4/-—-

Christian Jost Robert Lippmann
Prasident Hauptgeschéaftsfiihrer
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l.  Einleitung

Der volkerrechtswidrige Angriffskrieg Russlands gegen die Ukraine hat die Sicherheitslage in Europa grundlegend verdndert. Diese neue Realitat
zeigt, dass sich Deutschland gesamtgesellschaftlich resilienter aufstellen muss. Dabei erfordern die sicherheitspolitischen Entwicklungen im Kon-
text der Gesamtverteidigung nicht nur militdrische Anstrengungen, sondern auch zivile MaBnahmen.

Eine gut vorbereitete Wirtschaft ist ein wichtiger Faktor flr eine resiliente Gesellschaft und die Umsetzung der Zivilen Verteidigung. Bereits heute
treffen Unternehmen verschiedene MaBnahmen, um operative und finanzielle Risiken zu steuern und Ereignisse und Krisen zu bewéltigen. An-
gesichts der globalen Sicherheitslage ist es jedoch erforderlich, Entwicklungen in das unternehmerische Krisenmanagement einzubeziehen, die
bislang noch nicht betrachtet wurden. Es gilt, die bestehenden Vorsorgeplane kritisch zu tiberpriifen und auszuweiten.

Diese Handreichung richtet sich insbesondere an kleine und mittlere Unternehmen (KMU). Sie bietet Ihnen einen kompakten Uberblick tiber die
zentralen Themen und Fragestellungen einer modernen Krisenvorsorgeplanung. Ergdnzt wird sie durch eine strukturierte Checkliste mit konkreten
Handlungsempfehlungen. Ziel ist es, dass Sie und Ihr Unternehmen aufbauend auf der Vorsorge flr friedenszeitliche Krisen auch auf mdgliche
Szenarien der Zivilen Verteidigung vorbereitet sind.

ll. Rahmen einer Krisenvorsorge(-planung)

Jedes Unternehmen setzt sich - bewusst oder unbewusst - mit seinen individuellen Risiken auseinander. Unabhdngig davon, ob dies explizit als
Risikomanagement bezeichnet wird, priifen Betriebe mogliche Gefdhrdungen fiir die Aufrechterhaltung ihrer Betriebsfahigkeit und tbertragen
diese auf das eigene Unternehmen - teils situativ, teils strukturiert. Ebenso verfligt jedes Unternehmen tiber Ansétze, um Krisen zu bewaltigen.
Diese kénnen im Kontext des Notfall- oder Krisenmanagements oder im Betrieblichen Kontinuitdtsmanagements (BKM bzw. Business Continuity
Management, BCM) geplant und umgesetzt werden.

Damit Sie sich im Rahmen des Risiko- und Krisenmanagements wirksam auf mdgliche Ereignisse vorbereiten und bestehende Planungen
regelmaBig Uberprifen, ist das Denken in Szenarien ein bewdhrtes Instrument.” Szenarien helfen, mégliche zukiinftige Situationen zu veran-
schaulichen - Ereignisse, die plétzlich oder mit Vorlauf eintreten kdnnen, nur kurz andauern oder sich tber ldngere Zeit hinziehen und auf
die ein Unternehmen reagieren muss, um seine Betriebsfahigkeit zu sichern.

Im Krisenmanagement gehoren dazu klassische Szenarien wie Strom- oder IT-Ausfélle, Stérungen in der Lieferkette, Gebdudeausfalle durch
Naturereignisse oder technisch induzierte Gefahren sowie Personalausfille infolge von Pandemien.

Dabei gilt: Szenarien stellen immer nur mégliche Zukinfte dar. Sie kénnen nicht alle denkbaren qualitativen oder quantitativen Entwicklungen
vollstandig abbilden. Inr Wert liegt vielmehr darin, DenkanstoBe zu geben - und Unternehmen dazu zu ermutigen, Gber das einzelne Szenario
hinauszudenken und eigene Handlungsoptionen zu entwickeln.

2.1 Szenarien als Stresstest

Ankniipfungspunkte flr eine szenariobasierte Vorbereitung auf mégliche Krisenfalle konnen friihere Ereignisse sein, die das eigene Unternehmen
betroffen und zu Ausfallen gefiihrt haben. Diese Erfahrungen helfen, Parameter, GréBenordnungen und reale Auswirkungen von Szenarien besser
zu verstehen und einzuordnen. Szenarien sollen einerseits plausibel sein, andererseits aber auch die bestehenden Strukturen des Unternehmens
herausfordern. So kénnen Sie Handlungsfahigkeit im Ereignisfall sicherstellen und die Resilienz Ihres Unternenmens stérken.

Mit Blick auf Naturgefahren lassen sich lokale Ereignisse am Unternehmensstandort quantitativ hochskalieren: Bereiten Sie Szenarien auf in den
Dimensionen der Elbeflut 2013 und der Flutkatastrophe 2021 an Ahr und Erft, der Orkantiefs Kyrill 2007 und Friederike 2018 oder den Hitzewellen
2003, 2015 und 2022. So kénnen Sie die Auswirkung auf die eigene Betriebsfahigkeit durchspielen. Ziehen Sie vergleichbare Szenarien fiir Stand-
orte von wichtigen Geschaftspartnern heran und untersuchen Sie diese auf Auswirkungen beispielsweise auf Lieferketten.

Fir das Szenario Stromausfall gibt es eine Vielzahl von Ereignissen unterschiedlicher Ausbreitung und Dauer als Blaupause fur Stresstests: durch
Bauarbeiten oder Brandanschldge ausgeldste Stromausfalle von bis zu zwei Tagen (Berlin 2019 und 2025), ein mehrtagiger regionaler Stromausfall
infolge von Schneelast (Miinsterland 2005) oder ein landesweiter Stromausfall (Spanien 2025). Diese Beispiele zeigen, wie schwierig es ist, Eintritt,
Dauer und Ausbreitung eines Stromausfalls abzuschatzen und sich auf die Folgen einzustellen (siehe Abschnitt B2).

1 Siehe u. a. Institut fiir Zukunftsstudien und Technologiebewertung: Methoden der Zukunfts- und Szenarioanalyse. WerkstattBericht Nr. 103, Berlin 2008, https://www.izt.de/media/2022/10/IZT_WB103.pdf


https://www.izt.de/media/2022/10/IZT_WB103.pdf
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Qualitativ betrachtet stellen vernetzte Szenarien, die multiple Krisen simulieren, eine besondere Herausforderung dar. Gleichzeitig ermdglichen sie,
Abhéngigkeiten und blinde Flecken in der Risikoeinschdtzung und -vorsorge aufzudecken. Hier treffen mehrere Ereignisse unterschiedlicher Art
aufeinander, verstarken sich gegenseitig oder stehen bei der Bewaltigung in Konkurrenz zueinander. Dies erschwert die Entscheidungsfindung er-
heblich. Beispiele fiir Szenarien sind etwa die Riickflihrung von Betriebsangehdrigen aus Krisengebieten in Fernost wahrend eines Komplettausfalls
der IT nach einem Ransomware-Angriff oder ein mutwillig herbeigefiihrter Brand durch einen Innentéter in einem GroBlager, in dem Zulieferteile
zur Uberbriickung bestehender Lieferengpassen gelagert waren.

2.2 Komplexitat von Krisen - die zeitliche Dimension

Krisen kdnnen plotzlich und unerwartet eintreten - oder sich schleichend entwickeln. Auf beides sollte sich Ihr Unternehmen einstellen. Auch die
Dauer von Krisen kann stark variieren, von wenigen Tagen bis hin zu Monaten und Jahren. Die Zeitspanne beeinflusst maBgeblich die Planungen
und konkrete MaBnahmen zur Krisenbewaltigung und damit auch den Umgang mit Krisen.

Vorlaufzeit fiir Kriseneintritt

Akute Krisen entstehen durch ein plétzliches Initialereignis und lassen sich mit alltdglichen MaBnahmen zur Schadensvermeidung oder -minde-
rung nicht mehr bewéltigen. Beispiele hierflr sind Sturzfluten, Brande, Stromausfille, Cyberangriffe oder Terroranschldge. Um in solchen Féllen
handlungsfihig zu bleiben, sind vorgefertigte Notfall- und Krisenpléane (,Schubladenplane”) unverzichtbar. Sie sollten den Aufoau einer (Krisen-)
Organisation, die Sicherstellung der Fiihrung, klare Zustdndigkeiten und MaBnahmen zur Krisenbewéltigung umfassen, ebenso Konzepte einer
internen und externen Krisenkommunikation.

Schleichende Krisen entwickeln sich Gber einen langeren Zeitraum. Anfangs werden sie oft nur als voriibergehende Verdnderungen wahrgenommen.
Ab einem bestimmten Kipppunkt jedoch manifestieren sie sich als splirbare Krise - scheinbar plétzlichen, tatsdchlich aber mit langem Vorlauf.
Beispiele sind die Covid-19-Pandemie, anhaltende Trockenheit oder Dirreperioden, wirtschaftspolitische Spannungen oder sicherheitspolitische
Eskalationen. Um auch diese Krisen friihzeitig zu erkennen und schnell handlungsfahig zu sein, ist eine gute Lagebeobachtung unabdingbar.
Verdnderungen missen erfasst, mogliche zukiinftige Entwicklungen antizipiert und Mitarbeitende fir Warnsignale sensibilisiert werden.

Dauer der eingetretenen Krise

Kurzfristige Krisen dauern in der Regel wenige Tage bis hochstens einen Monat. Mdgliche Ursachen sind etwa Stromausfélle, Terroranschldge oder
lokale Unwetter. In solchen Situationen geht es vor allem darum, den Notbetrieb aufrechtzuhalten, Ausfélle zu tUberbriicken - beispielsweise durch
eine Notstromversorgung fiir 48 oder 72 Stunden - und die Sicherheit der Mitarbeitenden zu gewahrleisten, um Schaden so gering wie mdglich
zu halten.

Mittelfristige Krisen, die sich Gber mehrere Wochen erstrecken, erfordern haufig eine Anpassung der Produktion oder zumindest eine Umstellung
von Abldufen und Prozessen. Ziel ist es, den Geschaftsbetrieb trotz Einschrankungen so weit wie méglich aufrechtzuerhalten. Cyberangriffe, groB3-
flichige Hochwasserlagen oder Stérungen in den Lieferketten kdnnen typische Ausléser solcher Krisen sein.

Langfristige Krisen, die sich iber mehrere Monate bis hin zu Jahren ziehen, machen dagegen eine grundlegende Neuausrichtung erforderlich. In
diesen Féllen kann es sinnvoll sein, Geschaftsprozesse umfassend anzupassen, neue Geschaftsfelder zu erschlieBen oder eine gesamtstrategische
Neuausrichtung des Unternehmens vorzunehmen. Zu den mdglichen Szenarien langfristiger Krisen zéhlen wirtschaftspolitische Entwicklungen
ebenso wie militdrische oder hybride Konflikte.
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2.3 Fokus: Zivile Verteidigung

Die veranderte sicherheitspolitische Lage macht es erforderlich, militdrische Bedrohungen als mdgliche Szenarien in der unternehmerischen Kri-
senvorsorge mitzudenken und in die Planungen einzubeziehen. Eine verantwortungsbewusste staatliche Vorsorgepolitik kann daher nicht auf die
Fahigkeit zur Verteidigung verzichten. Dazu gehdren sowohl die militdrische als auch die Zivile Verteidigung - zwei organisatorisch voneinander
unabhédngige, aber gleichrangige Komponenten der Gesamtverteidigung, die demselben Ziel verpflichtet sind: der Sicherung von Staat und
Gesellschaft im Krisen- oder Verteidigungsfall.

Diese enge Verzahnung von militdrischer und ziviler Verteidigung findet Ausdruck in den 2024 (iberarbeiteten ,Rahmenrichtlinien fir die Gesamt-
verteidigung"? (RRGV). Ergdnzend dazu bilden die ,Konzeption Zivile Verteidigung"?® (KZV, 2016) und die ,Verteidigungspolitischen Richtlinien"*
(VPR, 2023) zentrale Grundsatzdokumente, die die Rahmenrichtlinien sowohl aus ziviler als auch aus militarischer Perspektive flankieren.

GESAMTVERTEIDIGUNG

MILITARISCHE VERTEIDIGUNG

OPERATIONSBASIS DEUTSCHLAND

Nationale territoriale

ZIVILE VERTEIDIGUNG

Aufrechterhal-
tung Staats und
Regierungs-
funktion

Versorgung der
Bevélkerung und
der Streitkrafte

Unterstiitzung

Zivilschutz der Streitkrafte

Biindnisverteidigung

Beitrag Biindnis-

Gesetzgebungs- Selbstschutz Erndhrungs-, Forst-  Verkehrswesen Verteidigung verteidigung im Inland Kraftebeitrag zur
funktion Warndienst und Landwirtschaft Transport Biindnisverteidigung
Rechtspflege Schutzriume Energie, Wasser, Treibstoff Aufrechterhaltung nat. MaBnahmen zur Ab- auberhalb von DEU
Regierungs- u. Allfenthaltss Abwasser Instandsetzung Flihrungsfahigkeit schreckung im Inland
Verwaltungs- regelung Ver el smesan . Verteidigung der Beitrage zur kollektiven
funktion Polizei - . o
. territorialen Integritat Verteidigung
X . Bevdlkerungsschutz — Post- [ Fernmelde- S

Sicherheit und anitdtswesen .

Kulturgutschutz wesen i Verteidigungsaufgaben Aufrechterhaltung der
Ordnung 9 o Energie aus DEU Hoheitsgebiet Operationsfreiheit

) ) Gesuidliah Arbeitskrafte ) |

Informa_porwsmltﬁel Finanz und Verpflegung Fortfiihrung von Sicherstellung der
und -mdglichkeiten (e Unterbringung Aufgaben NatRKV Drehscheibe DEU

Unterstlitzung der
Zivilen Verteidigung

Sicherstellung mil. Anteil
Host-Nation-Support

Quelle: Eigene Darstellung
© Handelskammer Hamburg 2025

Unternehmen als Akteur in der Zivilen Verteidigung

Die Konzeption Zivile Verteidigung definiert die Zivile Verteidigung als Aufgabe, alle MaBnahmen zu planen, vorzubereiten und durchzu-
fiihren, die zur Herstellung und Aufrechterhaltung der Verteidigungsfahigkeit erforderlich sind - einschlieBlich der Versorgung und des
Schutzes der Zivilbevolkerung.

Damit wird auch die Wirtschaft zu einem zentralen Partner in der Gesamtverteidigung: Unternehmen tragen im duBeren Notstand dazu bei, den
lebens- und verteidigungswichtigen Bedarf an Giitern und Dienstleistungen fiir die Zivilbevolkerung und die Bundeswehr sicherzustellen. Diese
Verantwortung ist insbesondere in Saule 3 (,(Not-)Versorgung") der Konzeption verankert und wird in den Sicherstellungsgesetzen fir verschie-
dene Wirtschaftssektoren konkretisiert.

Dariiber hinaus unterstiitzt die Wirtschaft die Streitkrafte direkt bei der Herstellung und Aufrechterhaltung ihrer Verteidigungsfahigkeit und Ope-
rationsfreiheit (Siule 4, ,Unterstiitzung der Streitkrafte"). Dazu z3hlt etwa die Verlegung und Versorgung verbindeter und eigener Streitkrafte an
die Ostflanke der NATO - eine logistische Aufgabe, die ohne Mitwirkung privater Unternehmen nicht realisierbar ware.

Um diese ,Drehscheiben-Funktion” als Staat im Zentrum Europas umsetzen zu kénnen, hat die Bundeswehr 2024 den ,Operationsplan Deutsch-
land"® (OPLAN DEU) entwickelt. Dieses als geheim eingestufte Dokument fiihrt die zentralen militdrischen Anteile der Landes- und Biindnisver-

teidigung mit den notwendigen zivilen Unterstlitzungsleistungen in einem operativen Gesamtplan zusammen. Es empfehlen sich Informations-
veranstaltungen oder Gesprache mit der Wirtschaft, um die Zusammenarbeit im Krisen- und Verteidigungsfall gezielt zu starken.

2 Rahmenrichtlinien fir die Gesamtverteidigung, www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/RRGV.pdf?__blob=publicationFile€tv=1 | 3 Konzeption Zivile Verteidig, www.bmi.
bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/konzeption-zivile-verteidigung-node.html | 4 Verteidigungspolitischen Richtlinien, https://www.bmvg.de/de/
aktuelles/verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338 | 5 Operationsplan Deutschland, https://www.bundeswehr.de/de/organisation/operatives-fuehrungskommando-der-bundeswehr/auftrag-und-
aufgaben/operationsplan-deutschland



http://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/RRGV.pdf?__blob=publicationFile&v=1
http://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/konzeption-zivile-verteidigung-node.htm
http://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/konzeption-zivile-verteidigung-node.htm
https://www.bmvg.de/de/aktuelles/verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338
https://www.bmvg.de/de/aktuelles/verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338
https://www.bundeswehr.de/de/organisation/operatives-fuehrungskommando-der-bundeswehr/auftrag-und-aufgaben/operationsplan-deutschland
https://www.bundeswehr.de/de/organisation/operatives-fuehrungskommando-der-bundeswehr/auftrag-und-aufgaben/operationsplan-deutschland
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Militarische Konflikte — Spannungs-, Zustimmungs-, Blindnis- und Verteidigungsfall

Um auf eine Verscharfung der internationalen Lage mit potenziellen Auswirkungen auf die sicherheitspolitische Lage des deutschen Staates
reagieren zu konnen, sieht das Grundgesetz ein abgestuftes Verfahren zur Inkraftsetzung von Notstandsregelungen vor (siehe Abschnitt E1).
Jede dieser Phasen - vom Zustimmungs- und Spannungsfall tiber den Blindnisfall bis hin zum Verteidigungsfall - hat unterschiedliche Auswir-
kungen auf Staat, Gesellschaft und Wirtschaft.

Fir Unternehmen ist es daher wichtig, die Unterschiede zu kennen und mdgliche Folgen fiir den eigenen Geschéaftsbetrieb friihzeitig zu bedenken.
Schon die Feststellung des Blindnisfalls kann beispielsweise dazu flihren, dass Betriebsangehdrige aus anderen NATO-Staaten aufgrund nationaler
Meldevorschriften zurlickgerufen werden und damit dem Unternehmen kurzfristig nicht mehr zur Verfigung stehen.

Ebenso kann bereits der Spannungsfall praktische Auswirkungen auf Unternehmen haben - etwa durch verstarkte Grenzkontrollen oder zeitweise
GrenzschlieBungen, die Logistikketten beeintrachtigen oder die Verfligbarkeit von Mitarbeitenden in Grenzregionen einschranken kénnen. Unter-
nehmen sollten sich daher im Rahmen ihrer Krisenvorsorgeplanung mit diesen Szenarien auseinandersetzen und priifen, wie sich Personal, Logistik
und Produktion in solchen Situationen anpassen lassen.

lll. KernmaBnahmen: Was Unternehmen jetzt tun sollten

Die oberste Aufgabe der Geschaftsflihrung ist es, den Fortbestand des Unternehmens zu sichern. Dazu gehdrt, Risiken friihzeitig zu erkennen, zu
vermeiden oder zu minimieren sowie MaBnahmen zur Starkung der Resilienz zu priifen und umzusetzen. Angesichts der aktuellen geopolitischen
Lage bedeutet das auch, potenziell krisenrelevante Entwicklungen im Blick zu behalten und sich gezielt auf Stdrungen oder Ausfélle im operativen
Geschéft, auf finanzielle oder wirtschaftspolitische Krisen sowie auf Image- und Reputationsrisiken vorzubereiten.

Im Folgenden werden elf zentrale Handlungsfelder fiir ein wirksames Risiko- und Krisenmanagement vorgestellt. Zu jedem Handlungsfeld finden
Sie in den begleitenden Checklisten (siehe Anlage) konkrete MaBnahmenvorschldge. Der Fokus liegt dabei auf der Starkung der unternenmerischen
Resilienz, insbesondere mit Blick auf Szenarien der Zivilen Verteidigung. Die Umsetzung dieser MaBnahmen erhoht jedoch zugleich die Resilienz
gegenlber anderen Risiken - ob bekannt oder unvorhersehbar. Die systematische Bearbeitung der Checklisten unterstiitzt Unternehmen dabei,
ihre Vorsorgeschritte strukturiert zu planen, Fortschritte zu dokumentieren und Handlungsbedarfe gezielt zu erkennen.
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3.1 Flihrung sicherstellen

Leitfragen:

e Wie kann Fiihrung und Verantwortung im Unternehmen auch in Krisenzeiten sichergestellt werden?
e Welche Leitentscheidungen muss die Geschaftsfiinrung treffen?

e Welche (Entscheidungs-)Kompetenzen werden einer Krisenorganisation tibertragen?

Die Verantwortung fiir das Unternehmen liegt auch in Krisen, Not- und Katastrophenfallen bei der Unternehmensleitung. Sie trégt die Gesamtver-
antwortung fur ein funktionierendes Krisenmanagement und damit fir die Handlungsfahigkeit des Unternehmens in auBergewdhnlichen Lagen.

Da Krisen meist komplex, dynamisch und mit hohem Koordinierungsaufwand verbunden sind, lassen sie sich nicht mit den tblichen Strukturen
der Alltagsorganisation bewaltigen. Fiir den Ernstfall sollte daher eine gesonderte Krisenorganisation eingerichtet werden - mit entsprechenden
Ressourcen und klar definierten Rollen und Zustandigkeiten. Der Leitung sollten die notwendigen Kompetenzen sowie Entscheidungsbefugnisse
tbertragen werden. Entscheidend ist zudem ein regelmaBiger Austausch zwischen Krisenorganisation und Unternehmensleitung, damit Entschei-
dungen schnell abgestimmt und wirksam getroffen werden konnen.

Vorgehen:

e Priifen Sie, ob Krisen mit den bestehenden Strukturen bewéltigt werden kdnnen oder ob eine eigene Krisenorganisation erforderlich ist.
e |egen Sie fest, wer im Krisenfall flihrt, wer entscheidet und wer informiert.

e Stellen Sie sicher, dass Flihrungsfunktionen und Entscheidungsbefugnisse klar geregelt sind.

e Richten Sie strukturierte Kommunikations- und Informationswege zwischen Unternehmensleitung und Krisenstab ein.

3.2 Gesetze und Regelungen vorab priifen

Leitfragen:
e Welche Bereiche der Notstandsgesetzgebung betreffen das Unternehmen?
e \Welche Herausforderungen, aber auch welche Moglichkeiten kdnnen sie flr das Unternehmen haben?

Prifen Sie regelmaBig Gesetze, Verordnungen sowie Standards im Bereich der Betriebsfiihrung und der allgemeinen Unternehmenssicherheit.
Das gehort zu den grundlegenden Aufgaben jeder Geschaftsleitung. Dabei sollten Sie nicht nur die gdngigen Regelwerke des Unternehmensalltags
berticksichtigen, sondern auch besondere Rechtsvorschriften (Notstandgesetze), die in Krisen- oder Verteidigungsfallen relevant werden kénnen.

Hierzu z3hlen vor allem die Vorsorgegesetze, mit denen der Staat durch wirtschaftslenkende MaBnahmen auf friedenszeitliche Krisen reagiert
- etwa auf Versorgungsengpasse im Transport- oder Logistikbereich. Darliber hinaus sind die sogenannten Sicherstellungsgesetze zu beachten,
die erst im Spannungs-, Zustimmungs-, Biindnis- oder Verteidigungsfall Anwendung finden. Sie ermdglichen, die Versorgung von Bevdlkerung
und Streitkraften mit notwendigen Gitern und Dienstleistungen durch staatliche Eingriffe sicherzustellen. Gerade mit Blick auf die Anfor-
derungen der Zivilen Verteidigung sind Regelungen fiir Unternehmen von besonderer Bedeutung.

Vorgehen:
o \lerschaffen Sie sich einen Uberblick tiber die relevanten Vorsorge- und Leistungsgesetze sowie tber die Sicherstellungsgesetze.
e Priifen Sie, welche Regelungen und Pflichten im Krisen- oder Verteidigungsfall Inr Unternehmen betreffen kdnnten.

3.3 Lage erfassen und bewerten

Leitfragen:
e Wie konnen relevante Ereignisse flir das Unternehmen beobachtet und Krisen friihzeitig erkannt werden?
e \Welche Faktoren im Weltgeschehen sollten aktiv beobachtet werden?

Ein wirksames Risiko- und Krisenmanagement setzt ein aktuelles und verldssliches Lagebild voraus. Unternehmen sollten daher die fir sie rele-
vante Entwicklungen auf nationaler und internationaler Ebene systematisch beobachten. Gerade im Kontext der Zivilen Verteidigung ist eine konti-
nuierliche Betrachtung der internationalen sicherheitspolitischen Entwicklungen unerlésslich. Ziel ist es, potenziell gefédhrdenden Ereignisse und
Entwicklungen friihzeitig zu erkennen, um rechtzeitig AnpassungsmaBnahmen einzuleiten und die Auswirkung méglicher Krisen zu begrenzen.
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Ein qut strukturiertes Lagebild ermdglicht der Geschiftsfiinrung einen schnellen Uberblick tiber relevante Geschehnisse. Es sollte klare Indika-
toren flr aufziehende Krisen enthalten und deren mdgliche Auswirkung auf den eigenen Betrieb sichtbar machen. Auf der Grundlage dieses
individuellen Lagebilds hat das Unternehmen die aktuellen relevanten Ereignisse und Gefahren im Blick, deren Ergebnisse wiederum in die
Risikobewertung einflieBen.

Vorgehen:
e Etablieren Sie ein Monitoring relevanter nationaler und internationaler Entwicklungen, um Krisen friihzeitig zu erkennen.

3.4 Unternehmensinterne Vorbereitung und Vorplanung als Flihrungsaufgabe gestalten

Leitfragen:

® Welche Befugnisse und Ressourcen sind flr die Umsetzung erforderlich?

® Was sind die wichtigsten Dienstleistungen, Produkte und Geschaftsprozesse des Unternehmens?
e Existieren Plane, um die Betriebsfahigkeit auch im Ereignisfall sicherzustellen zu kdnnen?

Um in Krisen handlungsfahig zu bleiben, missen Unternehmen sich friihzeitig mit der Planung und Vorbereitung von MaBnahmen zur Krisen-
bewiltigung befassen. Die Geschaftsleitung tragt hierbei die Gesamtverantwortung: Sie sollte den Prozess initiieren, strategische Ziele einer
Vorbereitung und Vorplanung auf unerwartete Ereignisse festlegen und einen Auftrag zur Ausplanung einschlieBlich eines Zeitrahmens fir
Implementierung und Umsetzung formulieren.

Fur die operativen Umsetzung empfiehlt es sich, auf bereits bestehende Managementsysteme wie das Business Continuity Management aufzu-
bauen und neue Planungsergebnisse dort zu integrieren. Gleichzeitig sollte ein Team gebildet werden, das den Prozess der konkrete Ausplanung
und Umsetzung koordiniert. Dazu gehdren beispielsweise eine Bestandsaufnahme der wichtigsten Geschaftsprozesse und Komponenten, die
Analyse geschaftskritischer Lieferketten sowie die Priifung von Redundanzen. So entsteht ein belastbarer Uberblick tiber zeitkritische Ablgufe
und Ressourcen, die fir die Aufrechterhaltung des Geschaftsbetriebs entscheidend sind.

Vorgehen:

e |dentifizieren Sie (zeitkritische) Geschiftsprozesse und Komponenten lhres Unternehmens.

e Erstellen Sie Plane und MaBnahmen, um deren Aufrechterhaltung im Krisenfall sicherzustellen.
® Planen Sie hierfiir ausreichend Personal ein.

3.5 Standortsicherheit und Objektschutz priifen

Leitfragen:
e Wie muss das Betriebsgeldnde und der Zutritt zu diesem geschitzt werden?
® Fiir welche Bereiche ist ein Grundschutz ausreichend und wo sind aufgrund besonders sensibler Bereiche zusatzliche MaBnahmen erforderlich?

Die physische Sicherheit des Standorts und betriebsrelevanter Objekte ist eine zentrale Voraussetzung fiir eine ununterbrochene Geschaftstatig-
keit. Ziel ist es, den Standort vor den Auswirkungen von Unfallen, Sachbeschéddigung, Einbruch, Diebstahl, unbefugtem Zutritt sowie vor Natur-
gefahren zu schiitzen. Die Standortsicherheit umfasst MaBnahmen, die die Resilienz gegentiber identifizierten Gefahren erhohen und so Ausfélle
oder Einschréankungen von Geschéftsprozessen und Dienstleistung verhindern. Die Auswahl der SchutzmaBnahmen erfolgt stets objekt- und
standortspezifisch - in Abhédngigkeit von Nutzung, ermittelten und bewerteten Risiken und dem angestrebten Sicherheitsniveau.

Vorgehen:
e Priifen Sie das Betriebsgeldnde und die Anlagen und bewerten Sie den physischen Schutzbedarf.
e Treffen Sie geeignete MaBnahmen im Bereich des Perimeterschutzes, der Zutrittssicherung und der baulichen Hartung.®

6 Hartung: Erhdhung der Widerstandsfahigkeit von Gebauden gegeniiber duBeren Einwirkungen durch bauliche ErtlichtigungsmaBnahmen am, im und um das Gebadude.
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3.6 Lieferketten aufrechterhalten

Leitfragen:

® Welche Lieferketten sind fur die Geschaftsprozesse und Dienstleistungen des Unternehmens unverzichtbar?
e Sind diese Lieferketten durch bestimmte Krisen anfallig fir Engpésse oder Ausfalle?

e Wo kénnen Redundanzen geschaffen werden?

Lieferanten und Dienstleister tragen wesentlich zur Aufrechterhaltung der Funktionsfahigkeit eines Unternehmens bei, damit die eigenen Dienst-
leistungen oder Produkte dauerhaft bereitgestellt werden kénnen. Stérungen in der Lieferketten oder der Ausfall von Zulieferern und externen
Dienstleistungen kénnen unmittelbare oder zeitlich verzogerten Auswirkungen auf den Geschaftsbetrieb haben. Die Griinde hierfiir sind vielfaltig:
kurzfristige Streiks in einer ,Just-in-Time"-Wirtschaft, GrenzschlieBungen oder Betriebsausfélle etwa wahrend der Covid-19-Pandemie, Engpédsse
bei Rohstoffen, zollpolitische Entscheidungen sowie Sanktionen gegenuber Staaten infolge politischer oder militérischer Konflikte. Zur Erh6hung
der Versorgungssicherheit sollten mit Lieferanten und Dienstleistern Abmachungen zur Krisenvorsorge getroffen sowie - wo mdglich - Lagerbe-
stdnde aufgebaut werden.

Vorgehen:
® Analysieren Sie mogliche Schwachstellen in Ihren Lieferketten.
e Reduzieren Sie die Abhdngigkeit von diesen Lieferketten.

3.7 Betriebsinterne Infrastruktur sicherstellen

Leitfragen:

e Sind die notwendigen Unterstiitzungsprozesse jederzeit verfugbar?

® Welche Auswirkungen hatte ein Ausfall dieser Unterstiitzungsprozesse?
® Wie kann ein Ausfall kompensiert werden?

Um die wichtigsten Geschéftsprozesse, Dienstleistungen und Anlagen des Unternehmens aufrechtzuerhalten, ist die durchgéngige Verfiigbarkeit
von Energie, Kommunikation, Daten und Informationen unerldsslich. Der Ausfall dieser unterstiitzenden Systeme kann plétzlich eintreten - ohne
oder mit nur geringer Vorwarnzeit. Beispiele hierflr sind der Stromausfall in Berlin-Képenick 2019 und in Spanien 2025, Cyberangriffe auf das
Universitatsklinikum Essen 2016 oder auf einen auf KMU spezialisierten IT-Dienstleister in Libeck 2024 sowie die mutwillige Zerstérung von
Kommunikationskabeln. Eine unterbrechungsfreie Stromversorgung, hochverfiigbare IT-Systeme und Telekommunikation sowie eine zuver-
lassige Wasserversorgung sind entscheidend fiir die Funktionsfahigkeit der betriebsinternen Infrastruktur - und damit fiir die Aufrechterhal-
tung des Geschaftsbetriebs.

Vorgehen:
e Sichern Sie die fur die Betriebsfahigkeit erforderlichen Versorgungsinfrastrukturen und Unterstiitzungsprozesse ab und investieren Sie in
notwendige Redundanzen.

3.8 Personalplanung sichern und Einsatzfahigkeit erhalten

Leitfragen:

e Welches Personal kénnte im Ereignisfall ausfallen?

® Wie kann die Personalplanung an unterschiedliche Szenarien angepasst werden?
e Welche Schulungen und MaBnahmen erhdhen die Sicherheit der Mitarbeitenden?

Die Covid-19-Pandemie hat verdeutlicht, wie entscheidend eine strukturierte Personalplanung, eine kontinuierliche Ubersicht tber die personelle
Verfligbarkeit und eine belastbare Personaleinsatzplanung sind, insbesondere in zeitkritischen Geschaftsprozessen fiir die Fortfihrung der Unter-
nehmenstatigkeit. Auch im Szenario einer Zivilen Verteidigung kann es zu erheblichen Personalengpdssen kommen - etwa wenn Mitarbeitende
in Katastrophenschutzorganisationen tatig sind, Freiwillige und Angehdrige der Reserve zu Wehriibungen herangezogen werden oder eine all-
gemeine Wehrpflicht wieder in Kraft tritt.
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Um die Betriebsfahigkeit sicherstellen zu kdnnen, sind friihzeitig MaBnahmen zur Vorbereitung auf mogliche Personalausfalle treffen. Diese
sollten sowohl das eigene Personal als auch Beschéaftigte von Dienstleistern und Dritten einbeziehen, etwa durch klare vertragliche Regelungen
zur Sicherstellung von Leistungen im Krisenfall. Ebenso sind Fragen des Arbeits- und Gesundheitsschutzes einschlieBlich der geschiitzten
Unterbringung von Mitarbeitenden in Schliisselfunktionen intern zu regeln. Unternehmen kénnen zudem ihre Beschaftigten in der privaten
Vorsorge unterstiitzen, um deren Sicherheit und Einsatzfahigkeit auch in Ausnahmesituationen zu starken.

Vorgehen:

e Priifen Sie Ihren Personalbestand auf mdgliche Ausfélle im Ereignisfall. Berlicksichtigen Sie insbesondere die gesetzlichen Regelungen
in der Notstandsgesetzgebung.

® Reduzieren Sie die Abhdngigkeit von diesen Lieferketten.

3.9 Spionage und Sabotage verhindern

Leitfragen:
® Kann das Unternehmen grundséatzlich Ziel von Spionage oder Sabotage sein?
e Wie kann ich es vor Ausspahung und dem Abfluss von wichtigen Informationen von innen und von auBen schiitzen?

Nicht nur groBe Konzerne, sondern auch kleine und mittlere Unternehmen geraten zunehmend ins Visier von Spionage und Sabotage - sei es
durch kriminelle oder politisch motivierte Personen von auBen oder durch bewusst oder unbewusst handelnde Personen im eigenen Umfeld,
etwa Mitarbeitende, Kundschaft oder Dienstleister. Die Motive sind abhdngig vom Geschaftsmodell vielféltig: innovative Produkte oder Dienst-
leistungen, die Rolle als Zulieferer fiir eigentliche Zielunternehmen oder schlicht geringes Risikobewusstsein und begrenzte Sicherheitsressourcen.
Mitunter werden Unternehmen als ,Beifang” auch zuféllig Opfer groBflachiger Cyberangriffe. Die Folgen solcher Sabotage- oder Spionageangriffe,
die sich oft schleichend und unbemerkt entwickeln, kénnen verheerend sein - bis hin zur existenziellen Gefdhrdung des Unternehmens.

Vorgehen:

® Beriicksichtigen Sie potenzielle Gefdhrdungen durch Ausspdhung, Manipulation oder gezielten Abfluss von Informationen und integrierend
Sie diese in Ihr Lagebild.

e Setzen Sie empfohlene MaBnahmen zum Spionage- und Sabotageschutz - etwa des Verfassungsschutzes - konsequent um.

3.10 Interne und externe Kommunikation aufrechterhalten

Leitfragen:

e Wie kann auch in Krisen Vertrauen in das Unternehmen aufrechterhalten werden?
e Was sind Kernbotschaften des Unternehmens in einer Krise?

e Welche Informationsbedirfnisse bestehen bei Mitarbeitenden und Externen?

Ein wesentlicher Bestandteil des Krisenmanagements ist die Kommunikation nach innen und auBen. Gerade in unsicheren Lagen kann eine offene,
transparente und zielgerichtete Kommunikation Stabilitdt geben, Verldsslichkeit schaffen und Vertrauen stérken.

Unternehmensintern werden regelmaBig informierte Mitarbeitende MaBnahmen, die sie unmittelbar betreffen, ener akzeptieren und Verénderun-
gen in den Abldufen besser nachvollziehen kénnen. Ergdnzende handlungsleitende Empfehlungen fir das persénliche Umfeld der Mitarbeitenden
kénnen zusatzliche Sicherheit schaffen und die Einsatzfahigkeit des Personals starken. Nach auBen kann eine aktive Krisenkommunikation dazu
beitragen, Kundenbindung zu sichern, die Zusammenarbeit durch friihzeitige Absprachen unter anderem mit Zulieferern zu erleichtern und die
Sichtbarkeit beispielsweise gegenliber Behdrden zu erhéhen

Vorgehen:

e |dentifizieren Sie die relevanten Zielgruppen fir die interne und externe Kommunikation.
e Definieren Sie Ziele lhrer Krisenkommunikation.

e Bereiten Sie Kommunikationsinhalte fiir den Ernstfall vor.
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3.11 Chancen erkennen und Geschaftspotenziale im Krisenfall nutzen

Leitfragen:
e Welche Produkte oder Dienstleistungen kdnnten im Rahmen der Zivilen Verteidigung benétigt oder verstdrkt nachgefragt werden?
e Er6ffnen Geschaftsprozesse des Unternehmens Maéglichkeiten, Produkte oder Dienstleistungen in der Krise an neue Bedarfe anzupassen?

In sicherheitspolitischen Krisen miissen nicht nur bestehende Geschaftsprozesse priorisiert und angepasst werden. Gesellschaft und Sicherheits-
krafte entwickeln oft neue Bedarfe fiir Produkte und Dienstleistungen, die Unternehmen als Chance fiir neue Geschaftsmodelle nutzen kénnen.
Ein Beispiel: Wahrend der Covid-19-Pandemie haben viele Unternehmen ihre Produktion auf spezifische Produkte wie Desinfektionsmittel oder
Infektionsschutz umgestellt oder neue Dienstleistungen im Rahmen des Social Distancing angeboten. Wer solche Potenziale friihzeitig erkennt
und Wertschopfungsprozesse anpasst, hat die Chance, gut durch die Krise zu kommen.

Vorgehen:
e |dentifizieren Sie potenzielle neue Geschaftsfelder - kurz-, mittel- und langfristig.
e Bereiten Sie die Umsetzung dieser neuen Angebote vor.

Eine gute Vorbereitung auf Katastrophen und Krisen kostet zwar Zeit und Ressourcen, sie ist aber niemals vergeblich. Unternehmen, die sich
aktiv mit ihren Risiken auseinandersetzen und in Systeme und MaBnahmen zur Krisenbewaltigung investieren, konnen ihre Geschaftsmodelle
und Wertschdpfungsprozesse an neue Rahmenbedingungen anpassen, Mitarbeitende kompetent durch Krisen fiihren und sind besser
gerustet, auch unerwartete Ereignisse zu bewaltigen.

Wer vorbereitet ist, Gberlebt nicht nur, sondern kann Krisen als Chance begreifen: mit klaren Szenarien, einer robusten Personal- und Liefer-
kettenplanung sowie dem Blick fiir neue Geschaftspotenziale. So stiarken Unternehmen ihre Resilienz - und kénnen auch in unsicheren Zeiten
stabil und erfolgreich handeln.
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Anhang
Militarische Konflikte — Spannungs-, Zustimmungs-, Biindnis- und Verteidigungsfall

Im Falle eines duBeren Notstands mit militdrischem Konfliktpotential verfiigt der Staat Uber grundgesetzlich abgesicherte differenzierte Reaktions-
madglichkeiten, die abgestuft auf unterschiedliche Intensitdten einer Gefahren- oder Spannungslage reagieren. Das Grundgesetz unterscheidet
dabei vier Stufen, um auf eine eskalierende Bedrohungslage zu reagieren: den Zustimmungsfall, den Spannungsfall, den Verteidigungsfall sowie
den Biindnisfall, der je nach Lage auf unterschiedlichen Stufen eintreten kann.

Spannungsfall (Artikel 80a Grundgesetz)

Der Spannungsfall ist - anders als der Verteidigungsfall - im Grundgesetz nicht definiert. Er ist dem Verteidigungsfall vorgelagert und beschreibt
eine Situation, in der eine hinreichende Wahrscheinlichkeit besteht, dass eine auBenpolitische Konfliktlage eskaliert und es zu einem bewaffneten
Angriff auf das Bundesgebiet kommt. Eine das Staatwesen derart gefdhrdende Spannungslage wird vom Deutschen Bundestag mit einer Zwei-
drittelmehrheit der abgegebenen Stimmen festgestellt. Damit kénnen Notstandsgesetze wie das Arbeits- und weitere Sicherstellungsgesetze

in Kraft gesetzt (,entsperrt") werden. Zudem kann der Einsatz der Streitkrafte im Innern zugelassen werden, etwa zum Schutz lebens- und
verteidigungswichtiger Infrastruktur oder zur Regelung des Verkehrs.

Zustimmungsfall (Artikel 80 a Absatz 1 Satz 1 Grundgesetz)

Der Zustimmungsfall ist eine Alternative zum Spannungsfall. Im Unterschied zur allgemeinen Freisetzung des Notstandsrechts infolge der Fest-
stellung des Spannungsfalls erméglicht der Zustimmungsfall eine dosierte und parlamentarisch kontrollierte Freigabe einzelner Bestimmungen
des Notstandsrechts. Auf dieser Grundlage kann der Deutsche Bundestag im Einzelfall der Anwendung konkreter Notstandsregelungen - etwa
einzelner Sicherstellungs- und Vorsorgegesetze - mit einfacher Mehrheit zustimmen (ausgenommen sind Verpflichtungen nach Artikel 12
Absatz 3 und Absatz 6 Satz 1 Grundgesetz).

Biindnisfall (Artikel 80a Absatz 3 Satz 1 Grundgesetz)

Der Blindnisfall ist separat von den nationalen Vorstufen des Verteidigungsfalls geregelt. Er tritt ein, wenn das zustdndige NATO-Organ einen
bewaffneten Angriff gegen eine Vertragspartei feststellt, koordinierte VerteidigungsmaBnahmen beschlieBt und die Bundesregierung diesem
NATO-Beschluss zustimmt.

Im Bindnisfall reicht ein Beschluss der Bundesregierung, um verteidigungsvorbereitende Rechtsvorschriften des einfachen Rechts - etwa Sichers-
tellungs- oder Vorsorgegesetze - zu entsperren. Ziel ist es, VorbereitungsmaBnahmen zur Herstellung der Verteidigungsbereitschaft im Rahmen
des NATO-Blindnisses zu aktivieren. Die Entsperrung verfassungsrechtlich geregelter MaBnahmen, wie der Einsatz von Streitkrdften im Innern
(Artikel 87a Absatz 3 Grundgesetz) oder Eingriffe in die Berufsfreineit durch Dienstverpflichtungen (Artikel 12a Grundgesetz), ist nicht maglich.

Verteidigungsfall (Artikel 115a Grundgesetz)

Der Verteidigungsfall wird festgestellt, wenn das Bundesgebiet mit Waffengewalt angegriffen wird oder ein solcher Angriff unmittelbar droht.
Dies erfolgt durch den Deutschen Bundestag mit einer Zweidrittelmehrheit der abgegebenen Stimmen, mindestens jedoch mit der absoluten
Mehrheit der Mitglieder. Der Bundesrat muss der Feststellung mit absoluter Mehrheit der Stimmen zustimmen. Der Antrag auf Feststellung
wird von der Bundesregierung gestellt.
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Ausgewdhlte Gesetze der Notstandsgesetzgebung

Vorsorge- und Sicherstellungsgesetze sind Bundesgesetze, die dem Ziel dienen, besondere Gefahrenlagen zu bewiltigen. Sie unterscheiden sich
insbesondere im Anwendungsbereich: Vorsorgegesetze greifen in friedenszeitlichen Gefahrenlagen, Sicherstellungsgesetze kommen im duBeren
Notstand zum Einsatz.

e \/orsorgegesetze sind in besonderen Gefahrenlagen wie Naturkatastrophen oder schweren Ungliicksfallen/GroBschadenslagen anwendbar, sofern
die Versorgung etwa mit Nahrungsmitteln oder Transportkapazitdten auf anderem Weg nicht sichergestellt werden kann. Es handelt sich im
Wesentlichen um wirtschaftslenkende MaBnahmen, die zeitlich befristet wirtschaftsrechtliche und wettbewerbliche Regelungen auBer Kraft
setzen kénnen.

e Sicherstellungsgesetze, wie etwa das Wirtschafts- oder Energiesicherstellungsgesetz, dienen der Grundversorgung der Bevolkerung und
der Streitkrafte mit lebens- und verteidigungswichtigen Giitern und Dienstleistungen verschiedener Wirtschaftsbereiche in einem duBeren
Notstand. Sie gehen Gber wirtschaftslenkende MaBnahmen hinaus: Zusatzlich kénnen sie einige Grundrechte, wie Freizligigkeit oder Unver-
letzlichkeit der Wohnung, voriibergehend einschranken.

Sicherstellungsgesetze dirfen grundsatzlich nur angewendet werden, wenn die Voraussetzungen des Zustimmungs-, Spannungs-, Verteidigungs-
oder des Bundnisfalls erfiillt sind (Anwendungsvorbehalte nach Artikel 80a, 115a Grundgesetz). Sie wurden zwar vom Deutschen Bundestag verab-
schiedet und sind in Kraft, bleiben jedoch ,gesperrt”, bis eine der genannten Krisensituationen in der Regel durch parlamentarischen Beschluss mit
Zweidrittelmehrheiten festgestellt wird.

Nachfolgend werden ausgewdhlte Sicherstellungsgesetze mit brancheniibergreifender Bedeutung vorgestellt und ihre Ziele,
Anwendungsbereiche sowie mdgliche Auswirkungen auf die Wirtschaft skizziert.

Bundesleistungsgesetz (BLG), 1956

Sicherstellung des Bedarfs an Leistungen vielfaltiger Art (u. a. bewegliche Sachen, bauliche Anlagen,
unbebaute Grundstucke, freie Flachen, Funk- und Fernsprechanlagen, Werkleistungen)

Anforderung von Leistungen nach § 1, u. a.:
o fiir Zwecke der Verteidigung
e zur Erflllung der Verpflichtungen des Bundes aus zwischenstaatlichen Vertrdgen tber die Stationierung und
: die Rechtsstellung von Streitkraften auswartiger Staaten im Bundesgebiet
REGELUNGS- : & zur Unterbringung von Personen oder einer wegen Inanspruchnahme von Grundstiicken fiir die 0. g. Zwecke
GEGENSTAND notwendigen Verlegung von Betrieben und offentlichen Einrichtungen

Regelungen im Rahmen von Mangvern oder Ubungen (8§ 66-75):

e Duldung von Grundsttickstiberquerung, -benutzung, -sperrung (in definierten Fallen nur mit Einwilligung
der Berechtigten)

e Bereitstellung der Unterbringung von Dienststellen, Personen, Tieren, Fahrzeugen, Waffen sowie Gerdt

Beispielsweise:
e \erpflichtung zur Erbringung der in (§ 2 konkretisierten Leistungen)
® Duldung der MaBnahmen nach dem ,Mand&verrecht”

RELEVANZ FUR DIE
WIRTSCHAFT
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Gesetz iiber die Sicherstellung von Leistungen auf dem Gebiet der gewerblichen Wirtschaft sowie des Geld- und
Kapitalverkehrs — Wirtschaftssicherstellungsgesetz (WiSiG), 1965

Sicherstellung der flir Zwecke der Verteidigung erforderlichen Versorgung u. a. mit Gltern und

ZIEL Dienstleistungen, insbesondere zur Deckung des Bedarfs der Zivilbevélkerung und der Streitkréafte
Ermachtigung zum Erlass von Rechtsverordnungen:
® {jber Glter und Dienstleistungen der gewerblichen Wirtschaft sowie von Werkleistungen zu Instand-
setzungen und Instandhaltung, Herstellung und Verdnderung von Bauwerken und technischen Anlagen,
von der Produktion Gber die Zulieferung bis zur Verteilung an Endverbrauchende
REGELUNGS- ® zum Erlass von Buchfiihrungs- und Meldepflichten hinsichtlich der Glter und Leistungen, tber die nach
GEGENSTAND '

§ 1 BLG Vorschriften erlassen werden kdnnen, sowie hinsichtlich der Leistungsfahigkeit von Betrieben der
gewerblichen Wirtschaft

e von Vorschriften tiber die Lagerung und Vorratshaltung der in § 1 BLG genannten Waren und Erzeugnissen,
soweit dies erforderlich ist, um eine ausreichende Versorgung sicherzustellen

Beispielsweise:
® ggf. Umsetzung von Vorschriften tiber Lagerung, Vorratshaltung
® ggf. Umsetzung von Buchfiihrungs- und Meldeverpflichtungen tber gelagerte Waren

RELEVANZ FUR DIE
WIRTSCHAFT

Gesetz zur Sicherstellung von Arbeitsleistungen fiir Zwecke der Verteidigung einschlieBlich des Schutzes der
Zivilbevilkerung — Arbeitssicherstellungsgesetz (ASG), 1968

Verordnung iiber die Feststellung und Deckung des Arbeitskraftebedarfs nach dem Arbeitssicherstellungsgesetz (ArbSv), 1989

Sicherstellung von Arbeitsleistungen fiir Zwecke der Verteidigung einschlieBlich des Schutzes
der Zivilbevélkerung

Regelungen zur Deckung eines im duBeren Notstand entstehenden Personalbedarfs bei der
Wahrnehmung lebens- und verteidigungswichtiger Aufgaben durch Einschrédnkung des Grundrechts
: der Berufsfreiheit nach Artikel 12 Grundgesetz:
REGELUNGS- e Einschrinkung des Rechts zur Beendigung von Arbeitsverhaltnissen (Kiindigung/Entlassung) in
GEGENSTAND : den in § 4 gelisteten Behdrden, Unternehmen und Einrichtungen
e Einschrankung des Rechts auf freie Berufswahl durch Verpflichtung in Arbeitsverhaltnisse
(Wehrpflichtige: generell in den in § 4 gelisteten Behorden, Unternehmen und Einrichtungen,
Frauen: nur Sanitétsdienste, Heilwesen, Lazarette)

Beispielsweise:
i ® Einschrdnkungen des Rechts zur Beendigung von Arbeitsverhaltnissen durch Kindigung
RELEVANZ FURDIE i  der Arbeitnehmenden
WIRTSCHAFT e Mdglichkeit der in § 4 ASG gelisteten Unternehmen und Einrichtungen, nach § 1 Absatz 1 der ArbSv
: einen Ersatz- und Zusatzbedarf an Arbeitnehmenden festzustellen und bei der zustandigen Agentur
fur Arbeit anzumelden
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Gesetz zur Sicherstellung des Verkehrs — Verkehrssicherstellungsgesetz (VerkSiG), 1965

;e Sjcherstellung von zum Zweck der Verteidigung erforderlichen lebenswichtigen Verkehrsleistungen,
ZIEL : insbesondere zur Versorgung der Zivilbevdlkerung und der Streitkréfte
i e Bestmdgliche Ausnutzung vorhandener Transportkapazitdten

Ermachtigung zum Erlass von Rechtsverordnungen u. a. liber:

e die Benutzung und den Betrieb einschlieBlich der Ausriistung von Verkehrsmitteln, -wegen, -anlagen
und -einrichtungen

e die Lenkung, Beschleunigung und Beschrénkung der Beférderung von Personen und Giitern, des Umschlags
und der An- und Abfuhr sowie tber die Behandlung von Giitern im Verkehr

® den Bau, die Instandsetzung und die Unterhaltung von Verkehrswegen, -anlagen und -einrichtungen

e die Zulassung, die personelle Besetzung und die Reihenfolge der Instandsetzungen von Verkehrsmitteln
sowie tber die technischen Anforderungen an Verkehrsmittel

e die Begrlindung, Erweiterung oder Beschréankung von Betriebs- und Beférderungspflichten

REGELUNGS-
GEGENSTAND

Relevanz fiir Verkehrsunternehmen, Speditionen etc.:
® Auswirkungen aufgrund verkehrslenkender MaBBnahmen bei der Beférderung von Personen,
Gltern und im Glterumschlag

RELEVANZ FUR DIE
WIRTSCHAFT

Weiterfiihrende Informationen (Auswahl)
Strategien, Konzepte, Dokumente

Gesamtverteidigung
® Rahmenrichtlinien fiir die Gesamtverteidigung, Beschluss des Bundeskabinetts vom 5. Juni 2024
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/RRGV.htm|

® Bundesministerium des Innern (Hrsg.), Konzeption Zivile Verteidigung, Kabinettsbeschluss vom 24. August 2016
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/konzeption-
zivile-verteidigung-node.htm/

® Bundesministerium der Verteidigung (Hrsg.): Verteidigungspolitische Richtlinien 2023
https://www.bmvg.de/de/aktuelles/verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338

e Operatives Fiihrungskommando der Bundeswehr (Hrsg.): Operationsplan Deutschland
https;//www.bundeswehr.de/de/organisation/operatives-fuehrungskommando-der-bundeswehr/auftrag-und-
aufgaben/operationsplan-deutschland
https.;//www.bundeswehr.de/resource/blob/5920008/5eb62255741addec338d49a443d0282/booklet-operationsplan-deutschland-data.pdf

Handreichungen

Risiko- und Krisenmanagement, Krisenvorsorge, Krisenmanagement

® Bundesministerium des Innern (Hrsg.): Schutz Kritischer Infrastrukturen - Risiko- und Krisenmanagement. Leitfaden fir Unternehmen und
Behorden, Berlin 2011
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/BMI07326-kritis-leitfaden.htm


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicherheit/RRGV.html
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/konzeption- zivile-verteidigung-node.html
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/zivil-und-katastrophenschutz/konzeption-zivile-verteidigung/konzeption- zivile-verteidigung-node.html
https://www.bmvg.de/de/aktuelles/verteidigungspolitische-richtlinien-2023-veroeffentlicht-5701338
https://www.bundeswehr.de/de/organisation/operatives-fuehrungskommando-der-bundeswehr/auftrag-und- aufgaben/operationsplan-deutschland
https://www.bundeswehr.de/de/organisation/operatives-fuehrungskommando-der-bundeswehr/auftrag-und- aufgaben/operationsplan-deutschland
https://www.bundeswehr.de/resource/blob/5920008/5eb62255741addec3f38d49a443d0282/booklet-operationsplan-deutschland-data.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/BMI07326-kritis-leitfaden.htm
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® Bundesamt fiir Verfassungsschutz, Bundesamt fiir Sicherheit in der Informationstechnik, ASW Bundesverband (Hrsg.):
Wirtschaftsgrundschutz. Baustein UA4 Krisenmanagement, K6In/Bonn/Berlin 2017
https;//www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/
Krisenmanagement.pdfo3F__blob%3DpublicationFile%26v%3D2

e Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.): Vorsorgen fiir Krisen und Katastrophe, Bonn 2025
https.//www.bbk.bund.de/DE/Warnung-Vorsorge/Vorsorge/Ratgeber-Checkliste/ratgeber-checkliste_node.htmiStandortsicherheit

e Bundesamt fiir Verfassungsschutz, Bundesamt fir Sicherheit in der Informationstechnik, ASW Bundesverband (Hrsg.):
Wirtschaftsgrundschutz. Baustein IS1 Qbjektsicherheit, K6In/Bonn/Berlin 2017
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/
Objektsicherheit.pdf?__blob=publicationFileftv=3

Unternehmensinterne Infrastruktur

® Bundesamt fiir Verfassungsschutz, Bundesamt fiir Sicherheit in der Informationstechnik, ASW Bundesverband (Hrsg.):
Wirtschaftsgrundschutz. Baustein 1S3 Kontinuitit der Gebaudedienste, K6In/Bonn/Berlin 2017
https;//www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/
Gebaeudedienste.pdf?__blob=publicationFile&tv=2

e Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.): Notstromversorgung in Unternehmen und Behérden, Bonn 2024
https.//www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen-
behoerden.pdf?__blob=publicationFile&tv=15IT

® Bundesamt furr Sicherheit in der Informationstechnik: Kleine und mittlere Unternehmen. Informationen und Hilfestellungen fir KMU
https.//www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/KMU_node.htm!

Sabotage/Spionage
® Bundesministerium fiir Wirtschaft und Energie: Themenportal Geheim- und Sabotageschutz in der Wirtschaft
https://www.bmwk-sicherheitsforum.de/start/

e |nitiative Wirtschaftsschutz
https;//www.wirtschaftsschutz.info/DE/Home/home_node.htm|

e Ministerium des Innern des Landes Nordrhein-Westfalen (Hrsg.): Wirtschaftsspionage - So schiitzen Sie Ihr Unternehmen, Diisseldorf 2022
https://www.im.nrw/system/files/media/document/file/broschuere_wirtschaftsspionage_so_schuetzen_sie_ihr_unternehmen_nrw_.pdf

Krisenkommunikation

® Bundesministerium des Innern (Hrsg.): Leitfaden Krisenkommunikation, Berlin 2014
https.//www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/BMI08313-leitfaden-
krisenkommunikation.html!

® Bundesamt fiir Verfassungsschutz, Bundesamt fiir Sicherheit in der Informationstechnik, ASW Bundesverband (Hrsg.):
Wirtschaftsgrundschutz. Baustein UA6 Krisenkommunikation, KéIn/Bonn/Berlin 2017
https.//www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Krisenkommunikation.pdf;jsessio-
nid=F3065BC60D7C77A9A1C6A543B8D2CICE.internet6127__blob=publicationFile&tv=>5

Angebote
e Schulungsangebot der HKBiS: Notfall- und Krisenmanagement IHK
https://hkbis.de/kurs/notfall-und-krisenmanagement-ihk/


https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/ Krisenmanagement.pdf%3F__blob%3DpublicationFile%26v%3D2
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/ Krisenmanagement.pdf%3F__blob%3DpublicationFile%26v%3D2
https://www.bbk.bund.de/DE/Warnung-Vorsorge/Vorsorge/Ratgeber-Checkliste/ratgeber-checkliste_node.htmlStandortsicherheit 
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/ Objektsicherheit.pdf?__blob=publicationFile&v=3
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/ Objektsicherheit.pdf?__blob=publicationFile&v=3
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/ Gebaeudedienste.pdf?__blob=publicationFile&v=2
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/ Gebaeudedienste.pdf?__blob=publicationFile&v=2
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen- behoerden.pdf?__blob=publicationFile&v=15IT
https://www.bbk.bund.de/SharedDocs/Downloads/DE/Mediathek/Publikationen/PiB/PiB-13-notstromversorgung-unternehmen- behoerden.pdf?__blob=publicationFile&v=15IT
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/KMU_node.html
https://www.bmwk-sicherheitsforum.de/start/
https://www.wirtschaftsschutz.info/DE/Home/home_node.html
https://www.im.nrw/system/files/media/document/file/broschuere_wirtschaftsspionage_so_schuetzen_sie_ihr_unternehmen_nrw_.pdf 
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/BMI08313-leitfaden- krisenkommunikation.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/BMI08313-leitfaden- krisenkommunikation.html
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Krisenkommunikation.pdf;jsessionid=F3065BC60D7C77A9A1C6A543B8D2C9CE.internet612?__blob=publicationFile&v=5
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Krisenkommunikation.pdf;jsessionid=F3065BC60D7C77A9A1C6A543B8D2C9CE.internet612?__blob=publicationFile&v=5
https://hkbis.de/kurs/notfall-und-krisenmanagement-ihk/
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Checklisten fur die Geschaftsfuhrung

Nutzen Sie diese elf Checklisten als praktische Hilfe, um Ihr Unternehmen gezielt auf Krisen und Katastrophen vorzubereiten. Der Fokus
liegt auf Ereignisfallen der Zivilen Verteidigung. Viele der vorgeschlagenen MaBnahmen tragen jedoch auch dazu bei, hr Unternehmen gegen
andere Szenarien krisenfest zu machen - und damit die allgemeine Resilienz zu starken.

Wenn Ihr Unternehmen bereits ein Risiko- und Krisenmanagement, eine Notfallplanung oder ein Business Continuity Management aufgesetzt
hat, kdnnen Sie die Checklisten leicht intergieren und bei Bedarf gezielt ergdnzen. Sie dienen als praktische Arbeitsgrundlage und helfen dabei,
vorhandene Strukturen zu Uberprifen und weiterzuentwickeln.

Bitte beachten Sie: Die Checklisten sind nicht abschlieBend. Erganzen oder aktualisieren Sie diese regelméBig - insbesondere nach Ubungen,
realen Ereignissen oder betrieblichen Verdnderungen. So bleiben ihre Planungen wirksam. Einzelne Checklisten oder Teilbereiche kdnnen Sie an
zustandige Mitarbeitende zur Umset-zung delegieren. Die Gesamtverantwortung fir die Umsetzung der MaBnahmen sollte jedoch klar in
einer Hand liegen.



Krisenvorsorgeplan | 19

MASSNAHME PRUPUNGS= UMSETZUNGSSTAND

INTERVALL

® Noch nicht begonnen

Zeitlicher Rahmen fiir ¢ In Vorbereitung

: . " = : el
: Beschreibung der zu priifenden und umzusetzenden MaBnahmen : die der MaBnahmen-  OEIICRBIELS

: dl d Umset ¢ zutreffend befunden
; grundiage und ¥msetzung o Genriift und in Umsetzung

i e Umgesetzt

1. FUHRUNG SICHERSTELLEN

Uberlegen Sie, welche Aufgaben im Rahmen der Vorbereitung auf und
la Bewaltigung von Krisen durch die Geschéftsfiihrung selbst wahrgenommen
: werden mussen und welche Aufgaben delegiert werden sollen.

: Benennen Sie eine verantwortliche Person oder richten Sie eine
Organisationseinheit (z. B. einen Krisenstab) fiir die Krisenvorbereitung
i ein und legen Sie deren Funktionen sowie die Leitungsrolle fest

i (Checkliste 4a zur Vorplanung).

i Hinweis: Die fiir die Vorbereitung zustdndige Organisationseinheit kann
i zugleich Aufgaben der Krisenbewdltigung iibernehmen.

© Priifen Sie, welche Kompetenzen die Leitung der Organisationseinheit bengtigt,
1c  : um kritische Dienstleistungen und Prozesse (Checkliste 4a zur Vorplanung)
:im Ereignisfall aufrechterhalten zu kénnen.

Kommunizieren Sie Aufgaben, Zustandigkeiten und Befugnisse der
1d Krisenorganisation innerhalb des Unternehmens (Checkliste 10b zur
: Kommunikation).

2. GESETZE PRUFEN

: Halten Sie Gesetze, Standards, Regelwerke etc. zur Unternehmenssicherheit

10

2 . auf dem aktuellen Stand.

2% i Machen Sie sich mit den Vorsorge- und Sicherstellungs-
i gesetzen vertraut.

% Priifen Sie, welche Auswirkungen die geltenden Gesetze auf Ihren Betrieb
. haben kénnen, wenn es zum Ereignisfall kommt.

2 . Etablieren Sie Zustandigkeiten und Plane, wie diese Anforderungen,

: wenn es zum Ereignisfall kommt, umgesetzt werden.

: Arbeiten Sie mit Behorden, Organisationen im Zivil- und Katastrophenschutz
: sowie anderen Stellen zusammen, sollten diese auf Sie zukommen.

3. LAGEBILD ERFASSEN

i Setzen Sie eine Lagebeobachtung auf - personell, technisch
i und organisatorisch. :
i Hinweis: Beauftragen Sie alternativ Dienstleister, die zielgerichtet Informationen

beisteuern oder aufbereiten kénnen.

¢ Identifizieren Sie fur den Betrieb wichtige Faktoren, die es zu beobachten gilt.
3b Hinweis: Hierzu zéhlen auch die Sanktions- und Zollpolitik, Verfiigbarkeiten
. der Lieferketten und Reiserestriktionen.

: |dentifizieren Sie potenzielle Quellen, die Informationen der geopolitischen
3c i Entwicklung (mdglichst branchenbezogen) bewerten bzw. diese Bewertung
: ermoglichen.

i Prifen Sie diese Quellen regelméBig und bewerten Sie Ihre eigene

i Betroffenheit, z. B. fur Ihre Branche, Ihre Lieferkette, Ihre Wertschépfung.
Hinweis: Nutzen Sie alternativ entsprechende externe Dienste,

: 2 B.der Branchenverbdnde.
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MASSNAHME FRUFUNGS= UMSETZUNGSSTAND

INTERVALL

® Noch nicht begonnen

 Zeitlicher Rahmen fur  § - 1 vorbereitung

Beschreibung der zu priifenden und umzusetzenden MaBnahmen . die der MaBnahmen- O Gl L i i

: dl d Umset 1 zutreffend befunden
; grundlage und Emsetizung o Gepriift und in Umsetzung

i e Umgesetzt

4. UNTERNEHMENSINTERNE VORBEREITUNG UND VORPLANUNG

: Halten Sie Gesetze, Standards, Regelwerke etc. zur Unternehmenssicherheit

4a
: auf dem aktuellen Stand.
4 i Machen Sie sich mit den Vorsorge- und Sicherstellungs-
i gesetzen vertraut.
4c i Prufen Sie, welche Auswirkungen die geltenden Gesetze auf Ihren Betrieb
. haben kénnen, wenn es zum Ereignisfall kommt.
4d : Etablieren Sie Zustandigkeiten und Pldne, wie diese Anforderungen,
: wenn es zum Ereignisfall kommt, umgesetzt werden.
se : Arbeiten Sie mit Behérden, Organisationen im Zivil- und Katastrophenschutz

: sowie anderen Stellen zusammen, sollten diese auf Sie zukommen.

. Setzen Sie Plane auf, wie diese Prozesse geschiitzt und/oder wieder-

af .

: hergestellt werden kénnen.

Uberlegen Sie, welche MaBnahmen notwendig sind, um die Betroffenheit
. i des eigenen Unternehmens zu reduzieren; z. B. Kontakt zu alternativen

i Lieferanten, Einberufung des Krisenstabs (Feststellung der Betroffenheit
i Checkliste 3b zum Lagebild).

Priifen Sie, ob es Netzwerke zwischen Unternehmen gibt, die lhnen in
4h der Umsetzung mit Informationen, Standardisierungen und Erfahrungen
 weiterhelfen kénnen (z. B. durch die IHKs, Branchenverbinde etc.).

5. STANDORTSICHERHEIT OBJEKTSCHUTZ

Uberlegen Sie, welche MaBnahmen Ihr Betriebsgeldnde sicherer begrenzen

i und schiitzen kénnen (Umzdunung, Kameratberwachung, Beleuchtung oder
i &hnlich anerkannte technische MaBnahmen).

i Hinweis: Die nachfolgenden MaBnahmenvorschlége dieser Checkliste

i kénnen sich auch an die beauftragte Person bzw. Organisationseinheit

i (Checkliste 4a) richten.

Konzipieren Sie mégliche Barrieren gegen potenzielle Angriffe und den
50 ¢ Einfluss von Naturgefahren auf das Betriebsgelande (bauliche Anlagen-
. sicherung).

Uberprufen Sie, ob AuBenwande und Dach so konstruiert und instandgehalten

5a

5 : sind, dass sie dem Eindringen von auBen standhalten.
5d Uberprufen Sie, ob das Geldnde einen Wachschutz bzw.

i Kontrollgange bendtigt.

Stellen Sie sicher, dass Zugéange und Zutrittsstellen zu Rdumlichkeiten, Anlagen
5e i und Gebduden den orts- und infrastrukturgegebenen Moglichkeiten angepasst
i sowie durch physische Zutrittskontrollen gesichert und Gberwacht werden.
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MASSNAHME PRUFUNGS= UMSETZUNGSSTAND

INTERVALL

® Noch nicht begonnen

| Zeitlicher Rahmen fir | - |1 Vorbereitung

Beschreibung der zu priifenden und umzusetzenden MaBnahmen . die der MaBnahmen- e Gepriift und fiir nicht

: dl d Umset. ¢ zutreffend befunden
; grundiage und Umsetzung : Gepriift und in Umsetzung

i e Umgesetzt

Sofern méglich, trennen Sie kritische Einrichtungen, Anlagen und
5f : Dienstleistungen von offentlich zugénglichen Bereichen
. (Checkliste 4a-c zur ldentifizierung).

Legen Sie im Rahmen der Zutrittsregelung fest, wie der Zutrittsschutz
50 bei Einschrankungen, Unterbrechungen und/oder Vorféllen sichergestellt
: werden kann.

i Fiihren Sie fur Externe (Besuch, Lieferanten, Dienstleister) eine Steuerung
i ein, die an die jeweilige Sicherheitszone sowie die orts- und infrastruktur-
i gegebenen Méglichkeiten angepasst ist (Identifizierung, Kontrolle

i der Zu-/Abginge etc.).

: Priifen Sie den besonderen Schutz von kritischen Anlagen oder kritischen
physischen Komponenten (Checkliste 4c zur Identifizierung).

: Priifen Sie, ob Rdumlichkeiten mit kritischen Anlagen oder kritischen
5j physischen Komponenten einer besonderen Hartung - auch zum Schutz
: des Personals - bedirfen.

6. LIEFERKETTEN AUFRECHTERHALTEN

Sammeln Sie alle Meldungen tber mogliche Lieferengpésse (Checkliste 3 zum
6a Lagebild), werten Sie diese mit Blick auf die Relevanz fiir Ihre Geschaftsprozesse :
¢ aus und beriicksichtigen Sie diese Informationen und Auswertungen im Lagebild. :

i Legen Sie einen besonderen Fokus auf wirtschaftlich relevante Krisenregionen

¢ (z B. Osteuropa, Taiwan, China, Stidamerika) sowie auf wirtschaftliche bzw. poli-

i tische Entscheidungen mit Auswirkungen auf die Lieferkette, z. B. in Zollfragen. :
i Analysieren Sie alle Verbindungen Ihres Unternehmens in und zu diesen Regionen. :

i Klaren Sie mit Lieferanten, wie und in welchem Umfang Lieferungen auch
: im Krisenfall aufrechterhalten werden kdnnen.

SchlieBen Sie zusatzliche Service Level Agreements (SLA), um die Lieferung
: im Rahmen von besonderen Ereignissen zu regeln.

i Erganzen Sie vertraglichen Vereinbarungen im Bedarfsfall um Vertraulichkeits-
: und Geheimhaltungsklausel zum Schutz sensibler Informationen.

: Investieren Sie in sichere Lagerhaltung (Checkliste 5 zur Standortsicherheit)
¢ und alternative Transportwege.

Priifen Sie ggf. Mdglichkeiten einer betriebstbergreifenden Beschaffung
: und Lagerhaltung.

i Kldren Sie, ob fur besonders zeitkritische Produkte und Dienstleistungen
i (Checkliste 4a, b, d zur Identifizierung) Vertragsabschlisse mit weiteren
i Lieferanten und Dienstleistern méglich sind und ob die Bereitstellung
i unabhangig von den primaren Lieferanten und Dienstleistern erfolgt.

Priifen Sie, ob und inwieweit Produkte und Dienstleistungen externer Liefe-
¢ ranten im Bedarfsfall auch im eigenen Betrieb bereitgestellt werden kénnen.

6i
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MASSNAHME FRUFUNGS= UMSETZUNGSSTAND

INTERVALL

i ® Noch nicht begonnen
i In Vorbereitung

i e Gepriift und fiir nicht
zutreffend befunden

: : Zeitlicher Rahmen filr
: Beschreibung der zu priifenden und umzusetzenden MaBnahmen . die der MaBnahmen-
: . grundlage und Umsetzung :

: ® Gepriift und in Umsetzung
i e Umgesetzt

7. SICHERSTELLUNG DER INFRA

Priifen Sie die Anschaffung von Notstromaggregaten.
i Hinweis: Notstromaggregate sollten so dimensioniert sein, dass sie kritische Sys-

7a i temeund Prozesse fir mindestens einige Stunden versorgen kénnen, im besten
: Fall fiir 48 bis 72 Stunden. Dazu gehéren in der Regel die IT-Infrastruktur, wichtige
i Fertigungslinien und kritische Kiihlketten. :

¢ Klaren Sie Méglichkeiten einer Treibstoffversorgung.

i Hinweis: Das kann die Lagerung von Treibstoff auf dem eigenen Geldnde sein oder
i auch ein Zusammenschluss mehrerer Unternehmen, vertragliche Vereinbarungen
i mit Treibstofflieferanten etc.

i Sichern Sie sensible Bereiche durch eine unterbrechungsfreie Strom-

i versorgung (USV)

i Hinweis: Die USV schiitzt empfindliche Elektronik vor den sofortigen Auswir-

: kungen eines Stromausfalls und iberbriickt die Zeit, bis der Notstromgenerator
i anspringt. Fiir kritische Datenzentren oder Serverrdume sollte das USV-System
ausreichend dimensioniert sein, um einen nahtlosen Betrieb zu erméglichen.

: Testen Sie Kommunikationswege (normal und redundant) unternehmensintern
: mit dem Personal im In- und Ausland.

7c

. Testen Sie Kommunikationswege (normal und redundant) mit Zulieferern,

7e : Dienstleistern, Sicherheitsunternehmen etc.
7f Testen Sie Kommunikationswege (normal und redundant) mit der Kundschaft.
7 Beschaftigen Sie sich mit IT-Risiken und den mdglichen Auswirkungen eines
9 : Angriffs oder Ausfalls auf Ihr Unternehmen.
h : Schulen Sie Ihre Mitarbeitenden (Checkliste 9a zur Spionageabwehr) und
. simulieren Sie IT-Vorfélle und Cyberangriffe als TrainingsmaBnahme.
7 : Erstellen Sie kontinuierlich Back-ups der wertvollsten Daten an einem
: sicheren Ort.
7j Implementieren Sie eine Zwei-Faktor-Authentifizierung.
7k Flihren Sie regelmaBige Updates und Patches fiir Software und Systeme durch.

Legen Sie flr die wichtigsten Dokumente zur Aufrechterhaltung des Betriebs
71 i sowie fur die wichtigsten Kontakte physische Unterlagen an, die Sie an einem
: oder mehreren geschitzten Orten aufbewahren.

8. PERSONALPLANUNG UND EINSATZFAHIGKEIT

Erstellen Sie eine Ubersicht tGber die Arbeitszeitmodelle Ihrer Mitarbeitenden,
8a : insbesondere von denen, die in (zeit-)kritischen Prozessen (Checkliste 4a zur
Identifizierung) beschiftigt sind, und halten Sie diese aktuell.
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MASSNAHME PRUFUNGS= UMSETZUNGSSTAND

INTERVALL

® Noch nicht begonnen

| Zeitlicher Rahmen fir | - |1 Vorbereitung

Beschreibung der zu priifenden und umzusetzenden MaBnahmen . die der MaBnahmen- e Gepriift und fiir nicht

: dl d Umset. ¢ zutreffend befunden
; grundiage und Umsetzung : Gepriift und in Umsetzung

i e Umgesetzt

Fiihren Sie eine freiwillige Erhebung durch, um Mitarbeitende zu identifizieren,
8b die in der Reserve, bei der Feuerwehr, dem THW oder anderen Blaulicht-
: organisationen tatig sind - diese konnten in der Krise nicht verfiigbar sein..

: Identifizieren Sie Personal, das im Krisenfall ggf. nicht verfligbar sein kénnte.

i Hinweis: Grinde kénnten z. B. der Arbeitsweg oder die Familiensituation sein;
8c i Esgibtauch Griinde, die das Personal aus anderen Staaten betreffen,

i etwa nationale Vorgaben zur Wehrpflicht/Einberufung, GrenzschlieBungen

i oder sonstige, situationsbezogene Hindernisse.

i Erstellen Sie einen Plan fiir betriebsnotwendige Funktionen und stellen Sie
i sicher, dass das erforderliche Personal fiir diese Funktionen verfugbar ist.
i Hinweis: Planen Sie z. B. doppelte Besetzungen ein, nutzen Sie Personaldienst-

& ¢ leister, setzen Sie Mitarbeitende von einem zweiten Standort mit den gleichen
i Fdhigkeiten (z. B.im Ausland) ein und automatisieren Sie Prozesse, sodass diese
: auch ohne Personal funktionieren.
i Entwickeln Sie Strategien fiir die schnelle Integration von Ersatzpersonal,
8e : . .
. falls Mitarbeitende ausfallen.
8f Priifen Sie die Notfallwege und Sammelpunkte im Unternehmen.
89 Benennen Sie Ersthelfende bzw. flihren Sie regelmaBige Schulungen durch.
8h Fuhren Sie regelmaBig unangekiindigte R&umungstibungen durch.

i Bieten Sie Ihren Mitarbeitenden Hilfestellung fiir die Krisenvorsorge im
¢ privaten Bereich an (Checkliste 10b zur Kommunikation).

9. SPIONAGEABWEHR

Sensibilisieren und schulen Sie das Personal im Hinblick auf Spionage-
: und Sabotageaktivitdten, auch im Bereich der IT-Sicherheit.

i Informieren Sie sich und lhre Mitarbeitenden bei Reisen tber die aktuelle
i Lage im jeweiligen Land sowie tiber Reise- und Sicherheitshinweise.

9 i Hinweis: Das Auswirtige Amt verdffentlich unter ,Sicher Reisen” staaten-
i bezogene Sicherheitshinweise und bietet auch die Moglichkeit an, sich in

i der Krisenvorsorgeliste ELEFAND zu registrieren.

Uberpriifen Sie Ihre eigene Internetprasenz und frei verfiigbare Daten
¢ auf deren Sensibilitat.

¢ Prifen Sie, ob eine (IT-)Sicherheits- oder Integrititspriifung nétig ist,
: um die Risiken fur Ihr Unternehmen zu reduzieren.

¢ Prifen Sie, ob bei Mitarbeitenden mit sicherheitsempfindlichen Tatigkeiten
e potenzielle Sicherheitsrisiken bestehen kénnten (Zuverldssigkeit, Erpress-
! barkeit etc.).

i Kidren Sie, ob bei Mitarbeitenden, die sicherheitsempfindliche Tatigkeiten

i wahrnehmen, eine Sicherheitstberprifung im Rahmen des vorbeugenden

i personellen Sabotageschutzes durch das Bundesministerium fiir Wirtschaft
i und Energie durchgefuhrt werden soll.
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MASSNAHME FRUFUNGS= UMSETZUNGSSTAND

INTERVALL

i ® Noch nicht begonnen
i In Vorbereitung

i e Gepriift und fiir nicht
zutreffend befunden

: © Zeitlicher Rahmen fiir
: Beschreibung der zu priifenden und umzusetzenden MaBnahmen . die der MaBnahmen-

grundlageiundiUmsetzung ® Gepriift und in Umsetzung

i e Umgesetzt

10. INTERNE UND EXTERNE KOMMUNIKATION

Machen Sie sich Ihrer verschiedenen Zielgruppen in der Kommunikation
10a i bewusst und legen Sie Ziele flr die Kommunikation mit den jeweiligen
: Zielgruppen fest.

Uberlegen Sie, fir welche Kernbotschaften Sie Mitarbeitende im Zusammen-

i hang mit Risiken sensibilisieren wollen. Kommunizieren Sie diese klar und
10b @ geben Sie Handlungsempfehlungen.

i Hinweis: Handlungsempfehlungen kénnen sich sowohl auf die betrieblichen

i Abldufe fokussieren als auch auf die private Vorsorge fiir verschiedene Krisen.

i Klaren Sie die Zustandigkeiten in der Kommunikation mit internen und exter-
i nen Akteuren sowohl in der Vorbereitungszeit als auch im Ereignisfall.

i Hinweis: Besonders wichtig sind klare Zustdndigkeiten zwischen der Geschdfts-
¢ fiihrung, der beauftragten Person bzw. Organisationseinheit in der Krise

i (Checkliste 1c) und den fiir die Kommunikation zustéindigen Einheiten. Sorgen

i Sie fiir eine einheitliche Kommunikationslinie.

¢ Bereiten Sie die Kommunikation fiir den Ereignisfall bestmdglich vor.
10d  : Hinweis: Die Vorbereitungen kénnen von Sprachregelungen und vorbereiteten
. Materialien bis zu Kommunikationsstrategien reichen.

10c

¢ Legen Sie Kanale der Kommunikation fiir den Ereignisfall im Vorfeld fest
¢ und testen Sie diese (Checkliste 7d-f zur Infrastruktur).

11. CHANCEN ERKENNEN

¢ Identifizieren Sie friihzeitig, welche Geschéftsfelder oder Produkte in den
i definierten Krisenszenarien zusatzlich nachgefragt werden kénnten.

10e

11a i Beispiele: Notfallprodukte, alternative Logistiklsungen, Krisenmanagement-
i beratung, mogliche Anforderungen aus Sicherstellungsgesetzen, Unterstiitzung
. der Bundeswehr etc.

11b Nehmen Sie friihzeitig, ggf. schon im Vorfeld, Kontakt zu potenziellen
Bedarfstragern auf.

e i Bereiten Sie neue Geschaftsfelder fiir Krisenszenarien Vor, um sie im

: Ereignisfall schnell realisieren zu kénnen.
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