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+ Informationen und nutzliche Links
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[x] EI @IHKhub »
i IHKhub
E =f GemeinsamDigital

« #GemeinsamDigital: Webinare

- E-Business, Digitale Innovationen, IT-Sicherheit,...
« https://www.dihk.de/de/themen-und-positionen/wirtschaft-digital/gemeinsamdigital
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Individuellen Sicherheitsbedarf ermitteln

» Kostenfreie Unterstutzung fur kleine und mittlere Unternehmen, Start-ups

und Handwerksbetriebe
https://transferstelle-cybersicherheit.de

Transferstelle Cybersicherheit im Mittelstand

e CYBERSsicher Check

Ist-Zustand ermitteln und Handlungsempfehlungen erhalten

https://cybersicher-check.de/
. Eratl) nsfe rrs]telrl}en
CYBERsIcher R
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KI-Netzwerk Koblenz

Starke Wirtschaft.
Starke Region.

¥ Schwerpunkte und Termine

« Expertise in verschiedenen Ki-
Bereichen

« Besuche von Unternehmen mit Use
Cases

- Austausch mit Universitat, Hochschule
und Kl-Forschungszentren

« Interesse? ukena@koblenz.ihk.de



https://www.ihk.de/koblenz/unternehmensservice/ihk-netzwerke2/ki-netzwerk-6206992
mailto:ukena@koblenz.ihk,de

Webinar: Was passiert mit meinen Daten? Koblenz

Starke Wirtschaft.
Starke Region.

« Input von Stefan Pilarczyk, BRL Risk Consulting: Kl, Datenschutz und
Digitale Souveranitat. Was mussen Unternehmen beachten?

* Fragen und Antworten. Nutzen Sie gern den Chat.









WP BRL

UBER MICH » >15 Jahre Erfahrung

Als Leader bei der BRL Risk Consulting GmbH » CxO Advisory
& Co KG, Security-Hero und Speaker beim S Standards
Cyberwald, eine Community bestehend aus

Security Experten unterstitze ich mit meiner < gl
Expertise und Kompetenz seit Jahren Kunden =, O
aller GrolRen aus verschiedensten Branchen. > 15027001
Zusammen mit meinem technischen > BSI-Grundschutz
Background bildet das die Grundlage fiir den > TISAX
gesamtheitlichen Ansatz in der IT-Security. » NIST

» UVM...

» |T-Sicherheitsstratege
» Ganzheitlicher Ansatz

Stefan Pilarczyk

» Notfallmanagement und Incident

WERL

Head of Cybersecurity
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Dilemma




Dilemma Ill' BRL

US CLOUD Act = Clarifying Lawful Overseas Use of Data Act

Ziel: US-Strafverfolgungsbehorden erlauben, auf Daten zuzugreifen, die bei US-Unternehmen gespeichert sind —
auch wenn diese Daten auBerhalb der USA liegen.

Geltungsbereich: Betrifft Cloud-Dienste und andere IT-Dienstleister mit Sitz in den USA, unabhangig davon, wo die
Server stehen.

Rechtliche Folge: US-Behdrden konnen per Gerichtsbeschluss Daten von US-Firmen verlangen — auch wenn die
Daten in Europa oder anderswo gespeichert sind.

Konflikt mit EU-Datenschutz: Trotz DSGVO und europaischer Datenschutzgesetze muissen Cloud-Anbieter US-Recht
befolgen, was zu Rechtsunsicherheiten fur europaische Nutzer fihrt.

Keine Herausgabe verweigert: US-Unternehmen diirfen die Datenlibergabe nicht ablehnen, auch wenn das im
Zielstaat illegal ware (Umweg Uber amerikanische Staatsbiirger moglich)

Auswirkungen: Einschrankung digitaler Souveranitat und Datenschutz der Nutzer, da Daten theoretisch von US-
Behorden eingesehen werden kdnnen.

-> CLOUD Act hat zwar die rechtliche Grundlage fir US-Datenzugriffe auf global verteilte Daten geschaffen, konkrete
Einzelfallentscheidungen sind in der Offentlichkeit aber kaum transparent.



Dilemma

US Cloud Act ends Microsoft Dublin email case with a
whimper

Act gives US ‘nearly unchecked’ power over global digital privacy rights, say critics
I J ( ) )
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Dilemma

Nur digitale Souveranitit kann uns vor I'T-Zusammenbriichen schiitzen

Immer mehr Softwareprogramme werden von immer weniger Firmen bereitgestelit. Auch deshalb erfasste die IT-
Panne die halbe Welt. Digitale Emanzipation ist nétig

r‘
b Michael Andrick
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Die giobale IT-Panne am 19. Juli 2024 ist auf ein fehlerhaftes Update zuriickzufuhren
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Dilemma

Weltweit Probleme

Storung bei Amazon legt zahlreiche Online-
Dienste lahm

WP BRL



Dilemma

¥ Amazon Maintains Dominant
Lead in the Cloud Market

Worldwide market share of leading cloud infrastructure
¥ service providers in Q3 2024"

aws

AAzure

) Google Cloud

CJAlibabaCloud SRS 40
oracLe [ 3% C‘ )

salesforce ' 2% Cloud infrastructure service
Pe— revenues in Q3 2024

() IBMCloud 2%

(¢ Tencent Cloud 2%

* Includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services

Source: Synergy Research Group
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Digitale Souveranitat — 4 Blickwinkel

Technik

Wirtschaft



Blickwinkel - Technik Ill' BRL

Kann Technik wirklich digitale Souverdnitdt sicherstellen, wenn internationale
Gesetze wie der US CLOUD Act extraterritorial wirken und Zugriff auf Daten fordern?
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Blickwinkel - Recht Ill' B RL

Sind europdische Datenschutzregelungen nur theoretisch wirksam, solange US-
Gesetze weltweit Datenzugriff erzwingen kénnen?

Die L6sung — Data Privacy Framework (DPF)
Das DPF beruht auf der US-Executive Order 14086 (Joe Biden vom 7. Oktober 2022), die Grundsatze zur Beschrankung
von US-Geheimdienstzugriffen und ein unabhangiges Kontrollgremium (Privacy and Civil Liberties Oversight Board —
PCLOB) einflihrte.

What the PCLOB Firings Mean for the EU-

US Data Privacy Framework

February 14, 2025/

Widerspriichliche Anforderungen schaffen Unsicherheiten:

* Europaische Unternehmen sind hin- und hergerissen zwischen DSGVO-Konformitat und US-Gesetzen mit extraterritorialer
Wirkung.

* Dies fihrt zu rechtlicher Unsicherheit, erhohten Compliance-Kosten und erschwert klare Strategien.
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Blickwinkel - Technik

WP BRL

Wer wdre bereit, Mehrkosten oder Einschréiinkungen in Komfort zu akzeptieren, wenn
dadurch echte digitale Souverdnitdt und Datenschutz gewdhrleistet ware?

MNetflix

YouTube

Apple

~Google

LinkedIn
SnapchatMicrosoft
Instag ram\NhatSADp

Wunsch nach Privacy, Transparenz und Sicherheit ihrer
digitalen Daten

Gleichzeitig ist der Wunsch nach bequemen,
kostenglinstigen und funktionalen digitalen Diensten sehr
hoch.

Balance zwischen Datenschutz und Innovation: Wie viel
Kontrolle Gber Daten ist notwendig, ohne
Innovationshemmnis zu sein?

Digitale Souveranitat wird haufig als abstraktes Ziel gesehen.



Kinstliche Intelligenz — neue Player



Kinstliche Intelligenz - Verteilung
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Kinstliche Intelligenz - Technik




Kinstliche Intelligenz - Risiko

Ein konkretes Beispiel:

Ein Mitarbeiter oder eine Mitarbeiterin des Unternehmens “XYZ" fragt
ChatGPT um Hilfe bei einem Codeproblem und kopiert einen Teil des
internen Quellcodes in das Chatfenster.

Einige Wochen spater stellt ein anderer Nutzer an ChatGPT folgende
Frage: “Zeig mir ein Beispiel fir einen Quellcode des Unternehmens
XYz

Im schlimmsten Fall taucht dann genau dieser vom Mitarbeiter
eingegebene Codeauszug als Antwort auf - bei einem vollig fremden
MNutzer.

Die Nutzung von Kl im Unternehmen
gehort mit ins Risikomanagement!

Samsung und ChatGPT

The Economist hat berichtet, dass der stidkoreanische Technologiehersteller
Samsung es Ingenieur:innen im Halbleitergeschaft erlaubt hatte, ChatGPT als
Unterstlitzung bei ihrer Arbeit zu verwenden... Bei dieser Nutzung hatten nun

vereinzelt Mitarbeitende vertrauliche Daten in ChatGPT eingegeben.... Bei
den Daten handelte es sich unter anderem um Quellcode... Zudem seien
geheime interne Meeting-Notizen verwendet worden... um daraus mit Hilfe
von ChatGPT Prasentationen zu erstellen....

-> Da OpenAl, Betreiber von ChatGPT, in den eigenen Nutzungsbedingungen
vorgibt, dass von Nutzern im Chat eingegebene Inhalte fiir die weitere
Entwicklung und Optimierung des Services gespeichert und verwendet
werden konnen, bedeutet das, dass diese vertraulichen Informationen nun
bei OpenAl liegen.




Kinstliche Intelligenz - Schuldfrage




Kinstliche Intelligenz — Al Act

Pflichten fur Unternehmen nach Artikel 4 Al Act
INAKZEPTABEL Verboten (Art 5)

Einsatz zur unterschwelligen Beeinflussung,
Ausnutzung einer Schwache oder Schutzbedirftigkeit

Unternehmen missen Malinahmen ergreifen, um ein
yausreichendes Mal$ an KI-Kompetenz® bei ihrem Personal
zu gewahrleisten

Die Pflicht gilt fur alle, die KI-Systeme bereitstellen oder

HOHES RISIKO 7=, Erlaubt, unter Vorgaben (Art 6)

in den Bereichen kritische Infrastruktur,
Bildung, Strafverfolgung, Medizinprodukte etc

betreiben — also sowohl Hersteller als auch Unternehmen,
die Kl in ihrem Betrieb nutzen (auch wenn die Tools extern
bezogen werden)

Es ist keine einmalige Schulung, sondern ein fortlaufender
Prozess

Die Kompetenzvermittlung muss dokumentiert werden
Auch Dritte wie externe Dienstleister sind in diese
Schulungspflicht einzubeziehen.

Die KI-Kompetenzen sollen je nach Rolle und Kontext
abgestuft vermittelt werden

GERINGES RISIKO {7\ Erlaubt mit Transparenzpflichten

wie klassische Chatbots oder Deepfakes

MINIMALES RISIKO /% Erlaubt - Out of Scope

wie Kl-gestitze Videospiele oder Spamfilter




Kinstliche Intelligenz — kurze Zusammenfassung




Kinstliche Intelligenz — Mogliche Losung




Digitale Souveranitat







[stefan-pilarczyk

Vielen Dank!

Fragen?

WP BRL
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