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Tim Hoffmann 0imc

Berater fur Datenschutz und Informationssicherheit

B Wirtschaftswissenschaften an der Universitat-GH Essen

B Studien-Schwerpunkte; u. a.
» Organisation
» Informationsmanagement

B Seit 2002 als Berater mit den Schwerpunkten
» Datenschutz und

» Informationssicherheit / IT-Sicherheit

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme



4

Wer wir sind UIMC

Datenschutz

Externe Datenschutzbeauftragung, Audits, E-Learning, Dienstleister-Auditierung etc.

N

Informationssicherbeit

Aufbau eines ISMS bis zur Zertifizierung, Informationssicherheitsbeauftragter etc.

Organisation / Strategie

Beratungsleistungen bei konzeptionellen und strategischen Fragestellungen

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme
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Kl oder Marketing-Label? en el we
[ l e
Die Grenzen sind flieRend. (g N bee

. oder virtyel|
Influssen kénnen €

KI-Verordn ung)

B Forschungsgebiet der Informatik: (noch) keine abschlieRende Definition
B Kl kann aus Daten lernen und ihre Leistung verbessern
B bisherige algorithmenbasierte Systeme basieren auf festgelegten Regeln

B Unterscheidung:
» Generative KI: erzeugt originelle Daten (Text, Bilder oder Musik)
» Diskriminative Kl: erkennt Unterschiede zwischen verschiedenen Daten

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 3]
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Szenarien fir diskriminative KI [ omc |§

B Qualitatskontrollen (Auswertung grolRer
Datenmengen, Anomalien feststellen)

B Bewertung/Selektion von Kunden & Bewerbern fi
B Analyse von Programm-Code -

B Lieferketten (z. B. Lageroptimierung) i 7
B Unterstutzung von Security-Maldnahmen e

" RRAP

» Erkennung von Cyberangriffen,
» Betrugsversuchen (z. B. bei Banken) und von
» unerwunschten Inhalten (Spam/Phishing)

Kl: Einfiihrung, Einsatz-Szenarien sowie Gefahren und GegenmaBnahme




Szenarien fur generative KI

M Erzeugung von Pressemitteilungen,
Werbemitteln, Prasentationen, Protokollen

B [ndividuelle Bilder statt Stock-Fotos
B Ubersetzungen
B Erzeugung von Programm-Code
B Chatbots

B Kollaborative Multiagentensysteme

Kl: Einfiihrung, Einsatz-Szenarien sowie Gefahren und GegenmaBnahme
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Ethische Themen Umc

B Kontrolle und Sicherheit B Existenzielle Risiken
B Arbeitsplatzverluste B Menschliche Wurde
B Verantwortlichkeit und Haftung B Verteilungsgerechtigkeit

W Privatsphare und Uberwachung M Ethische

B Bias und Fairness EntSCheidungSﬁndung
B Menschenrechte

KI: Einfilhrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme 10



4

KI-Verordnung 0Ommc

B Der Al Act (KI-Verordnung) soll die Einfiihrung von menschen-
zentrierten und vertrauenswiurdigen Kl-Systemen fordern und
gleichzeitig ein hohes MaRl an Schutz fiir Gesundhett,
Sicherheit und Grundrechte, einschlie8lich Demokratie,
Rechtsstaatlichkeit und Schutz der Umwelt gewabhrleisten.

B Risikobasierter Ansatz
B Ersetzt nicht die DSGVO und ist nicht DSGVO 2.0

KI: Einfilhrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme 11
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Akteure in KI-Verordnung 0Oimc

B Anbieter (,Provider)

B Produkthersteller (,Product Manufacturer®)

B Bevollmachtigter (,Authorised Representative®)
B Einflhrer (,Importer)

B Handler (,Distributor)

W Betreiber (,Deployer®)

KI: Einfilhrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme 12
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Akteure in KI-Verordnung 0Oimc

E Anbieter (,,Provider<) Hersteller’
B Produkthersteller (,Product Manufacturer®)
B Bevollmachtigter (,Authorised Representative®)
B Einfuhrer (,Importer”) o
) R “ orsicht bei Customizing:
B Hindler (,,D|str|butor ) Ab wann wird Betreiber zum Anwender>
m Betreiber (,,Deployer)

Nutzer”
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Zeitplan der Einfiihrung 0Oimmc

General Purpose Al
Notifizierungsstellen

Governance Hochrisiko-KI
Inkrafttreten Strafen!! (Anhang I)
01.08.2024 02.08.2025 02.08.2027
%
Verbotene Kl-Praktiken Hochrisiko-KI (Anhang lll)
Kil-Kompetenz Kl-Systeme mit geringen und
02.02.2025 minimalen Risiko

Kli-Reallabore einsatzbereit
Sonstige Verpflichtungen
02.08.2026

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 14
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Risikostufen von KI-Systemen Omc

Social Scoring, unterschwellige Technologien zur
(negativen) Beeinflussung, Ableitung von Emotionen
einer natlrlichen Person am Arbeitsplatz

Verboten,
weil sie im Widerspruch zu den Werten der EU stehen

minimal Freiwillige Verhaltens-Kodize

inakzeptabel

Spamfilter, Ubersetzung, Rechtschreib- und
Grammatikkorrekturen

KI: Einfiihrung, Einsatz-Szenarien sowie Gefahren und GegenmaBnahme 15
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Verpflichtungen fiir Betreiber UiMC

Hoch begrenzt | | minimal

Beachte: keine vollstandige Auflistung

Kl-Kompetenz

o
o

9

Transparenz gegenuber nachgelagerten Akteuren
Verwendung des KI-Systems laut Betriebsanleitung
Menschliche Aufsicht

Uberwachung des K-Systems

Meldung von schwerwiegenden Vorfallen

Aufbewahrung von erzeugten Protokollen

Sofern relevant: Datenschutz-Folgenabschatzung
Zusammenarbeit mit zustandigen nationalen Behorden
Recht auf Erlauterung der Entscheidungsfindung im Einzelfall

Informationspflichten gegentber der Arbeitnehmerinnen-Vertretung
sofern Arbeitgeberin Hochrisiko-KI-Systeme am Arbeitsplatz einsetzt

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 16
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Verpflichtungen fiir Anbieter UiMc

Hoch begrenzt | | minimal

Beachte: keine vollstandige Auflistung

Kl-Kompetenz

9 9
9

Transparenz gegenuber nachgelagerten Akteuren
Anforderungen an Daten

Technisch Dokumentation

Zusammenarbeit mit Behorden

Risikomanagement

Genauigkeit, Robustheit und Cybersicherheit
Registrierungs- und Mitteilungspflichten

Meldepflichten gegentber Behorden

Implementierung von menschlichen Uberwachungstools

Kennzeichnungspflichten, Barrierefreiheitsanforderungen, Aufbewahrungspflichten, Qualitatsmanagement,
KorrekturmaBBnahmen, Aufzeichnung von Ereignissen, Komformitatserklarung/-kennzeichnung

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 17
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Verpflichtungen fiir Anbieter UiMc

GPAI "
Hoch systemisches GPAI begrenzt minimal
Risiko

Beachte: keine vollstandige Auflistung

Kl-Kompetenz Q Q
Transparenz gegenuber nachgelagerten Akteuren Q

Anforderungen an Daten

Technisch Dokumentation

Zusammenarbeit mit Behorden

Risikomanagement

Genauigkeit, Robustheit und Cybersicherheit

Registrierungs- und Mitteilungspflichten
Meldepflichten gegentber Behorden
Implementierung von menschlichen Uberwachungstools

Kennzeichnungspflichten, Barrierefreiheitsanforderungen, Aufbewahrungspflichten,
Qualitatsmanagement, KorrekturmaBnahmen, Aufzeichnung von Ereignissen,
Kamienry/ tatsersiatingokeanzeiohnuggimatnahme 18
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Gefahren mittels KI -_*

(e1gene Nutzung) YHhE

B Bias, Halluzinationen oder andere

Integritatsprobleme durch
» veraltete oder ,vergiftete” Datenbasis
» schlechte Modell-Auswahl
» Schwache Daten/fehlende Qualitat
B Problematische Nachvollziehbarkeit der

Ergebnisse

B Anker-Effekt bel der Nutzung der
Ergebmsse

KI: Einfilhrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme 20




ChatGPT Deutsch

Ao mini von OpenAl kostenlos und oh
doch handelt es sich hierbei nicht um

ne Registrierung nutzen. Der Chat wird tiber die

: Hier kannst du das Modell GPT-
das offizielle Chat-Interface.

offizielle API von OpenAl betrieben, je

Zum DALL-E 3 Bildgenerator wechseln

@ Hallo Mensch, ich bin ein K1-Chatbot, Modell GPT-40 mini.

Wie viele Kinder hat die ehemalige Bundeskanzlerin Angela Merkel?

ist jedoch Stiefmutter von swei Kindern aus der ersten Ehe ihres Mannes, Joachim

@ Angela Merkel hat keine leiblichen Kinder. Sie
Sauer. Wenn du weitere Fragen hast, stehe ich dir germne zur Verfiigung!

kchreibe hier deine MNachricht...

Powered by ChatGPT APl

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme




Gefahren mittels KI -_*

(e1gene Nutzung) YHhE

B Bias, Halluzinationen oder andere

Integritatsprobleme durch
» veraltete oder ,vergiftete” Datenbasis
» schlechte Modell-Auswahl
» Schwache Daten/fehlende Qualitat
B Problematische Nachvollziehbarkeit der

Ergebnisse

B Anker-Effekt bel der Nutzung der
Ergebmsse

KI: Einfilhrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme 22




Gefahren mittels KI -_*

(e1gene Nutzung) YHhE

B Schatten-IT durch Kl aktuell verstarkt

B Rechtliche Probleme [auch beim Training der KI]
» Urheberrechte
» Datenschutz
» Geschaftsgeheimnisse (eigene / fremde)
» Sonstige: Markenrecht, UNG, AGG etc.
B \Wichtige Frage:
» Werden die eingegebenen Daten auch fur
das Training der Kl genutzt?

KI: Einfilhrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme 23
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https://www.youtube.com/watch?v=zDaTFLweCcs

Gefahren mittels KI

(e1gene Nutzung)

B Schatten-IT durch Kl aktuell verstarkt

B Rechtliche

Probleme [auch beim Training der KI]

» Urheberrechte
» Datenschutz

» Geschi

» Sonstig

B Wichtige F
» Werden
das Tra

Urheberrechte:

v Werk: KI-Output in der Regel nicht geschitzt

v" Daten fur das Training durfen nicht urheberrechtlich
geschutzt sein

v Wenn Output zu nah am Original: Urheberrechtsverletzung

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme

UIMC
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Gefahren mittels KI ._*

(e1gene Nutzung) YHhE

B Schatten-IT durch Kl aktuell verstarkt

B Rechtliche Proble| p.¢enschutz:

» Urheberrechte/ Rechtmé&Rigkeit der Datenverarbeitung (u. a. Rechtsgrundlage)
» Datenschutz{ v zweckbindung

» Geschaftsgehey * Datenminimierung

S v" Richtigkeit der Daten
» Sonstige: Marke v’ Speicherbegrenzung

_ chhtlge Frage: v Vertraulichkeit/Integritat der Datenverarbeitung
PP v" Betroffenenrechte (Info-Pflichten, Auskunft, Ldschung etc.)
» Werden die eing =
- 1 v Weitergabe der Daten (AVV, JC, Ubermittiung)
das Trammg dey . Datenschutz-Folgenabschatzung?!

N WV

Kl: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme ZO '
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Gefahren mittels KI Tivic

(eigene Nutzung)

B Manipulation der eingesetzten Kl
» Evasion Attack (Manipulation der Eingabe)
» Poisening Attacks (Vergiftung der
Trainingsdaten)

SYS
Lokt 48-52-T

KI: Einfiihrung , Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 7 i
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UIMC

Gefahren mittels KI
(Nutzung durch Dritte/Fremde)

B Unterstutzung bei Schwachstellensuche

B Schnellere Analyse von Patches
(Erhohung von ,Zero Days™?)

B Re-ldentifizierung von anonymisierten
Daten

B Generierung / Verbesserung /
Individualisierung von Malware

Kl: Einfihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 28
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UIMC

Gefahren mittels KI
(Nutzung durch Dritte/Fremde)

B \Vissenssammlung und -aufbereitung im
Rahmen von Cyberangriffen

B Fake-News / Hoaxes

B Professionalisierung von Social
Engineering

Kl: Einfihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 29



,So0zliale Manipulation*
M st an sich nichts Neues (fruher , Trickbetru

B Cyber-Kriminelle verleiten das Opfer auf
diese Weise beispielsweise dazu,
» vertrauliche Informationen preiszugeben,
» Sicherheitsfunktionen auszuhebeln,
» Uberweisungen zu tatigen oder
» Schadsoftware auf dem Gerét zu installieren. " ~

KI: Einfiihrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme 30 .




B Ausnutzung menschlicher Eigenschaften,
wie z. B. Hilfsbereitschaft, Vertrauen,
Angst oder Respekt vor Autoritat.

B Moglichkeiten / Varianten:
» Soziale Netzwerke  » Dumpster Diving
» Malvertising » Phishing
» USB-Drop » Tailgaiting




4 * N » )
Berliner { Seitung Anmeiden

Bezirke Mews Berlin Ositdeuischland 1. FC Union Internationales Politik  Bundestagswahl ‘\Wirlschaft Kultur Panorama Sport  Stil Gesundheit Biarge >

& Zuriick & O @ Akeieienmt ® X f jn © B & UiMC

Achtung, Fake News: Donald Trump in New York verhaftet

Donald Trump lduft vor Polizeibeamten weg und Wladimir Putin kniet vor Xi Jinping? Die Deep Fakes sind tduschend
echt. Fast jedenfalls.

=/ Eranz Becchi

https://www.berliner-zeitung.de/politik-gesellschaft/virale-bilder-deepfake-fotos-zeigen-wie-donald-trump-verhaftet-wird-1i.330828

KI: Einfiihrung, Einsatz-Szenarien Ry4

Der fruhere US-Prasident Donald Trump wird in Mew York verhaftet. Das Bild ist nicht echt.


https://www.youtube.com/watch?v=zDaTFLweCcs

P> Ppl € 0:00/419

Freddie Mercury Al - | Will Always Love You https://www.youtube.com/watch?v=zDaTFLweCcs



https://www.youtube.com/watch?v=zDaTFLweCcs

Kl: Einfiihrung, Einsd

Meta loscht Fakevideo, das Selenskvi falsche

Worte in den Mund legt

im Netz kursiert ei ake
qufruft. Der Clip wurde sC nttamnt — auch dur

Selenskyl.

Hon

gelenskyi die Ukrainer Zur Kapitula
ch ein Statement des echten

17.03.2022, 09 AB Uhr

UIMC

https:
ps://www.youtube.com/watch?v=X17yrEV5sl4



https://www.youtube.com/watch?v=X17yrEV5sl4

Wie ein cleverer Ferrari-Manager einen Deepfake *
entlarvte

f&l 30. Juli, 2024 [~] 09:20

https://www.it-daily.net/shortnews/wie-ein-cleverer-ferrari-
manager-einen-deepfake-entlarvte

KI: Einfiihrung, EinsatZ=SZena

010)


https://www.it-daily.net/shortnews/wie-ein-cleverer-ferrari-manager-einen-deepfake-entlarvte

KI-BETRUGSMASCHEN ‘

Der falsche Bill: So wurde der Bayer-Chef Opfer ei- :
nes Deepfakes UIMC

B
A

AYER
E

https://www.capital.de/wirtschaft-politik/bayer-chef-wird-deepfake-
Der echte Bill Anderson: Der Bayer-CEO wurde Opfer ein opfe r--ki-betrug-haeuft-sich-35486154. html

CB SN TWOWNSWREPRSZENEUEEY (& Henning Kaiser/dpa / Picture Alliance o0
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https://www.it-daily.net/shortnews/wie-ein-cleverer-ferrari-manager-einen-deepfake-entlarvte
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KI-Szenarien im Social Engineering 0OimMc

B Text:
» (GrolRere Masse bei gleichzeitiger Individualisierung

B Stimme:
» Text-zu Sprache (TTS, Text-to-Speech)
» Stimmenkonvertierung (VC, Voice Conversion)

B Fotos/Videos
» Face Swapping und Face Reenactment

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme 37
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Potentiale durch KI 0imc

B Text: Verbesserung von Phishing-Mails,
CEO-Frauds etc.

B Stimme: Fake-Anrufe

B Foto/ Video:

» Aufbau von Vertrauen
» Fake-Botschaften

» Eindringen in Videokonferenzen Schulung und Sensibilisierung der User
» Uberwindung biometrischer Systeme st daher wichtig.

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme

38
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Gegenmallnahmen 0Omc

B Drei Dinge NN
» Sensibilisierung der Mitarbeiter:innen
Sensibilisierung des Managements  Bedeutsam auch i Hinblick auf richtige
» oen

., I Nutzung (Halluzinationen etc.)
» Sensibilisierung aller sowie auf Angriffsszenarien

,Die Anbieter und Betreiber von Kl
Kraften sicherzustellen dass ihr P

en sind.” (Artike/ 4 K- VO)
KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme
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Gegenmalinahmen UMC

M Dreil Dinge
» Sensibilisierung der Mitarbeiter:innen
» Sensibilisierung des Managements
» Sensibilisierung aller

B Aber auch
» Risikobewertung (anpassen)
» Organisation anpassen (z. B. BCM)
» aufbauende Prozesse (z. B. Codewords, 4-Augen-Prinzip)

KI: Einfiihrung, Einsatz -Szenarien sowie Gefahren und Ge genmalnahme
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Gegenmalinahmen UMC

B |T-Sicherheitsmallnahmen
» Patchmanagement
» Aufbau einer resilienten IT-Infrastruktur
» Verbesserung der Angriffserkennung
» Multi-Faktor- Authentifizierung
» eigene Nutzung der Kl fur Verteidigungsmalinahmen
(z. B. Erkennung von Bedrohungen und Schwachstellen).

VWV WV WV WV

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme
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Gegenmalinahmen UMC

B Schutz der Kl

» Sicherstellung der Qualitat und der Integritat der Trainingsdaten

» Schutz der Modelle vor Diebstahl und Manipulation

» Durchfuhrung von umfassenden Tests

» Sorgfaltige Auswahl des Kl-Systems und des betreibenden
Unternehmens

» etc.

VNV NV WV

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme



Agenda UIMC

KI: Eine kurze Einfliihrung und Einsatz-Szenarien

Rechtliche Anforderungen: KI-Verordnung

Gefahren bei der Nutzung / Bedrohungen durch KI

Gegenmaldnahmen

Fazit

Datenschutz ﬁ@

- - - n
KI: Einfilhrung, Einsatz-Szenarien sowie Gefahren und GegenmaRnahme Informationssicherheit ; 44



4

Fazit 0Uimc

B K| betrifft alle Unternehmen, egal ob sie es aktiv nutzen
B Kl bietet viele Chancen (insb. im Hinblick auf die Effizienz)

M Vor dem internen Einsatz
» Betrachtung rechtlicher Implikationen
» Durchfuhrung einer Risikobewertung
» Umsetzung angemessener Sicherheitsmaldnahmen

B Risikobewertung und Anpassung des ISMS
- A & O Belegschaft ausreichend schulen und sensibilisieren

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn 45




Wie wir helfen konnen

B Durchfuhrung einer Risikobewertung

(zur Einschatzung, welche Vorgaben der Kl-Verordnung zu beachten sind)

B Erstellung von Richtlinien und weiteren Strukturen

(zum rechtkonformen und sicheren Einsatz von Kil)

B Schaffung von Kl-Kompetenz

(u. a. durch Workshops oder Bereitstellung eines E-Learning-Kurses)

B Uberarbeitung Ihrer Informationssicherheits-Organisation
(Modifikation lhres ISMS durch die neue Bedrohungslage durch Kil)

KI: Einflihrung, Einsatz-Szenarien sowie Gefahren und Gegenmafinahme

UIMC

46



F.A.Q.

Hm \Vie schulen?
» E-Learning, Workshops, Prasenzschulungen

B Nachweis der Schulungen?
» Tellnehmerlisten, Tests, technische Protokollierung

B Kl-Beauftragter notig?
» Dies ist gemal} Kl-Verordnung nicht explizit gefordert

B \Wer haftet?
» Allgemeine Haftungsregelungen (z. B. § 130 OWIG)
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UIMC

Mancher ertrinkt lieber:;

als dafs er um Hilfe ruft.
— Wilbelm Busch

1 . . . .
¥l Diese und weitere Prasentationen unter

thoffmann@Quimc.de

e ;H; http://update.uimcollege.de
: nl

Folgen Sie mir auf LinkedIn: Gastzugang: web.e#2025*UIMC

www.linkedin.com/in/tim-hoffmann-uimc




Kontaktdaten

UIMC"

UIMC DR. VossBEIN GMBH & Co. KG
Otto-Hausmann-Ring 113

42115 Wuppertal

Telefon: +49 202 946 7726 300
Telefax: +49 202 946 7726 9300

E-Mail: consultants@uimc.de
Internet: www.UIMC.de

Kl: Gefahren fiir Unternehmen
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UIMCert

GnvBH
UIMCert GmbH

Otto-Hausmann-Ring 113

42115 Wuppertal

Telefon: +49 202 946 7726 300
Telefax: +49 202 946 7726 9300
E-Mail: certification@uimcert.de

Internet: www.UIMCert.de

Saarbricken

Berlin
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Datenschutz von A bis Z
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