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DIE WICHTIGSTEN ERGEBNISSE ZUR
DIGITALISIERUNG IN THURINGEN

/ Trotz zahlreicher Herausforderungen - Unternehmen digitalisieren weiter.

Der Stand der Digitalisierung in Thiiringen ist aus Sicht der Unternehmen gut bis befriedigend. Die Hauptziele liegen auf der
Senkung der Kosten, der Flexibilisierung der Arbeit und der Qualitatsverbesserung - die gréBten Herausforderungen sind die
fehlende Zeit, die Komplexitat sowie die erforderlichen Investitionskosten.

/ Mehr Daten, mehr Digitalisierung, mehr KI — Glasfaserausbau kommt kaum hinterher.

Schnelles Internet fehlt in Thiiringen weiter zu haufig. Rund vierzig Prozent der Unternehmen sehen weiter erhebliche Defizite
bei ihrer erforderlichen Internetversorgung. Der erheblich schlechtere Internetzugang bremst die Etablierung neuer Techno-
logien und Wettbewerbsfahigkeit in Thiringen.

/ Neue Technologien unterschiedlich in Anwendung - Kl ist in der Breite der Wirtschaft
angekommen.

Technologisch sind in der Thiringer Wirtschaft vor allem die Cloud-Anwendungen und die Kiinstliche Intelligenz angekom-
men - andere Digitalisierungstechnologien hinken noch hinterher. Genutzt wird Kl vor allem als Generative Kl, zur persona-
lisierten Kundenansprache sowie zur Qualitatssicherung und Prozessiiberwachung.

/ Recht verlangsamt Digitalisierungsaktivitdten.

Neue digitale Geschiftsmodelle wie beispielsweise mittels/via Data Sharing, stecken noch in den Kinderschuhen. GroBte
Herausforderungen sind vor allem rechtliche Unsicherheiten sowie technische Hemmnisse wie fehlende Standards, fehlende
Infrastruktur, fehlende Programme bzw. Software zur Absicherung oder Auswertung der Daten.

/ Cybersicherheit: Bedrohungslage hoch, mehr Sicherheitsvorkehrungen nétig.

Durch die massive Bedrohungslage von Cyberangriffen wurden neun Prozent der Thiringer Unternehmen Opfer eines oder
mehrerer Cyberangriffe, weitere zehn Prozent waren vermutlich betroffen. Uber digitalen Betrug, Diebstahl digitaler Daten
und die Erpressung durch Ransomware waren Datenverlust, Betriebsunterbrechungen und finanzielle EinbuBen die gravie-
rendsten Folgen. Mdgliche IT-AbwehrmaBnahmen werden in der Breite genutzt - regelmdBige Sicherheitskopien, die
Aktualisierung der IT-SicherheitsmaBnahmen und ein gezieltes Identitdtsmanagement fiihren die Liste an. Cybersicherheit ist
dabei in jedem zweiten Unternehmen Chefsache. Erstaunlich ist: Sechzig Prozent der Thiringer Unternehmen entscheiden
sich gegen eine Anzeige eines Cybercrime-Vorfalls bei der Polizei oder der Zentralen Ansprechstelle Cybercrime (ZAC).

/ Die schleppende Digitalisierung der 6ffentlichen Verwaltung sorgt fiir Frust.

Die Thiiringer Verwaltung steht bei der Digitalisierung weiter auf der Bremse, die Unternehmen bewerten den Stand mit der
Note 4,2. Dies ist bemerkenswert, denn die Verwaltung ist Gber das Onlinezugangsgesetz verpflichtet, hoheitliche Aufgaben
digital abzuwickeln. Zudem besteht ein hohes Potential zur schnelleren Erfiillung der Aufgaben und zum Abbau von Biro-
kratie.



Digitalisierung der Thiiringer Wirtschaft lauft

Chancen und Potentiale fiir Unternehmen durch fehlende Breitbandinfrastruktur und Cybercrime

nur eingeschrankt nutzbar

Stand der Digitalisierung in Thiiringen

Der Stand der Digitalisierung in Thiringen ist aus
Unternehmersicht gut bis befriedigend. Diese Einschat-
zung unterscheidet sich nach Branchen nur wenig.
Besonders hohe Zufriedenheit herrscht bei den IKT-
Dienstleistern und in der Finanz- und Versicherungs-
wirtschaft. Die Geschaftsfelder beider Wirtschafts-
zweige sind pradestiniert fiir die Digitalisierung.

teil von 46 Prozent und die Kundenbindung mit einem
Anteil von 36 Prozent.

Die Kostensenkung ist nicht fiir alle Wirtschaftszweige
das herausstechende Motiv. Der Handel digitalisiert
seine Prozesse in erster Linie zur Qualitatsverbesserung
und zur Kundenbindung. Fiir das Verkehrsgewerbe
stehen Flexibilisierung und Qualitdtsverbesserung im
Vordergrund. Auch der IKT-Bereich betont die Chancen
der Flexibilisierung. Das Gastgewerbe betrachtet Digi-

Wie schatzen Sie den Stand der Digitalisierung in Ihrem Unternehmen ein?
(Schulnoten; Angaben in Prozent)
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Regional betrachtet bestehen nur geringe Unter-
schiede. Das Thiiringer Ergebnis unterscheidet sich
kaum vom Bundesergebnis. Im Vergleich zum Vorjahr
ist das Ergebnis weitgehend stabil.

Hauptgriinde fiir die Digitalisierung

Die Unternehmen treffen ihre Entscheidung fiir Digita-
lisierung bewusst. Digitalisierung senkt die Kosten. So
bewerten es 58 Prozent. Zudem flexibilisiert sich das
Arbeiten, wie 55 Prozent einschatzen. Weitere wichtige
Motive bilden die Qualitatsverbesserung mit einem An-
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talisierung als Dienst am Kunden. Wahrscheinlich gibt
es keine andere Branche, in der die Entscheidung der
Kunden fiir einen bestimmten Betrieb starker von digi-
talen Faktoren abhangt.

Fiir die deutsche Wirtschaft liegt das Flexibilisierungs-
motiv mit 66 Prozent leicht vor der Kostensenkung mit
65 Prozent. In dieser Beziehung folgt die Siidthiiringer
Wirtschaft dem Bundesergebnis, wahrend die Antwor-
ten aus Mittel-, Nord- und Ostthiiringen das Thiiringer
Ergebnis determinieren. Vor einem Jahr gewichtete die
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Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?

Flexibilisierung des Arbeitens (z. B. mobiles Arbeiten) _ 55,2
Entwicklung innovativer Produkte, Dienstleistungen und
Geschaftsmodelle
Bewaltigung Fachkraftemangel _ 248
Sonstiges _ 15,2
0,0 100 200 300 400 500 60,0

Thiiringer Wirtschaft den Flexibilisierungsaspekt etwas
starker als den Kostensenkungsaspekt.

Herausforderungen fiir eine erfolgreiche Digita-
lisierung

Die wesentliche Herausforderung fiir eine erfolgreiche
Digitalisierung besteht im Zeitfaktor. So geben es
59 Prozent der Unternehmen an. Einmal etabliert er-
laubt es die Digitalisierung, von Effizienzvorteilen zu
profitieren. Eine strategische Umstellung der Ge-
schaftsprozesse ist jedoch im Alltag nicht vorgesehen.
Sie muss nebenher verlaufen und belastet daher das
Zeitbudget. Haufig sind dabei komplexe Fragen zu be-

Prozent

antworten. Dies stellt fiir jedes zweite Unternehmen
eine ebenfalls wesentliche Herausforderung dar.

Neben den genannten Aspekten heben einzelne Bran-
chen weitere Herausforderungen hervor. Die Digitali-
sierung der Industrie geht mit erheblichen Investitio-
nen einher. Daher hebt jeder zweite Industriebetrieb
die finanzielle Seite der Digitalisierung hervor. Im Han-
del benennt jeder zweite Betrieb die aus der Digitali-
sierung folgenden Sicherheitsrisiken.

Vor einem Jahr wurde lediglich der Zeitaspekt von
mehr als der Hilfte der Unternehmen benannt. Der

Was sind aus lhrer Sicht die grBten Herausforderungen fiir eine erfolgreiche
Digitalisierung lhres Unternehmens?
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Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort lhres
Unternehmens lhrem tatséchlichen Bedarf? (Angaben in Prozent)

IHK Erfurt IHK Ostthiiringen

mJa
Komplexitdtsaspekt ist seither fiir viele Unternehmen
wichtiger geworden. Mit der E-Rechnungspflicht ab
2025 wachst die Notwendigkeit zu starkerer Digitali-
sierung der Geschaftsmodelle. Dies mag den Anstieg
erklaren.

Die deutsche Wirtschaft betrachtet mit einem Anteil
von 60 Prozent ebenfalls den Zeitfaktor als zentrale
Herausforderung, Auf den Platzen folgen die Komple-
xitdt mit 54 Prozent und der finanzielle Aspekt mit
42 Prozent.

Schnelles Internet fehlt noch zu haufig

Ohne schnelles Internet ist alles nichts. Sicherlich kann
man ein Unternehmen auch ohne Internetzugang fiih-
ren, wenn man daflir bezahlt, dass ein beauftragter
Dritter alle Online-Aktivitdten einschlieBlich Steuern
und Personal erledigt. Im Normalfall stehen Unterneh-
men mit unzureichendem Internetanschluss auf verlo-
renem Posten und entscheiden sich nicht selten fiir
eine Standortverlagerung.

Daher muss es zu denken geben, dass vier von zehn
Thiiringer Unternehmen Defizite in der Internetversor-
gung erkennen. Dies gilt insbesondere fiir Nord- und
Mittelthiiringen. Im Vergleich zum Vorjahr hat sich das
Ergebnis nur wenig verandert.

IHK Siidthiringen

Deutschland

Thiiringen

m Nein

In Deutschland sind drei von vier Unternehmen mit
dem verfligbaren Internet zufrieden. Die Diskrepanz
resultiert zum einen aus dem ldndlichen Charakter
Thiiringens, der Infrastrukturausgaben verteuert. Hie-
raus lasst sich Marktversagen ableiten, was ein starke-
res Engagement der offentlichen Hand rechtfertigen
wiirde. Besonders hoch ware der Handlungsdruck,
wenn der Zugang zu schnellem Internet als Bestandteil
der Daseinsvorsorge verstanden wiirde. Daraus wiirde
sich maBgeblich auch eine Koordinierungsfunktion der
offentlichen Hand ergeben, die Mehrfachstrukturen
im marktbasierten Breitbandausbau verhindern und
kritische Breitbandbereiche schneller in den Zubau
bringen wiirde.

Das schnelle Internet ist zu langsam

Der Befund des vorangegangenen Abschnitts lasst sich
unterstreichen, wenn man die verfligbaren Bandbrei-
ten untersucht. Nur jedes zweite Thiiringer Unterneh-
men hat Zugriff auf einen Internetanschluss mit 100
Mbit und mehr. In Deutschland fallt dieser Anteil um
zehn Prozentpunkte hdher aus. Hierbei haben ein mit
elf Prozentpunkten erheblich hoherer Anteil von Unter-
nehmen Zugriff auf Bandbreiten von 1.000 Mbit und
mehr. Zugleich fallt der Anteil der Unternehmen, mit
einem Anschluss von 16 Mbit in Thiiringen um sechs
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Wie hoch ist am Standort lhres Unternehmens die maximal verfligbare Bandbreite?
(Angaben in Prozent)
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Prozentpunkte héher aus als in Deutschland. Im Ver-
gleich zum Vorjahr hat sich der Befund nur marginal
verbessert.

Der erheblich schlechtere Internetzugang bremst die
Etablierung neuer Technologien und bildet eine Erkla-
rung fiir das seit einigen Jahren abgeschwachte Wirt-
schaftswachstum Thiiringens im Vergleich zu Deutsch-
land insgesamt.

Offentliche Verwaltung steht auf der Bremse

.Das Internet ist fiir uns alle Neuland", erklarte 2013
die damalige Bundeskanzlerin Merkel im Rahmen eines
Pressegesprachs. An diesem Befund hat sich aus Sicht
der Wirtschaft nichts verdndert. In Thiiringen bewerten
die Unternehmen den Stand der Digitalisierung der 6f-
fentlichen Verwaltung mit der Note 4,2, in Deutschland
ergibt sich die Note 4,3. Daran hat sich seit der letzten
Umfrage nicht verdndert. Dies ist bemerkenswert, denn
die Verwaltung ist tiber das Onlinezugangsgesetz ver-
pflichtet, hoheitliche Aufgaben digital abzuwickeln.
Zudem wird das hohe Potential fiir eine Verringerung
der Biirokratie durch die Digitalisierung der Verwaltung
nicht genutzt.

Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit
Bezug auf Ihr Unternehmen? (Schulnoten; Angaben in Prozent)
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Neue Technologien ziinden langsam

Die Unternehmen in Thiiringen und Deutschland ah-
neln sich im Gebrauch neuer Technologien. Abgesehen
von einer meist kleinen Gruppe von Vorreitern wird
deren Einsatz nicht einmal in ndherer Zukunft in Erwa-
gung gezogen. Cloud-Anwendungen und Kiinstliche
Intelligenz stellen die einzigen beiden Abweichungen
von diesem Muster dar. Hinsichtlich einzelner Techno-
logien zeigt der Blick auf die Umfrageergebnisse des
Vorjahres, dass sich die Einschatzungen der Unterneh-
merschaft zu technologischen Neuerungen ziigig an-
dern kénnen. Noch vor einem Jahr war aus dem Um-
frageergebnissen nicht erkennbar, dass Kiinstliche In-
telligenz eine Bedeutung fiir Prozesse in der Thiiringer
Wirtschaft gewinnen kdnnte.

Der technologische Wandel vollzieht sich je nach Bran-
che in unterschiedlichem Tempo. Vorreiter fir loT bzw.
das Internet der Dinge sowie Virtual Reality ist die IKT-
Branche. Diese Branche geht auch bei Kiinstlicher In-
telligenz voran, andere Branchen folgen, vor allem die
Finanz- und Versicherungswirtschaft, der Handel sowie
das Verkehrsgewerbe. Der Einsatz von 3D-Druck ist vor
allem ein Thema der Industrie, wird aber zunehmend
auch von der IKT-Branche begleitet. Die Vorreiter der
Blockchain-Technologie finden sich neben der IKT-
Branche im Verkehrsgewerbe. Edge-Anwendungen be-
treffen bisher vor allem Finanz- und Versicherungs-

firmen, haben, aber auch im Baugewerbe und Handel
bereits Anhdnger gefunden. Cloud-Anwendungen
schlieBlich sind inzwischen in allen Branchen etabliert.
Hier ist eher bemerkenswert, dass jeweils ein Drittel der
Baufirmen und sonstigen Dienstleister den Einsatz
nicht einmal planen.

Vor allem die wachsende Bedeutung von Kiinstlicher
Intelligenz macht neugierig. Mit erheblichem Aufwand
werden hier neue technologische Losungen entwickelt,
meistens allerdings unter Missachtung des Urheber-
rechts. 27 Prozent der Thiringer Unternehmen und
38 Prozent der deutschen Unternehmen setzen diese
Technologie bereits ein. Zwei Drittel der Thiringer Un-
ternehmen und 79 Prozent der deutschen Unterneh-
men, die Kiinstliche Intelligenz bereits einsetzen oder
dies in ndchster Zukunft planen, nutzen diese Techno-
logie vor allem zur Erzeugung von Inhalten wie Texten,
Bildern, Audio und Codes (,Generative KI"). Jeweils vier
von zehn Unternehmen erkennen auBerdem Nutzen in
der personalisierten Kundenansprache und Kunden-
support sowie in der Qualitdtssicherung bzw. Prozess-
uberwachung.

Datenzugang kdnnte besser sein

Die bestehenden Urheberrechtsprobleme im Rahmen
der Large-Language-Modelle wurden oben bereits er-
wahnt. Generell besteht jedoch eine Vielzahl von Un-

Falls ,KI im Einsatz" oder ,Einsatz geplant": In welchem Bereich wird Kl eingesetzt /
sehen Sie den Einsatz von Kl vor?

Erzeugung von Inhalten wie Texten, Bildern, Audio, Codes
(.Generative KI")

Personalisierte Kundenansprache und Kundensupport
Qualititssicherung [ Prozessiiberwachung
Produktentwicklung/-optimierung

Automatische Wartung

Risikoanalyse und -management

HR-Prozesse

Logistik (z. B. Lieferketten, Abverkaufsprognosen)

Sonstige
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Was sind fiir Inr Unternehmen die gréBten Herausforderungen bei der Datennutzung?

Rechtliche Unsicherheiten (u.a. Datenschutz, Unklarheiten Giber
Nutzungsanspriiche)

Technische Hemmnisse (fehlende Standards, fehlende
Infrastruktur, fehlende Programme/Software zur Absicherung
oder Auswertung der Daten)

Kosten

Fehlendes Know-how zur Verwertung
Mangelnde Datenqualitat

Fehlender Zugang zu Daten Dritter

Sonstige

klarheiten, wie verfiigbare Daten wirtschaftlich ge-
nutzt werden kdnnen. Diese und andere rechtliche Un-
sicherheiten benennen 58 Prozent der Thiiringer Un-
ternehmen als grof3te Herausforderung bei der Daten-
nutzung. An zweiter Stelle folgen mit einem Anteil von
45 Prozent technische Hemmnisse wie fehlende Stan-
dards, fehlende Infrastruktur, fehlende Programme
bzw. Software zur Absicherung oder Auswertung der
Daten. Diese Thiiringer Einschdtzung deckt sich im
wesentlichen mit der Sichtweise auf Bundesebene.

Verschiedene Branchen heben weitere Aspekte hervor.
Das Gastgewerbe sowie die Finanz- und Versiche-
rungswirtschaft, deren Kunden hdufig online Vertrage
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abschlieBen, benennen neben den beiden bereits ge-
nannten Aspekten das fehlende Know-how zur Ver-
wertung der Daten. Jeder zweite Gastwirt hebt zudem
die Kosten der Datennutzung hervor. 44 Prozent der
IKT-Unternehmen beméangeln auBerdem die Datenqua-
litat.

Data Sharing in den Kinderschuhen

Nach Angaben des Instituts der Deutschen Wirtschaft
(iw) betreiben ,nur 42 Prozent der Unternehmen aus
Industrie und industrienahen Dienstleistungen Data
Sharing". Das Teilen von Daten kann zum Beispiel dazu
dienen, Prozesse entlang der Wertschépfungskette ef-
fektiv zu steuern. Das iw fiihrt eine unklare Rechtslage

Teilen Sie, liber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen
Akteuren, oder planen Sie dies innerhalb der néchsten drei Jahre? (Angaben in Prozent)
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War lhr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen
Cyberangriff(en) betroffen? (Angaben in Prozent)
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als Begrlindung fiir die aus seiner Sicht zuriickhaltende
Teilung von Daten an.

Tatsachlich Gberschatzt das iw die Bedeutung von Data
Sharing bei weitem. Unsere Umfrage zeigt fiir die Bun-
desebene, dass lediglich jedes vierte Unternehmen
seine Daten mit anderen Betrieben teilt. Lediglich in
Betrieben mit 500 und mehr Beschaftigten erreicht
dieser Anteil 39 Prozent. In Thiiringen teilen 21 Prozent
der Firmen einen Teil ihrer Daten. Besonders ausge-
pragt ist dieses Verhalten im Verkehrsgewerbe mit
44 Prozent und in der Industrie mit 33 Prozent.
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Wir waren vermutlich betroffen

Cybercrime stellt erhebliches Problem dar

Eine Kehrseite zunehmender Digitalisierung besteht im
versuchten Zugriff krimineller und politischer Organi-
sationen auf die liber das Internet erreichbaren Daten.
Innerhalb des letzten Jahres wurden neun Prozent der
Thiiringer und zwolf Prozent der deutschen Unterneh-
men Opfer eines oder mehrerer Cyberangriffe. Weitere
zehn Prozent in Thiiringen und acht Prozent in
Deutschland waren vermutlich betroffen.

Madglicherweise zeigen diese Zahlen nicht die ganze
Wahrheit. Diesen Schluss ldsst die teilweise auffallige
Diskrepanz zwischen Antworten auf Bundesebene und

Falls das Unternehmen innerhalb des letzten Jahres von einem Cyberangriff betroffen
war: Handelte es sich um ...7

Betrug

Diebstahl digitaler Daten

Ransomware (Erpressung)

Sabotage (z.B. digitale Stérung von industriellen Prozessen
oder sonstigen Betriebsabldufen)

Spionage (z.B. digitales Ausspihen von Kommunikation via E-
Mail)

DDoS (gezielte Uberlastung von Webservern, Online-Servicen
oder Netzwerken)

Sonstiges

m Thiiringen
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Falls Inr Unternehmen schon einmal Opfer eines Cyberangriffs wurde: Was waren die
gravierendsten Folgen fiir lhr Unternehmen?

Datenverlust

Betriebsunterbrechung

Finanzielle Verluste

Fremder Zugriff auf geheime Informationen

Fremder Zugriff auf Kundendaten

Rechtliche Konsequenzen

Imageverlust

I, .
D&
I, 63
K

I .5

I 58

I 0

Sonstiges

I

00 100

in Thiiringen zu. So wurden im letzten Jahr in Thiirin-
gen lediglich zwei Prozent der Industriebetriebe Opfer
eines Cyberangriffs. Auf Bundesebene waren es 14 Pro-
zent. Diese Verzerrung betrifft alle Branchen mit Aus-
nahme des Handels und der sonstigen Dienstleister.
Nur in diesen beiden Branchen tbertreffen die Thirin-
ger Zahlen die Bundeswerte.

Cybercrime kann ganz unterschiedliche Formen des
Verbrechens umfassen. 52 Prozent der Thiiringer Cy-
bercrime-Geschadigten wurden Opfer eines Betruges
(Bund: 38 Prozent), 44 Prozent melden den Diebstahl
digitaler Daten (Bund: 20 Prozent) und 30 Prozent nen-
nen Erpressung durch Ransomware (Bund: 28 Prozent).

Prozent

Sofern Unternehmen schon Opfer von Cyberangriffen
wurden, berichten 49 Prozent lber Datenverluste und
47 Prozent liber Betriebsunterbrechungen. Nicht selten
hatten die Betroffenen auBerdem finanzielle Verluste
zu ertragen (diese Daten wurden nur in Thiiringen er-
hoben).

Dass Cybercrime ein hohes Bedrohungspotential auf-
weist, ist nicht zu verkennen. Drei von vier Thiiringer
Unternehmen erkennen fiir sich selbst eine mittlere bis
sehr hohe Bedrohungslage (diese Daten wurden aus-
schlieBlich in Thiiringen erhoben).

Wie stark schatzen Sie die Bedrohung durch Cyberangriffe fiir Inr Unternehmen ein?
(Angaben in Prozent)
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Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den
Herausforderungen der Daten- und Informationssicherheit zu begegnen?

Regelmé@Bige Sicherungskopien

Laufende Aktualisierung der [T-SicherheitsmaBnahmen
Identitdtsmanagement

Risikoanalyse

Nutzungsrichtlinien fiir die Mitarbeitenden
Regelm@Bige Mitarbeiterschulungen
Verschliisselung

Anwendung von IT-Sicherheitsstandards
Regelmé&Biges Testen der Sicherungskopien
Informationssicherheitsbeauftragte®
Notfallplan/-handbuch

Cyberversicherungen

1 G5, 2
I GG, 4
I 56,0
I 16,0
. JCVR
. JKEk
I 5,2
I 0,8

I 26,5

I 1,6

I 0,0

I 19,6

Externer Sicherheitstest des Netzwerks

I 17,6

Notfalliibungen N 7,6

00 100

ringer Unternehmen betreiben auBerdem Identitats-
management z. B. durch Authentifikation via Passwort.
Auf Bundesebene erreicht dieser Anteil 68 Prozent. Er-
kennbar ist, dass die IT-Sicherheit erheblich ausgebaut
werden kdnnte.

RegelmaBige Backups sind weit verbreitet

Daten- und Informationssicherheit Idsst sich nicht nur
tiber regelmaBige Sicherungskopien der Daten (Back-
ups) erzielen. Auf diese Weise entsteht in erster Linie
Schutz vor einem physischen Hardware-Schaden.
85 Prozent der Thiiringer Unternehmen erstellen regel-
maBig eine Sicherungskopie ihrer Daten. Auf Bundes-
ebene wird sogar ein Anteil von 90 Prozent erreicht.

Dieser Befund wird durch weitere MaBnahmen unter-
strichen, die auf Bundesebene zusatzlich von mindes-
tens der Halfte der Unternehmen ergriffen werden,
wahrend ihr Anteil in Thiiringen unter 50 Prozent liegt.

Dariiber hinaus aktualisieren 66 Prozent der Unterneh-
Hierzu zdhlen Nutzungsrichtlinien fiir Mitarbeiter mit

men laufend ihre IT-SicherheitsmaBBnahmen. Auf Bun-
desebene sind es sogar 81 Prozent. 56 Prozent der Thii-

Im Jahr 2025 kommen auf viele Unternehmen zusatzliche Verpflichtungen aus der NIS
2-Umsetzung zu. Sind Sie betroffen? (Angaben in Prozent)
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Falls .Ja" oder ,Nicht direkt, aber liber die Lieferkette”: Ich habe bereits Vorkehrungen
getroffen, um den Verpflichtungen nachzukommen. (Angaben in Prozent)

334
52,7
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473
28,6
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43 Prozent in Thiiringen und 58 Prozent auf Bundes-
ebene sowie Risikoanalysen mit 46 Prozent in Thiirin-
gen und 50 Prozent auf Bundesebene.

NIS 2: Hoher Aufklarungsbedarf

Mit dem Ziel, den Schutz der kritischen Infrastruktur
wegen maoglicher IT-Vorfalle und Cyberangriffe in Eu-
ropa auszubauen, wurde 2023 auf europaischer Ebene
die NIS-2-Richtlinie verabschiedet. ,NIS" steht fiir
.Network and Information Security”. Ziel ist es, die
Resilienz und die Reaktionsfahigkeit auf Cyberbedro-
hungen in der gesamten EU zu verbessern.

Ob ein Unternehmen der NIS-2-Richtlinie unterliegt,
muss es selbst lberprifen. Daher ist es von besonde-
rem Interesse, dass jedes zweite Thiringer Unterneh-
men nicht weil3, ob es betroffen ist oder nicht. Auf
Bundesebene liegt dieser Anteil mit 44 Prozent nur ge-
ringfiigig geringer. Die restlichen Antworten teilen sich
wie folgt auf: elf Prozent der Unternehmen sind direkt
betroffen (Bund: zehn Prozent), zwdlf Prozent indirekt
tber die Lieferkette (Bund: ebenfalls zw6lf Prozent)
und 30 Prozent sind nicht betroffen (Bund: 34 Prozent).

In Deutschland ist eine Umsetzung der NIS-2-Richtli-
nie bislang nicht gelungen, doch dies bietet den Unter-
nehmen lediglich einen zeitlichen Aufschub. Trotzdem

Wie bewerten Sie die Qualitat / Sicherheit der fiir Inr Unternehmen / Ihre Branche am
Markt angebotenen [T-Dienstleistungen und Software? (Angaben in Prozent)
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Wer ist in lhrem Unternehmen fiir die Sicherheit der EDV verantwortlich?
(Angaben in Prozent)
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m Geschiftsleitung [ Verwaltungsspitze EDV-Abteilung  mJede Abteilung  mexterner IT-Dienstleister  m Sonstiges

wurden bislang lediglich in jedem zweiten Unterneh-
men, das direkt oder indirekt betroffen ist, MaBnahmen
zur Umsetzung eingeleitet. Am weitesten fortgeschrit-
ten sind die Industrie sowie die Finanz- und Versiche-
rungswirtschaft. Auf Bundesebene erscheint die Um-
setzung mit einem Anteil von 63 Prozent schon weiter
fortgeschritten. Wegen der hohen Dunkelziffer sollte
dieses Ergebnis jedoch nicht liberbewertet werden.

Sicherheit ist Vertrauenssache

Antworten zum folgenden Fragenblock wurden aus-
schlieBlich in Thiiringen erhoben.

Sicherheit der EDV ist in jedem zweiten Unternehmen
Chefsache. Dies gilt insbesondere fiir den IKT-Bereich,
das Verkehrsgewerbe und die sonstigen Dienstleister.
Es muss dahingestellt bleiben, ob damit in jedem Fall
die kompetenteste Losung gefunden wird. Es ist davon
auszugehen, dass die Kompetenz der Geschaftsleitung
eines Unternehmens in erster Linie fachlicher Natur ist.
Lediglich im IKT-Bereich beriihren Sicherheitsaspekte
den Geschaftszweck des Unternehmens. In den ande-
ren Branchen hat die EDV den Charakter eines Hilfs-
mittels: Sie muss funktionieren, damit die Ziele des Un-
ternehmens erreicht werden.
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Jedes vierte Unternehmen delegiert daher die Verant-
wortung fiir die Sicherheit der EDV an einen externen
Dienstleister. Dies hat einerseits mit Spezialisierung
und andererseits mit der eigenen GréBe zu tun. Nicht
jedes Unternehmen kann eine eigene EDV-Abteilung
unterhalten. Externe Dienstleister werden insbeson-
dere vom Bau-, Gast- und Verkehrsgewerbe vom Han-
del, sowie der Finanz- und Versicherungswirtschaft in
Anspruch genommen. Insbesondere in der Industrie, im
Baugewerbe sowie in der Finanz- und Versicherungs-
wirtschaft greifen die Unternehmen auBerdem auf ei-
gene EDV-Spezialisten zuriick, sofern diese vorhanden
sind.

Hierbei ist jedoch die Unsicherheit sehr hoch, ob die am
Markt angebotenen IT-Dienstleistungen und die zum
eigenen Schutz eingesetzte Software wirklich sicher
sind. Nur vier von zehn Unternehmen fiihlen sich gut
geschiitzt; jedes zehnte halt den Schutz hingegen fiir
gering. Das hochste Vertrauen besteht in der Finanz-
und Versicherungswirtschaft. Die gréBte Unsicherheit
besteht im Gastgewerbe. Hierbei muss zu denken ge-
ben, dass in der Industrie und dem Verkehrsgewerbe als
zwei Branchen, die fiir die Wertschépfung von hoher
Bedeutung sind, das Sicherheitsempfinden ebenfalls
nicht sehr hoch ausgepragt ist.

Sicherheit ist Vertrauenssache und was kénnte mehr
Vertrauen erwecken als ein Markenprodukt? Gerade im
EDV-Bereich stimmt diese Aussage nicht in jedem Fall.
Haufig flihrt die Kollaboration der Schwarmintelligenz
zu besseren Resultaten als die Markenprodukte. Vor al-
lem der IKT-Bereich weiB dies, denn hier nutzen
44 Prozent Open-Source-Produkte zur Steigerung der
IT-Sicherheit. Im Durchschnitt aller Branchen sind es
20 Prozent.

Mdoglicherweise wird der Open-Source-Anteil zuneh-
men. Grund fiir diesen Optimismus bietet zum einen
die Erkenntnis, dass einem Viertel der Unternehmen
unbekannt ist, was Open-Source-Software eigentlich
ist. Zum anderen kdnnte die bestehende Unsicherheit
tber die Qualitdt der bisher gewahlten Sicherheitslo-
sungen Ansporn sein fiir den Wechsel zu Open-Source-
Losungen. Freie Software ist meistens kostenglinstiger
und kann zu besseren Resultaten fiihren.

Setzen Sie ein oder planen Sie den Einsatz von Open-Source-Software zur Steigerung
der IT-Sicherheit? (Angaben in Prozent)
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Wurde nach einem IT-Sicherheitsvorfall eine Anzeige bei der Polizei erstattet bzw. die
Zentrale Ansprechstelle Cybercrime (ZAC) der Thiiringer Polizei eingeschaltet?
(Angaben in Prozent)
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Verzicht auf Freund und Helfer

Im Fall eines Cybercrime-Vorfalls sollten Unternehmen
entschlossen und schnell handeln. Exklusiv fiir Unter-
nehmen wurden daher die Zentralen Ansprechstellen
Cybercrime (ZAC) der Polizeien der Linder und des
Bundes geschaffen. Sie stehen den Unternehmen als
kompetente und vertrauensvolle Partner zur Verfii-
gung. Sie bieten sowohl Informationen zur Vermeidung
von Cybercrime-Angriffen als auch Hilfe im Fall von
Cybercrime-Straftaten.

22,2

77,8

m Nein

Allerdings entscheiden sich sechs von zehn Unterneh-
men im Fall von IT-Sicherheitsvorféllen gegen eine An-
zeige bei der Polizei oder eine Einschaltung der ZAC.
Zur Kooperation mit den Polizeibehérden sind in der-
artigen Fallen mehrheitlich lediglich der Handel, die Fi-
nanz- und Versicherungswirtschaft sowie die sonstigen
Dienstleister bereit. Die groBte Distanz besteht demge-
geniiber im Baugewerbe, im IKT-Bereich und im Gast-
gewerbe.

Die Begriindung fiir dieses Verhalten eréffnet Raum fiir
Spekulation. Die von uns offerierten Antwortoptionen
liefern kein eindeutiges Ergebnis. Mdglicherweise ist
vielen Unternehmen unbekannt, dass auch bei Cyber-
crime die analoge Polizei zustandig ist.

Statistische Angaben: Zusammensetzung der Antworten nach Branchen
(Angaben in Prozent)

4.2
6,3

IHK Erfurt IHK Ostthiiringen

m0-9 m10-19 m20-249

IHK Siidthiiringen

44

Deutschland

Thiiringen

m 250 - 499 500 - 999 ab 1.000
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Statistische Angaben: Zusammensetzung der Antworten nach Branchen
(Angaben in Prozent)

IHK Erfurt IHK Ostthiiringen IHK Siidthiiringen Thiiringen Deutschland
m [ndustrie m Baugewerbe m Handel
m Verkehr, Transport und Lagerei m Gastgewerbe und Tourismus Information und Kommunikation

Finanz- und Versicherungswirtschaft @ Sonstige Dienstleistungen

Methodik

Die Digitalisierungsumfrage wurde vom 11. bis 29. No-
vember 2024 durchgefiihrt. An der Umfrage beteiligten
sich 5.381 Unternehmen aus Deutschland. Hiervon
stammen 250 Antworten aus Thiringen. In den drei
Thiringer IHK-Bezirken wurden die Unternehmen auf
unterschiedliche Weise befragt. Die IHK Erfurt und die
IHK Ostthiringen verwendeten spezialisierte Verteiler,
wahrend die IHK Sidthiiringen es den Unternehmen
tiberlieB, ob diese Umfrage fiir sie relevant ist. Im Er-
gebnis orientieren sich die Verteilung der Unternehmen
nach Branchen und GrdBenklassen im IHK-Bezirk
Siidthiiringen starker an der tatsdchlichen Unterneh-
mensverteilung wie in den beiden anderen IHK-Bezir-
ken. Das Gesamtergebnis fiir Thiiringen weist demge-
geniiber dhnliche Verteilungsparameter wie das deut-
sche Ergebnis auf. Daher erscheint der Vergleich der
Antworten zwischen Deutschland und Thiiringen als
sehr reizvoll.
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Tabellenanhang
(Alle Angaben in Prozent)

Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?

. Region

Antwortoption IHK Erfurt IHK Ostthiiringen IHK Siidthiiringen Thiiringen Deutschland
1 6,3 2,2 10,1 8,1 8,7

2 37,5 23,9 29,8 29,7 31,7

3 34,4 45,7 35,1 37,0 36,9

4 18,8 23,9 15,5 17,5 15,8

5 3.1 2,2 6,5 53 57

6 0,0 2,2 3,0 2,4 1.1

Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?

Antwortoption . I.%.egic.).n. .

IHK Erfurt IHK Ostthiiringen IHK Siidthiringen Thiiringen Deutschland
Kosten sparen 78,1 68,8 51,8 58,4 65,0
Kundenbindung 40,6 333 359 36,0 341
Qualitatsverbesserung 65,6 56,3 39,4 46,0 63,0
Entwicklung innovativer Produkte,
Dienstleistungen und Geschafts- 43,8 333 21,8 26,8 354
modelle
Flexibilisierung des Arbeitens
(z. B. mobiles gArbeiten) 594 542 47 55.2 655
Bewaltigung Fachkraftemangel 43,8 479 14,7 24,8 30,9
Sonstiges 3,1 10,4 18,8 15,2 10,5
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Was sind aus lhrer Sicht die groBten Herausforderungen fiir eine erfolgreiche Digitalisierung Ihres Unternehmens?

Antwortoption . I.%.egic.).n. i

IHK Erfurt IHK Ostthiiringen IHK Siidthiringen Thiiringen Deutschland
Geld 40,6 479 37,6 40,0 41,8
Zeit 75,0 72,9 52,4 59,2 60,0
Komplexitat 50,0 50,0 494 49,6 54,5
Fehlende IT-Fachkrafte 37,5 375 27,6 30,8 31,5
Akzeptanz bei Kunden und
GescEé‘ftspartnern 63 2.1 200 148 146
Sicherheitsrisiken 43,8 375 38,2 38,8 335
Rechtliche Unsicherheiten 34,4 27,1 33,5 32,4 30,8
Akzeptanz und Weiterbildungs-
bedaFrJf im Unternehmen ’ 313 27:1 265 27:2 310
Sonstige 3,1 4,2 53 4,8 53

Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort lhres Unternehmens lhrem tatsachlichen Bedarf?

Antwortoption i I.%.egi(?.n. _

IHK Erfurt IHK Ostthiringen IHK Siidthiringen Thiringen Deutschland
Ja 53,1 59,6 63,9 61,7 73,1
Nein 46,9 40,4 36,1 38,3 26,9

Wie hoch ist am Standort Ihres Unternehmens die maximal verfiigbare Bandbreite?

Antwortoption . I.%.egi(?.n. .
IHK Erfurt IHK Ostthiringen IHK Siidthiringen Thiringen Deutschland

16 9,7 8.3 10,1 9,7 4,1

30 3,2 4,2 2,4 2,8 2,3

50 12,9 14,6 13,1 13,4 10,0
100 29,0 25,0 31,5 30,0 26,3
1000 16,1 20,8 12,5 14,6 22,7
Mehr als 1000 9,7 8,3 6,0 6,9 9,8
WeiB nicht 19,4 18,8 24,4 22,7 249
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Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit Bezug auf lhr Unternehmen?

Antwortoption . I.%.egic.).n. i
IHK Erfurt IHK Ostthiiringen IHK Siidthiringen Thiiringen Deutschland

1 0,0 2,1 0,0 0,4 0,6
2 0,0 0,0 7.9 54 4,7
3 13,3 23,4 24,2 22,7 19,4
4 23,3 27,7 32,7 30,6 29,5
5 43,3 42,6 21,8 28,5 32,1
6 20,0 4.3 13,3 12,4 13,7

Setzen Sie folgende Technologien in lhrem Unternehmen ein oder planen Sie deren Einsatz innerhalb der nichsten drei Jahre?

Antwortoption . I?egi(.).n_ .
IHK Erfurt IHK Ostthiiringen IHK Siidthiiringen Thiiringen Deutschland
Im Einsatz 24,1 229 20,0 21,1 22,1
:;Lg—elnternet der I(jrlel?lj::rr;g innerhalb der ndchsten 138 354 73 14.1 14.9
Weder im Einsatz noch in Planung 62,1 41,7 72,7 64,8 63,0
Im Einsatz 36,7 37,5 22,4 27,4 38,0
Kiinstliche Intelligenz 3 i
Ao Lerr?en / g]er;j;:ilb der nachsten drei Jahre 333 375 205 256 319
Weder im Einsatz noch in Planung 30,0 25,0 57.1 47,0 30,1
Im Einsatz 6,9 8.7 79 8,0 99
\F?er;:i\l// Augmented Igner;)elgkr]]zilb der nichsten drei Jahre 37.9 26,1 73 150 167
Weder im Einsatz noch in Planung 55,2 65,2 84,8 77,0 734
Im Einsatz 241 23,4 9,3 14,1 15,4
Robotik & Sensorik 'g”er;jm'b der ndchsten drei Jahre 20,7 23,4 7.3 12,3 109
Weder im Einsatz noch in Planung 55,2 53,2 83,4 73,6 73,6
3-D Druck Im Einsatz 24,1 25,5 10,7 15,5 16,3
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Setzen Sie folgende Technologien in lhrem Unternehmen ein oder planen Sie deren Einsatz innerhalb der nachsten drei Jahre?

Antwortoption ) Region_ )
IHK Erfurt IHK Ostthiiringen IHK Siidthiiringen Thiiringen Deutschland
Innerhalb der nachsten drei Jahre 13.8 106 100 106 99
geplant ' ' ' ' '
Weder im Einsatz noch in Planung 62,1 63,8 79,3 739 73,8
Im Einsatz 10,0 8.7 8,6 8.8 9,5
Innerhalb der nachsten drei Jahre
Blockchain geplant 30,0 26,1 14,6 18,9 21,3
Weder im Einsatz noch in Planung 60,0 65,2 76,8 72,2 69,2
Im Einsatz 59,4 64,6 58,5 59,8 72,0
Cloud-Anwendungen STty S e e 2l Jelie 28,1 18,8 12,8 16,0 16,7
geplant
Weder im Einsatz noch in Planung 12,5 16,7 28,7 24,2 11,3
Im Einsatz 16,7 29,8 20,0 21,6 20,3
Edge-Anwendungen In I?Ianung innerhalb der nachsten 30,0 31,9 11,0 18,0 21,3
drei Jahre
Weder im Einsatz noch in Planung 53,3 38,3 69,0 60,4 58,4
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Falls Kl im Einsatz" oder ,Einsatz geplant”: In welchem Bereich wird Kl eingesetzt / sehen Sie den Einsatz von Kl vor?

Antwortoption Region

IHK Erfurt IHK Ostthiiringen  IHK Siidthiringen Thiiringen Deutschland
Personalisierte Kundenansprache 333 306 463 395 435
und Kundensupport
HR-Prozesse 333 13,9 10,4 15,3 18,9
Qualititssicherung / Prozessiiber- 38 1 444 3538 387 367
wachung
Automatische Wartung 23,8 13,9 14,9 16,1 14,0
Produktentwicklung/-optimierung 14,3 27,8 28,4 25,8 31,7
Logistik (z. B. Lieferketten, 28,6 139 10.4 145 15.1
Abverkaufsprognosen)
Erzeugung von Inhalten wie Texten,
Bildern, Audio, Codes (,Generative 47,6 61,1 71,6 64,5 78,5
Klu)
Risikoanalyse und -management 14,3 16,7 14,9 15,3 19,9
Sonstige 9,5 13,9 7,5 9,7 9,4
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Was sind fiir lhr Unternehmen die groBten Herausforderungen bei der Datennutzung?
Region
IHK Erfurt IHK Ostthiiringen  IHK Siidthiringen Thiiringen Deutschland

Antwortoption

Rechtliche Unsicherheiten
(u. a. Datenschutz, Unklarheiten 50,0 56,3 59,4 57.6 59,4
tiber Nutzungsanspriiche)

Mangelnde Datenqualitat 28,1 27,1 18,8 21,6 279
Fehlendes Know-how zur 219 375 37.1 35,2 37.1
Verwertung

Fehlender Zugang zu Daten Dritter 18,8 271 14,7 17,6 16,6
Kosten 37,5 35,4 38,8 38,0 34,6

Technische Hemmnisse (fehlende
Standards, fehlende Infrastruktur,

fehlende Programme/Software zur 40,6 43,8 459 44.8 50,1
Absicherung oder Auswertung der

Daten)

Sonstige 3,1 2,1 2,4 2,4 3,8

Teilen Sie, iiber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen Akteuren,

oder planen Sie dies innerhalb der nichsten drei Jahre?

) Region
Antwortoption IHK Erfurt IHK Ostthiiringen IHK Siidthiringen Thiiringen Deutschland
Ja 28,1 39,6 13,7 20,6 25,0
Nein 46,9 47.9 73,2 64,9 58,3
WeilB nicht 25,0 12,5 13,1 14,5 16,7
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War Ihr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen Cyberangriff(en) betroffen?

. Region
Antwortoption IHK Erfurt IHK Ostthiiringen  IHK Siidthiringen Thiiringen Deutschland
Ja 12,5 10,4 8.3 9,2 11,5
Nein 75,0 70,8 85,2 81,1 80,3
Wir waren vermutlich betroffen 12,5 18,8 6,5 9,6 8,3

Falls ,ja": Handelte es sich um ...?

Region

Antwortopti . . .

ntwortoption IHK Erfurt IHK Ostthiringen IHK Siidthiringen Thiringen Deutschland
Betrug 25,0 60,0 57,1 52,2 38,2
Diebstahl digitaler Daten 25,0 20,0 57,1 43,5 20,2
Ransomware (Erpressung) 25,0 60,0 21,4 30,4 28,2
DDoS (gezielte Uberlastung von
Webservern, Online-Servicen oder 50,0 20,0 7.1 17.4 18,5
Netzwerken)
Spionage (z.B.. dlgltal§s Ausspahen 50,0 200 14,3 217 21,1
von Kommunikation via E-Mail)
Sabotage (z.B. digitale Stérung von
industriellen Prozessen oder sonsti- 0,0 60,0 21,4 26,1 17,6
gen Betriebsabliufen)
Sonstiges 0,0 0,0 7.1 43 9,5
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Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen

der Daten- und Informationssicherheit zu begegnen?

: Region
Ant topt
newortoption IHK Erfurt  IHK Ostthiringen  IHK Siidthiringen  Thiringen Deutschland
Risikoanalyse 59,4 68,8 37,1 46,0 49,7

Anwendung von IT-Sicherheitsstandards /

Informationssicherheitsmanagementsys-

tem (z. B. VDS 10005, CISIS 12, 40,6 37,5 27,1 30,8 38,4
ISA+ 1SIS12, ISO/IEC 27001,

BSI IT-Grundschutz)

Informationssicherheitsbeauftragte® 31,3 41,7 14,1 21,6 30,9
Nutzungsrichtlinien fiir die

Mitarbeitenden 65,6 66,7 31,8 42,8 57.9
Identitdtsmanagement

(z. B. Authentifikation via Passwort; 65,6 79,2 47,6 56,0 67,8
Rechte-/Rollenverwaltung)

RegelmaBige Mitarbeiterschulungen 62,5 62,5 27,6 38,8 46,1
Notfallplan/-handbuch 313 333 14,1 20,0 30,8
Notfalllibungen 12,5 18,8 3,5 7,6 10,9
Externer Sicherheitstest des Netzwerks 344 271 118 17.6 26.8

(Penetrationstests)
Cyberversicherungen 31,3 31,3 14,1 19,6 299
Laufende Aktualisierung der IT-Sicher-

heitsmaBnahmen (IT-Sicherheitsupdates) s A 08 B el
Verschliisselung (z. B. von E-Mails) 56,3 39,6 30,0 35,2 45,2
RegelmiBige Sicherungskopien (Backups) 93,8 85,4 83,5 85,2 89,9
RegelmaBiges Testen der 138 354 212 26.8 363

Sicherungskopien
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Im Jahr 2025 kommen auf viele Unternehmen zusitzliche Verpflichtungen aus der NIS 2 Umsetzung zu.

Sind Sie von zuséatzlichen Verpflichtungen betroffen?

Region
Antwortopti . .
newortoption IHK Erfurt IHK Ostthiiringen  IHK Siidthiiringen Thiiringen Deutschland

Ja 9.4 14,9 9.5 10,5 10,1
Nicht direkt, aber iiber die

Lieferkette 15,6 19,1 89 11,7 11,7
Nein 21,9 23,4 339 30,4 339
WeiB nicht 53,1 42,6 47,6 474 443

Falls ,Ja" oder ,Nicht direkt, aber iiber die Lieferkette": Ich habe bereits Vorkehrungen getroffen,

um den Verpflichtungen nachzukommen.

Region
A [ : :
ntwortoption IHK Erfurt IHK Ostthiiringen  IHK Siidthiiringen Thiiringen Deutschland
Ja 75,0 62,5 419 52,7 62,9
Nein 25,0 37,5 58,1 47,3 37.1

Wie stark schitzen Sie die Bedrohung durch Cyberangriffe fiir lhr Unternehmen ein?

. Region
Antwortoption IHK Erfurt  IHK Ostthiiringen  IHK Stidthiiringen  Thiiringen
Sehr gering 0,0 0,0 10,7 73
Gering 9,4 83 244 19,4
Mittel 59,4 54,2 41,7 46,4
Hoch 25,0 27,1 17,9 20,6
Sehr hoch 6,3 10,4 54 6,5
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Wer ist in lhrem Unternehmen fiir die Sicherheit der EDV verantwortlich?

Region

Antwortopti
nwortoption IHK Erfurt  IHK Ostthiiringen IHK Siidthiiringen  Thiiringen

Geschaftsleitung /

Verwaltungsspitze 50.0 37,5 528 49,4
EDV-Abteilung 25,0 37,5 7.4 15,6
Jede Abteilung 0,0 0,0 49 3.3
externer IT-Dienstleister 25,0 25,0 23,3 23,9
Sonstiges 0,0 0,0 11,7 7.8

Wie bewerten Sie die Qualitat / Sicherheit der fiir Inr Unternehmen / lhre Branche am Markt angebotenen

IT-Dienstleistungen und Software?

) Region
Antwortoption IHK Erfurt  IHK Ostthiiringen  IHK Stidthiiringen  Thiiringen
Sehr hoch 10,3 42 50 55
Hoch 31,0 41,7 36,5 36,9
Mittel 58,6 50,0 459 483
Niedrig 0,0 42 9,4 7.2
Sehr niedrig 0,0 0,0 3,1 2,1

Setzen Sie ein oder planen Sie den Einsatz von Open-Source-Software zur Steigerung der IT-Sicherheit?

: Region
Ant topt
nwortoption IHK Erfurt  IHK Ostthiiringen IHK Siidthiiringen  Thiiringen
Ja 35,5 27,1 15,1 20,0
Nein 48.4 54,2 56,0 547
Ich weil3 nicht, was 16,1 18,8 289 253

Open-Source-Software ist
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Falls Ihr Unternehmen schon einmal Opfer eines Cyberangriffs wurde: Was waren die gravierendsten Folgen

fiir lhr Unternehmen?

: Region

Antwortoption IHK Erfurt  IHK Ostthiiringen IHK Stdthiiringen  Thiiringen
Datenverlust 58,3 46,7 46,7 49,1
Betriebsunterbrechung 58,3 80,0 26,7 474
Fremder Zugriff auf geheime

Informationgen ’ 250 133 200 193
Fremder Zugriff auf Kundendaten 8.3 13,3 23,3 17,5
Finanzielle Verluste 333 333 20,0 26,3
Imageverlust 8.3 6,7 20,0 14,0
Rechtliche Konsequenzen 0,0 26,7 16,7 15,8
Sonstiges 0,0 6,7 13,3 8,8

Wourde nach einem IT-Sicherheitsvorfall eine Anzeige bei der Polizei erstattet bzw. die Zentrale Ansprech-

stelle Cybercrime (ZAC) der Thiiringer Polizei eingeschaltet?

. Region
A : :
ntwortoption IHK Erfurt IHK Ostthiiringen  IHK Siidthiiringen Thiiringen
Ja 38,5 50,0 37,5 40,7
Nein 61,5 50,0 62,5 59,3
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Was waren die Griinde fiir den Verzicht?

Antwortoption Region

P IHK Erfurt IHK Ostthiiringen  IHK Siidthiringen Thiiringen
Vergessen 0,0 200 16,7 146
Angst vor moglichen
Reputationsschaden 12,5 0.0 3.3 42
Vorbehalte gegen die Arbeit der 0.0 o 67 53

Polizei

Befiirchteter Zeitverzug bei der
Wiederherstellung der IT durch 50,0 20,0 23,3 271
die Arbeit der Polizei
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Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?

Branche
Antwortoption . Bau- Verkehr,  Gastgewerbe Information Fm_anz- und So_nst|ge Gesamt-
Industrie Handel Transport und und Kommu-  Versicherungs- Dienst- .
gewerbe . . - . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen
1 0,0 5,0 7,5 0,0 5,0 37,5 10,5 9,0 8,1
2 341 35,0 30,0 22,2 30,0 18,8 474 244 29,7
3 34,1 25,0 42,5 44,4 50,0 31,3 31,6 37,2 37,0
4 25,0 20,0 17,5 0,0 10,0 6,3 53 21,8 17,5
5 2,3 10,0 2,5 33,3 5,0 0,0 53 51 53
6 4,5 5,0 0,0 0,0 0,0 6,3 0,0 2,6 2,4

Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?

Branche
Antwortoption _ Bau- Verkehr, Gastge- Information Fm_anz— und So_ns‘uge Gesamt-
Industrie Handel Transport  werbe und und Kommu- Versicherungs- Dienst- .
gewerbe . . o . - wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Kosten sparen 63,0 66,7 439 44,4 55,0 56,3 789 59,0 58,4
Kundenbindung 21,7 14,3 53,7 0,0 85,0 37,5 47,4 29,5 36,0
Qualitatsverbesserung 56,5 28,6 53,7 66,7 20,0 43,8 52,6 43,6 46,0
Entwicklung innovativer Produkte,
Dienstleistungen und Geschafts- 348 14,3 19,5 11,1 10,0 56,3 15,8 321 26,8
modelle
Flexibilisierung des Arbeitens 47,8 42,9 46,3 66,7 65,0 75,0 78,9 53,8 55,2
(z. B. mobiles Arbeiten)
Bewaltigung Fachkraftemangel 43,5 19,0 22,0 22,2 25,0 18,8 15,8 20,5 24,8
Sonstiges 6,5 33.3 12,2 0,0 10,0 12,5 10,5 21,8 15,2
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Was sind aus lhrer Sicht die groBten Herausforderungen fiir eine erfolgreiche Digitalisierung Ihres Unternehmens?

Branche
Antwortoption _ Bau- Verkehr, Gastge-  Information Fm_anz- und So_nst|ge Gesamt-
Industrie Handel Transport ~ werbe und und Kommu-  Versicherungs- Dienst- .
gewerbe . . - . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Geld 50,0 38,1 43,9 44,4 30,0 37,5 15,8 41,0 40,0
Zeit 65,2 52,4 61,0 77,8 55,0 68,8 47,4 56,4 59,2
Komplexitat 58,7 57.1 56,1 44,4 40,0 43,8 47,4 43,6 49,6
Fehlende IT-Fachkrafte 34,8 14,3 36,6 44,4 35,0 18,8 47,4 25,6 30,8
Akzeptanz bei Kunden und 43 14,3 19,5 1,1 15,0 25,0 15,8 16,7 14,8
Geschaftspartnern
Sicherheitsrisiken 413 33,3 51,2 22,2 35,0 43,8 42,1 333 38,8
Rechtliche Unsicherheiten 21,7 33.3 31,7 33,3 35,0 43,8 47 .4 32,1 32,4
Akzeptanz und Weiterbil- 39,1 28,6 22,0 44,4 10,0 6.3 47,4 24,4 27,2
dungsbedarf im Unternehmen
Sonstige 4,3 9,5 0,0 0,0 0,0 6,3 0,0 9,0 4,8

Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort lhres Unternehmens Ihrem tatsachlichen Bedarf?

Branche
Antwortoption . Bau- Verkehr, Gastgewerbe Information Fmgnz— und So_nshge Gesamt-
Industrie Handel Transport . und Kommu-  Versicherungs- Dienst- .
gewerbe . und Tourismus S . - wirtschaft
und Lagerei nikation wirtschaft leistungen
Ja 68,9 65,0 61,0 333 55,0 50,0 68,4 62,8 61,7
Nein 311 35,0 39,0 66,7 45,0 50,0 31,6 37,2 38,3

Digitalisierungsumfrage - 2025 | Arbeitsgemeinschaft der Thiiringer Industrie- und Handelskammer | 28



Antwortoption

16

30

50

100

1000

Mehr als 1000
WeiB nicht

Antwortoption

o OB~ WN =

Wie hoch ist am Standort Ihres Unternehmens die maximal verfiigbare Bandbreite?

Branche
_ Bau- Verkehr,  Gastgewerbe Information Fin_anz— und Sqnstige
Industrie Handel Transport und und Kommu- Versicherungs- Dienst-
gewerbe und Lagerei  Tourismus nikation wirtschaft leistungen
6,5 15,0 10,0 22,2 20,0 6,3 5,6 7,7
6,5 0,0 0,0 0,0 50 0,0 0,0 3.8
10,9 20,0 17,5 0,0 50 12,5 5,6 16,7
32,6 30,0 32,5 55,6 25,0 37,5 389 21,8
17,4 10,0 15,0 1.1 15,0 18,8 5,6 15,4
8,7 50 7.5 0,0 0,0 18,8 1.1 51
17,4 20,0 17,5 11,1 30,0 6,3 333 29,5

Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit Bezug auf lhr Unternehmen?

Branche
_ Bau- Verkehr,  Gastgewerbe Information Fin?nz- und So_nstige
Industrie Handel Transport und und Kommu-  Versicherungs- Dienst-
gewerbe und Lagerei  Tourismus nikation wirtschaft leistungen
0,0 0,0 0,0 0,0 0,0 0,0 53 0,0
44 0,0 7,7 0,0 10,0 6,3 53 53
15,6 16,7 33,3 1.1 15,0 6,3 26,3 289
28,9 50,0 25,6 44,4 30,0 37,5 26,3 27,6
40,0 22,2 23,1 44,4 30,0 31,3 21,1 25,0
11,1 11,1 10,3 0,0 15,0 18,8 15,8 13,2
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9,7
2,8
13,4
30,0
14,6
6,9
22,7

Gesamt-
wirtschaft

0.4
54
22,7
30,6
28,5
12,4



Setzen Sie folgende Technologien in lhrem Unternehmen ein oder planen Sie deren Einsatz innerhalb der nachsten drei Jahre?

Branche
A . Verkehr, Gastge-  Information Finanz- und Sonstige
ntwortoption . . . Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienst- .
werbe . . S . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Im Einsatz 20,9 26,3 21,6 11,1 5,6 50,0 25,0 18,3 21,1

In Planung inner- 141
loT - Internet  halb der ndchsten 16,3 0,0 18,9 22,2 22,2 21,4 12,5 9,9 '
der Dinge drei Jahre

Weder im Einsatz ¢, o 73,7 59,5 66,7 72,2 28,6 62,5 71,8 648

noch in Planung

Im Einsatz 22,7 15,8 36,1 33,3 21,1 60,0 15,8 26,0 27,4
Kiinstliche In-  Innerhalb der 256
telligenz [ Ma-  néchsten drei 31,8 211 16,7 11,1 26,3 13,3 52,6 24,7 '
schinelles Ler-  Jahre geplant
nen Weder im Einsatz 63,2 47,2 55,6 52,6 26,7 31,6 49,3 47,0

noch in Planung

Im Einsatz 9,1 53 59 0,0 11,1 14,3 0,0 9,7 8,0

_ Innerhalb der 150

Virtual [ Aug-  nachsten drei 22,7 10,5 20,6 11,1 5,6 28,6 12,5 9.7 '
mented Reality  jahre geplant

Weder im Einsatz ¢ 84,2 73,5 88,9 83,3 57,1 87,5 80,6 77,0

noch in Planung

Im Einsatz 40,0 53 29 0,0 10,5 23,1 6,3 8,3 14,1

Innerhalb der 12,3
Robotik & Sen-  n3chsten drei 22,2 15,8 8,8 22,2 0,0 15,4 6,3 9,7 .
sorik Jahre geplant '

Weder im Einsatz 5, o 78,9 88,2 77,8 89,5 61,5 87,5 81,9 735

noch in Planung

Im Einsatz 47,7 10,5 59 0,0 10,5 15,4 0,0 8.3 15,5
3-D Druck In"nerhalb der_

nachsten drei 6,8 53 14,7 1.1 10,5 38,5 0,0 9,7 10,6

Jahre geplant
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Setzen Sie folgende Technologien in lhrem Unternehmen ein oder planen Sie deren Einsatz innerhalb der nachsten drei Jahre?

Branche
Antwortoption _ Bau- Verkehr, Gastge-  Information Fmgnz— und So_nst|ge Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienst- .
gewerbe . . A . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen
Weder im Einsatz 84,2 79,4 88,9 78,9 46,2 100,0 81,9 73,9
noch in Planung
Im Einsatz 7,0 10,5 16,2 22,2 0,0 231 6,3 4,2 8.8
Innerhalb der
. nachsten drei 23,3 10,5 16,2 33,3 36,8 7.7 37,5 11,3 18,9
Blockchain
Jahre geplant
Weder im Einsatz ¢4 o 78,9 67,6 44,4 63,2 69,2 56,3 84,5 72,2
noch in Planung
Im Einsatz 54,3 52,6 60,0 77,8 55,0 81,3 77.8 55,3 59,8
Innerhalb der
Cloud-Anwen-  nachsten drei 239 15,8 15,0 1,1 20,0 12,5 11,1 13,2 16,0
dungen Jahre geplant
Weder im Einsatz ., ; 31,6 25,0 1,1 25,0 6.3 1,1 31,6 24,2
noch in Planung
Im Einsatz 22,7 27,8 26,5 0,0 23,5 15,4 33.3 17,8 21,6
In Planung inner-
Edge-Anwen- halb der ndchsten 22,7 5,6 14,7 25,0 11,8 30,8 6,7 20,5 18,0
dungen drei Jahre
Weder im Einsatz g, 66,7 58,8 75,0 64,7 53,8 60,0 61,6 60,4

noch in Planung
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Falls Kl im Einsatz" oder ,Einsatz geplant”: In welchem Bereich wird Kl eingesetzt / sehen Sie den Einsatz von Kl vor?

Branche
Antwortoption _ Bau- Verkehr,  Gastgewerbe Information Fm.anz— und So.nstlge Gesamt-
Industrie Handel  Transport und und Kommu- Versicherungs- Dienst- .
gewerbe . . S . - wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Personalisierte Kundenansprache 16,7 143 474 50,0 66.7 273 69,2 405 395
und Kundensupport
HR-Prozesse 25,0 0,0 211 0,0 0,0 0,0 23,1 16,2 15,3
ST L) 66,7 57,1 42,1 25,0 0,0 36,4 46,2 24,3 38,7
Prozessiiberwachung
Automatische Wartung 29,2 0.0 15,8 0,0 11,1 18,2 15,4 13,5 16,1
Produktentwicklung/-optimierung 29,2 14,3 26,3 0,0 0,0 72,7 7,7 27,0 25,8
Logistik (z. B. Lieferketten, 12,5 28,6 36,8 25,0 1,1 0,0 23,1 2,7 14,5
Abverkaufsprognosen)
Erzeugung von Inhalten wie
Texten, Bildern, Audio, Codes 66,7 42,9 68,4 50,0 55,6 81,8 69,2 62,2 64,5
(,Generative KI")
Risikoanalyse und -management 25,0 28,6 53 0,0 0,0 18,2 38,5 8,1 15,3
Sonstige 16,7 14,3 53 25,0 0,0 0,0 7.7 10,8 9,7
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Was sind fiir lhr Unternehmen die groBten Herausforderungen bei der Datennutzung?

Branche
Antwortoption _ Bau- Verkehr, Gastge-  Information Fm_anz- und So_nst|ge Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienst- .
gewerbe . . I . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Rechtliche Unsicherheiten
(u. a. Datenschutz, Unklarheiten 56,5 47,6 58,5 88,9 55,0 56,3 68,4 55,1 57.6
tiber Nutzungsanspriiche)
Mangelnde Datenqualitat 15,2 9,5 19,5 333 20,0 43,8 26,3 23,1 21,6
Fehlendes Know-how zur 413 143 34,1 333 450 12,5 52,6 35,9 35,2
Verwertung
Fehlender Zugang zu Daten Dritter 19,6 19,0 19,5 11,1 15,0 31,3 10,5 15,4 17,6
Kosten 39,1 33,3 36,6 44,4 50,0 31,3 31,6 38,5 38,0
Technische Hemmnisse (fehlende
Standards, fehlende Infrastruktur,
fehlende Programme/Software zur 43,5 52,4 41,5 55,6 45,0 43,8 52,6 42,3 44,8
Absicherung oder Auswertung der
Daten)
Sonstige 4.3 0,0 0,0 0,0 5.0 0,0 0,0 3.8 2,4

Teilen Sie, liber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen Akteuren, oder planen Sie dies innerhalb der ndchsten drei Jahre?

Branche
Antwortoption . Bau- Verkehr, Gastge- Information Fm_anz— und So_nstlge Gesamt-
Industrie Handel  Transport  werbe und und Kommu-  Versicherungs- Dienst- .
gewerbe . . S . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Ja 32,6 15,0 17.1 44,4 20,0 18,8 211 14,3 20,6
Nein 52,2 75,0 78,0 44,4 70,0 56,3 63,2 66,2 64,9
WeiB nicht 15,2 10,0 49 1.1 10,0 25,0 15,8 19,5 14,5

Digitalisierungsumfrage - 2025 | Arbeitsgemeinschaft der Thiiringer Industrie- und Handelskammer | 33



War Ihr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen Cyberangriff(en) betroffen?

Antwortoption

Ja
Nein
Wir waren vermutlich betroffen

Industrie

2,2
84,8
13,0

Bau-
gewerbe

10,0
90,0
0.0

Handel

14,6
78,0
73

Verkehr,
Transport
und Lagerei
11,1
88,9
0,0

Branche
Gastge-  Information
werbe und und Kommu-
Tourismus nikation
10,0 0,0
75,0 87,5
15,0 12,5

Finanz- und
Versicherungs-
wirtschaft
53
84,2
10,5

Sonstige
Dienst-
leistungen
12,8
76,9
10,3

Gesamt-
wirtschaft

9,2
81,1
9,6

Antwortoption

Betrug

Diebstahl digitaler Daten
Ransomware (Erpressung)
DDoS (gezielte Uberlastung von

Webservern, Online-Servicen oder
Netzwerken)

Spionage (z.B. digitales
Ausspahen von Kommunikation
via E-Mail)

Sabotage (z.B. digitale St6rung
von industriellen Prozessen oder
sonstigen Betriebsabldufen)

Sonstiges

Industrie
100,0
100,0

0,0

0,0

0.0

0,0

0,0

Bau-
gewerbe

50,0
0,0
0,0

0,0

0.0

0,0

50,0

Falls ,ja": Handelte es sich um ...?

Handel
50,0
16,7
33,3

50,0

33,3

333

0,0

Verkehr,
Transport
und Lagerei

100,0
100,0
0,0

0,0

100,0

0,0

0,0
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Branche
Gastge-  Information
werbe und und Kommu-
Tourismus nikation
100,0 0,0
100,0 0,0
50,0 0,0
0,0 0,0
0,0 0,0
50,0 0,0
0,0 0,0

Finanz- und
Versicherungs-
wirtschaft

0,0
100,0
0,0

0,0

0.0

0,0

0,0

Sonstige
Dienst-
leistungen

40,0
40,0
40,0

10,0

20,0

30,0

0,0

Gesamt-
wirtschaft

52,2
43,5
30,4

17,4

21,7

26,1

4,3



Welche der aufgefithrten MaBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen der Daten- und Informationssicherheit zu begegnen?

Branche
Antwortoption . Bau- Verkehr, Gastge-  Information Fm_anz— und So.nstlge Gesamt-
Industrie Handel Transport und werbe und und Kom-  Versicherungs- Dienst- .
gewerbe . . - . . wirtschaft
Lagerei Tourismus munikation wirtschaft leistungen
Risikoanalyse 63,0 38,1 48,8 333 35,0 62,5 52,6 359 46,0

Anwendung von IT-Sicherheitsstan-

dards [ Informationssicherheitsmana-

gementsystem (z. B. VDS 10005, 23,9 23,8 39,0 44,4 50,0 18,8 31,6 28,2 30,8
CISIS 12, ISA+ ISIS12, ISO/IEC 27001,

BSI IT-Grundschutz)

Informationssicherheitsbeauftragte® 32,6 14,3 17,1 22,2 20,0 18,8 31,6 17,9 21,6
Nutzungsrichtlinien fir die

Mitarbeitenden 65,2 33,3 46,3 66,7 20,0 37,5 52,6 32,1 42,8
Identitdtsmanagement

(z. B. Authentifikation via Passwort; 69,6 52,4 63,4 55,6 50,0 75,0 52,6 43,6 56,0
Rechte-/Rollenverwaltung)

RegelmaBige Mitarbeiterschulungen 60,9 333 41,5 333 20,0 43,8 474 28,2 38,8
Notfallplan/-ha ndbuch 30,4 28,6 22,0 11,1 50 18,8 15,8 16,7 20,0
Notfalllibungen 15,2 0,0 7.3 0,0 5,0 6,3 53 7,7 7,6
Externer _Slcherheltstest des Netzwerks 326 14.3 26.8 1.1 10,0 188 263 5.1 17.6
(Penetrationstests)

Cyberversicherungen 26,1 14,3 24,4 22,2 15,0 18,8 31,6 12,8 19,6
Laufende Aktualisierung der

IT-SicherheitsmaBnahmen 87,0 57.1 65,9 444 45,0 68,8 84,2 60,3 66,4
(IT-Sicherheitsupdates)

Verschliisselung (z. B. von E-Mails) 45,7 28,6 19,5 22,2 30,0 37,5 47 .4 38,5 35,2
AEGRITEIENEE S8 eI CpIaT 95,7 857 87,8 100,0 65,0 87,5 789 82,1 85,2
(Backups)

RegelmaBiges Testen der Sicherungs- 435 19,0 317 222 20,0 6.3 15,8 256 26.8

kopien

Digitalisierungsumfrage - 2025 | Arbeitsgemeinschaft der Thiiringer Industrie- und Handelskammer | 35



Im Jahr 2025 kommen auf viele Unternehmen zusatzliche Verpflichtungen aus der NIS 2 Umsetzung zu. Sind Sie von zusatzlichen Verpflichtun-

gen betroffen?

Branche
, Verkehr, Gastge-  Information Finanz- und Sonstige
Antwortoption . au- . . Gesamt-
Industrie Handel Transport  werbe und und Kommu- Versicherungs- Dienst- .
erbe . . I . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen
Ja 20,0 12,5 0,0 10,0 6.3 15,8 10,5
Nicht direkt, aber iiber
die Lieferkette 10,0 15,0 0,0 20,0 6.3 0,0 11,7
Nein 21,7 35,0 30,0 44 4 30,0 56,3 31,6 30,4
WeiB nicht 47,8 35,0 42,5 55,6 40,0 31,3 52,6 47,4

Falls ,Ja" oder ,Nicht direkt, aber iiber die Lieferkette": Ich habe bereits Vorkehrungen getroffen, um den Verpflichtungen nachzukommen.

Antwortoption

Ja
Nein

Industrie

71,4
28,6

Bau-
erbe

33,3
66,7

Handel

63,6
36,4

Verkehr, Gastge-
Transport  werbe und
und Lagerei  Tourismus
0,0 33,3
0,0 66,7

Branche

Information
und Kommu-
nikation

0.0
100,0

Finanz- und
Versicherungs-
wirtschaft
66,7
333

Sonstige
Dienst-
leistungen

46,2
53,8

Gesamt-
wirtschaft

52,7
47,3

Antwortoption

Sehr gering
Gering
Mittel
Hoch

Sehr hoch

Wie stark schitzen Sie die Bedrohung durch Cyberangriffe fiir lhr Unternehmen ein?

Industrie

2,2
10,9
56,5
21,7

8,7

Bau-
erbe

50
15,0
55,0
25,0

0.0

Handel

7,5
22,5
50,0
17,5

2,5

Branche
Verkehr, Gastge- Information
Transport ~ werbe und und Kommu-
und Lagerei  Tourismus nikation
0,0 20,0 0,0
11,1 20,0 18,8
44,4 30,0 43,8
444 20,0 31,3
0,0 10,0 6,3
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Finanz- und
Versicherungs-
wirtschaft
0,0
31,6
42,1
15,8
10,5

Sonstige
Dienst-
leistungen

11,5
21,8
42,3
16,7
7,7

Gesamt-
wirtschaft

7.3
19,4
46,4
20,6

6,5



Wer ist in lhrem Unternehmen fiir die Sicherheit der EDV verantwortlich?

Branche
Antwortoption . Bau- Verkehr, Gastge- Information Fm_anz— und So_nst|ge Gesamt-
Industrie Handel  Transport  werbe und und Kommu-  Versicherungs- Dienst- .
gewerbe . . - . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

i 413 31,6 436 55,6 47,4 81,3 474 55,3 49,4
Verwaltungsspitze
EDV-Abteilung 283 21,1 15,4 0,0 53 0,0 21,1 13,2 15,6
Jede Abteilung 0,0 53 2,6 0,0 53 6,3 0,0 53 3.3
externer [T-Dienstleister 26,1 31,6 30,8 44.4 31,6 6,3 26,3 15,8 239
Sonstiges 43 10,5 7,7 0,0 10,5 6,3 53 10,5 7,8

Wie bewerten Sie die Qualitat / Sicherheit der fiir Inr Unternehmen / Ihre Branche am Markt angebotenen IT-Dienstleistungen und Software?

Branche
Antwortoption . Bau- Verkehr, Gastge-  Information Fmgnz- und So.nstlge Gesamt-
Industrie Handel Transport werbe und und Kommu- Versicherungs- Dienst- .
gewerbe . . o . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Sehr hoch 0,0 10,0 7.9 0,0 0,0 6,7 10,5 6,8 55
Hoch 37.2 35,0 36,8 37.5 35,0 40,0 47,4 34,2 36,9
Mittel 60,5 55,0 42,1 62,5 45,0 53,3 42,1 42,5 48,3
Niedrig 0,0 0,0 10,5 0,0 10,0 0,0 0,0 15,1 7.2
Sehr niedrig 2.3 0,0 2,6 0,0 10,0 0,0 0,0 1,4 2.1
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Setzen Sie ein oder planen Sie den Einsatz von Open-Source-Software zur Steigerung der IT-Sicherheit?

Branche
Antwortoption _ Bau- Verkehr, Gastge-  Information Fm_amz— und So_nstlge Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienst- .
gewerbe . . o . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Ja 22,2 10,0 26,3 11,1 10,0 43,8 53 20,5 20,0
Nein 64,4 70,0 50,0 66,7 40,0 56,3 579 48,7 54,7
lch weill nicht, was 133 200 237 22,2 50,0 0,0 36,8 30,8 25,3

Open-Source-Software ist

Falls Ihr Unternehmen schon einmal Opfer eines Cyberangriffs wurde: Was waren die gravierendsten Folgen fiir lhr Unternehmen?

Branche
Antwortoption . Bau- Verkehr, Gastge-  Information Fmgnz— und So.nstlge Gesamt-
Industrie Handel  Transport  werbe und und Kommu- Versicherungs- Dienst- .
gewerbe . . o . - wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Datenverlust 60,0 50,0 46,2 100,0 50,0 50,0 0,0 42,9 49,1
Betriebsunterbrechung 40,0 50,0 53,8 66,7 50,0 50,0 0,0 50,0 474
Fremder Zugriff auf 30,0 167 23,1 0,0 16,7 00 33,3 14,3 19,3
geheime Informationen
Fremder Zugriff auf 20,0 0,0 15,4 0,0 16,7 0,0 66,7 214 17,5
Kundendaten
Finanzielle Verluste 40,0 333 7,7 0,0 333 50,0 333 28,6 26,3
Imageverlust 10,0 16,7 0,0 0,0 0,0 0,0 66,7 28,6 14,0
Rechtliche Konsequenzen 20,0 16,7 0,0 33,3 0,0 0,0 66,7 21,4 15,8
Sonstiges 0,0 16,7 23,1 0,0 16,7 0,0 0,0 0,0 8.8
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Wurde nach einem IT-Sicherheitsvorfall eine Anzeige bei der Polizei erstattet bzw. die Zentrale Ansprechstelle Cybercrime (ZAC)

der Thiiringer Polizei eingeschaltet?

Branche
Antwortoption Indust- Bau- Verkehr, Gastge- Information FmIanz— und So_nstlge Gesamt-
. Handel Transport ~ werbe und und Kommu-  Versicherungs- Dienst- .
rie gewerbe . . S . . wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen
Ja 333 14,3 57,1 40,0 22,2 20,0 50,0 52,0 40,7
Nein 66,7 85,7 42,9 60,0 77,8 80,0 50,0 48,0 59,3

Was waren die Griinde fiir den Verzicht?

Branche
Antwortoption . Bau- Verkehr, Gastge-  Information Fmgnz— und So.nstlge Gesamt-
Industrie Handel Transport  werbe und und Kommu- Versicherungs- Dienst- .
gewerbe . . S . - wirtschaft
und Lagerei  Tourismus nikation wirtschaft leistungen

Vergessen 12,5 33,3 33,3 0,0 14,3 0,0 0,0 8,3 14,6
Angst vor moglichen 12,5 0,0 0,0 0,0 0,0 0,0 50,0 0,0 4,2
Reputationsschaden
Vorbehalte gegen die Arbeit 0,0 0,0 0,0 333 286 250 0,0 0,0 8.3

der Polizei

Befiirchteter Zeitverzug bei
der Wiederherstellung der IT 25,0 16,7 16,7 0,0 28,6 50,0 0,0 41,7 271
durch die Arbeit der Polizei
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Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen ein?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr  Gesamtwirtschaft
1 9,6 4.2 7.6 0,0 8,1
2 28,8 25,0 31,8 40,0 29,7
3 37,7 33,3 37,9 30,0 37,0
4 17,1 25,0 13,6 30,0 17,5
5 4.1 12,5 6,1 0,0 53
6 2,7 0,0 3,0 0,0 2,4

Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Kosten sparen 52,0 54,2 73,5 60,0 58,4
Kundenbindung 39,2 37,5 30,9 20,0 36,0
Qualitatsverbesserung 38,5 41,7 61,8 60,0 46,0
Entwicklung innovativer Produkte,
Dienstleistungen und Geschafts- 27,0 16,7 26,5 50,0 26,8
modelle
Flexibilisierung des Arbeitens
(z. B. mobiles gArbeiten) o7:4 500 50.0 700 °5.2
Bewdltigung Fachkraftemangel 12,8 25,0 45,6 60,0 24.8
Sonstiges 18,2 8.3 13,2 0,0 15,2

Digitalisierungsumfrage - 2025 | Arbeitsgemeinschaft der Thiiringer Industrie- und Handelskammer | 40



Was sind aus lhrer Sicht die groBten Herausforderungen fiir eine erfolgreiche Digitalisierung Ihres Unternehmens?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft

Geld 41,9 54,2 32,4 30,0 40,0
Zeit 55,4 66,7 61,8 80,0 59,2
Komplexitat 42,6 66,7 55,9 70,0 49,6
Fehlende IT-Fachkrafte 29,1 16,7 38,2 40,0 30,8
Akzep’-c.anz bei Kunden und 203 8.3 5.9 10,0 14,8
Geschaftspartnern

Sicherheitsrisiken 41,2 29,2 38,2 30,0 38,8
Rechtliche Unsicherheiten 37,8 12,5 29,4 20,0 32,4
Akzeptz_anz und Weiterbildungs- 16.2 375 426 60.0 272
bedarf im Unternehmen

Sonstige 4,7 4,2 59 0,0 4.8

Entspricht die aktuelle Verfiigbarkeit von schnellem Internet am Standort lhres Unternehmens Ihrem tatsachlichen Bedarf?
Zahl der Beschéaftigten

Antwortoption

0-9 10 -19 20 - 249 250 und mehr Gesamtwirtschaft
Ja 61,9 79,2 55,9 55,6 61,7
Nein 38,1 20,8 441 44 4 38,3
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Wie hoch ist am Standort lhres Unternehmens die maximal verfiigbare Bandbreite?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
16 11,0 4,2 9,0 10,0 9,7
30 3.4 0,0 3,0 0,0 2,8
50 15,1 16,7 10,4 0,0 13,4
100 30,8 37,5 26,9 20,0 30,0
1000 10,3 20,8 19,4 30,0 14,6
Mehr als 1000 3.4 8,3 11,9 20,0 6,9
WeiB nicht 26,0 12,5 19,4 20,0 22,7

Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit Bezug auf Ihr Unternehmen?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
1 0,0 4,2 0,0 0,0 0,4
2 7.7 83 0,0 0,0 54
3 254 20,8 18,2 20,0 22,7
4 33,8 83 33,3 20,0 30,6
5 20,4 54,2 33,3 50,0 28,5
6 12,7 4,2 15,2 10,0 12,4
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Setzen Sie folgende Technologien in lhrem Unternehmen ein oder planen Sie deren Einsatz innerhalb der nachsten drei Jahre?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Im Einsatz 20,6 19,0 21,5 30,0 21,1
loT - Internet der . ..
Dinge In Elanung innerhalb der ndchsten 10,7 14,3 18,5 300 14,1
drei Jahre
Weder im Einsatz noch in Planung 68,7 66,7 60,0 40,0 64,8
Im Einsatz 24,3 18,2 33.3 50,0 27,4
Kiinstliche Intelligenz / . .
Maschinelles Lernen Innerhalb der ndchsten drei Jahre 16,2 36.4 424 20,0 25,6
geplant
Weder im Einsatz noch in Planung 59,6 45,5 24,2 30,0 47,0
Im Einsatz 7.6 9,5 7.9 10,0 8,0
Virtual [ Augmented . .
Reality Innerhalb der ndchsten drei Jahre 10,6 286 206 10,0 150
geplant
Weder im Einsatz noch in Planung 81,8 61,9 71,4 80,0 77,0
Im Einsatz 6,2 22,7 215 50,0 14,1
Robotik & Sensorik Innerhalb der ndchsten drei Jahre 6.9 9,1 23,1 20,0 12,3
geplant
Weder im Einsatz noch in Planung 86,9 68,2 55,4 30,0 73,6
Im Einsatz 9,9 9,5 26,6 30,0 15,5
3-D Druck Innerhalb der ndchsten drei Jahre 13,0 19,0 47 0,0 10,6
geplant
Weder im Einsatz noch in Planung 77,1 71,4 68,8 70,0 739
Im Einsatz 6,9 9,1 14,1 0,0 8,8
Blockehain Innerhalb der ndchsten drei Jahre 13,0 18.2 297 30,0 18,9
geplant
Weder im Einsatz noch in Planung 80,2 72,7 56,3 70,0 72,2
Cloud-Anwendungen Im Einsatz 54,9 58,3 69,1 70,0 59,8
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Setzen Sie folgende Technologien in lhrem Unternehmen ein oder planen Sie deren Einsatz innerhalb der nachsten drei Jahre?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft

Innerhalb der nachsten drei Jahre 12.7 16,7 206 300 16,0

geplant

Weder im Einsatz noch in Planung 32,4 25,0 10,3 0,0 24,2

Im Einsatz 18,9 22,7 23,8 40,0 21,6
Edge-Anwendungen In Elanung innerhalb der nachsten 11,0 18,2 30,2 30,0 18,0

drei Jahre

Weder im Einsatz noch in Planung 70,1 59,1 46,0 30,0 60,4

Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Personalisierte Kundenansprache 509 47 28,0 200 395
und Kundensupport
HR-Prozesse 1.8 25,0 26,0 20,0 15,3
Oeliissidnenng | 21,8 33,3 56,0 40,0 38,7
Prozessiiberwachung
Automatische Wartung 10,9 25,0 16,0 30,0 16,1
Produktentwicklung/-optimierung 30,9 8.3 24,0 20,0 25,8
Logistik (z. B. Lieferketten, 36 83 240 300 145
Abverkaufsprognosen)
Erzeugung von Inhalten wie Texten,
Bildern, Audio, Codes (,Generative KI*) el e/ ot i a0
Risikoanalyse und -management 9,1 0,0 24,0 20,0 15,3
Sonstige 7.3 16,7 10,0 10,0 9,7
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Was sind fiir lhr Unternehmen die groBten Herausforderungen bei der Datennutzung?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Rechtliche Unsicherheiten
(u.a. Datenschutz, Unklarheiten 60,8 45,8 52,9 70,0 57,6
tiber Nutzungsanspriiche)
Mangelnde Datenqualitat 19,6 25,0 221 40,0 21,6
Fehlendes Know-how zur Verwertung 32,4 45,8 33,8 60,0 35,2
Fehlender Zugang zu Daten Dritter 16,2 12,5 17,6 50,0 17,6
Kosten 41,2 45,8 32,4 10,0 38,0
Technische Hemmnisse (fehlende Stan-
dards, fehlende Infrastruktur,.fehlende 439 458 456 50,0 448
Programme/Software zur Absicherung
oder Auswertung der Daten)
Sonstige 2,7 0,0 29 0,0 2,4

Teilen Sie, liber gesetzliche Verpflichtungen hinaus, Unternehmensdaten mit anderen Akteuren,

oder planen Sie dies innerhalb der nichsten drei Jahre?

) Zahl der Beschaftigten
Antwortoption

0-9 10-19 20 - 249 250 und mehr  Gesamtwirtschaft
Ja 13,7 12,5 36,8 30,0 20,6
Nein 71,9 70,8 51,6 40,0 64,9
WeiB nicht 14,4 16,7 11,8 30,0 14,5
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War Ihr Unternehmen innerhalb des letzten Jahres von einem oder mehreren erheblichen Cyberangriff(en) betroffen?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Ja 9,5 8,3 7.4 20,0 9,2
Nein 83,7 91,7 76,5 50,0 81,1
Wir waren vermutlich betroffen 6,8 0,0 16,2 30,0 9,6

Falls ,ja": Handelte es sich um ...?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Betrug 57,1 0,0 60,0 10,0 52,2
Diebstahl digitaler Daten 57,1 50,0 20,0 0,0 43,5
Ransomware (Erpressung) 21,4 0,0 80,0 0,0 30,4
DDoS (gezielte Uberlastung von
Webservern, Online-Servicen 14,3 50,0 0,0 10,0 17,4
oder Netzwerken)
Spionage (z.B.. dlgltal§s Ausspahen 214 50,0 0,0 10,0 217
von Kommunikation via E-Mail)
Sabotage (z.B. digitale St6rung
von industriellen Prozessen oder 14,3 0,0 40,0 20,0 26,1
sonstigen Betriebsabliufen)
Sonstiges 7.1 0,0 0,0 0,0 43
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Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein, um den Herausforderungen

der Daten- und Informationssicherheit zu begegnen?
Zahl der Beschéaftigten
0-9 10-19 20 - 249 250 und mehr  Gesamtwirtschaft

Risikoanalyse 29,7 37,5 779 90,0 46,0
Anwendung von IT-Sicherheitsstandards /

Informationssicherheitsmanagementsys-

tem (z. B. VDS 10005, CISIS 12, 22,3 20,8 471 70,0 30,8
ISA+ ISIS12, ISO/IEC 27001,

BSI IT-Grundschutz)

Antwortoption

Informationssicherheitsbeauftragte® 8,1 25,0 41,2 80,0 21,6
g:r;tzungsrlchthmen fiir die Mitarbeiten- 243 50.0 735 90,0 428
Identitdtsmanagement (z. B. Authentifi-

kation via Passwort; Rechte-/Rollenver- 419 62,5 779 100,0 56,0
waltung)

RegelmdBige Mitarbeiterschulungen 209 41,7 69,1 90,0 38,8
Notfallplan/-handbuch 7.4 16,7 41,2 70,0 20,0
Notfalllibungen 1.4 4,2 17,6 40,0 7,6

Externer Sicherheitstest des Netzwerks
(Penetrationstests)

Cyberversicherungen 9,5 29,2 36,8 30,0 19,6
Laufende Aktualisierung der IT-Sicher-

10,8 20,8 26,5 50,0 17,6

heitsmaBnahmen (IT-Sicherheitsupdates) 56,1 62,5 86,8 900 664
Verschliisselung (z. B. von E-Mails) 30,4 20,8 47,1 60,0 35,2
RegelméBige Sicherungskopien (Backups) 79,7 87,5 97,1 80,0 85,2
RegelméBiges Testen der 16,2 292 471 40,0 26,8

Sicherungskopien
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Im Jahr 2025 kommen auf viele Unternehmen zusitzliche Verpflichtungen aus der NIS 2 Umsetzung zu.

Sind Sie von zuséatzlichen Verpflichtungen betroffen?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Ja 6,2 42 19,1 33,3 10,5
Nicht direkt, aber tber die Lieferkette 11,0 8,3 13,2 22,2 1,7
Nein 36,3 29,2 20,6 11,2 30,4
Weil3 nicht 46,6 58,3 471 33,3 47 .4

Falls ,Ja" oder ,Nicht direkt, aber iiber die Lieferkette": Ich habe bereits Vorkehrungen getroffen,

um den Verpflichtungen nachzukommen.
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Ja 20,0 100,0 77.3 80,0 52,7
Nein 80,0 0,0 22,7 2,0 47.3

Wie stark schatzen Sie die Bedrohung durch Cyberangriffe fiir lhr Unternehmen ein?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Sehr gering 12,3 0,0 0,0 0,0 73
Gering 26,7 16,7 59 10,0 19,4
Mittel 38,4 62,5 58,8 40,0 46,4
Hoch 16,4 20,8 27,9 30,0 20,6
Sehr hoch 6,2 0,0 7.4 20,0 6,5
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Wer ist in lhrem Unternehmen fiir die Sicherheit der EDV verantwortlich?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Geschaftsleitun
Vermal tungsspitgz é 60,3 37,5 33,8 30,0 49,4
EDV-Abteilung 2,8 20,8 32,4 70,0 15,6
Jede Abteilung 57 0,0 0,0 0,0 3.3
externer IT-Dienstleister 18,4 41,7 32,4 0,0 23,9
Sonstiges 12,8 0,0 1,5 0,0 7.8

Wie bewerten Sie die Qualitat / Sicherheit der fiir lhr Unternehmen / lhre Branche am Markt

angebotenen IT-Dienstleistungen und Software?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Sehr hoch 29 0,0 12,5 10,0 55
Hoch 35,5 29,2 42,2 40,0 36,9
Mittel 47,8 66,7 42,2 50,0 48,3
Niedrig 10,1 4,2 3,1 0,0 7,2
Sehr niedrig 3,6 0,0 0,0 0,0 2,1

Setzen Sie ein oder planen Sie den Einsatz von Open-Source-Software zur Steigerung der IT-Sicherheit?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Ja 17.9 13,0 23.9 40,0 20,0
Nein 483 652 657 50,0 54,7
Vel rell) it e 338 217 10,4 10,0 253

Open-Source-Software ist
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Falls Ihr Unternehmen schon einmal Opfer eines Cyberangriffs wurde:

Was waren die gravierendsten Folgen fiir Ihr Unternehmen?

_ Zahl der Beschéftigten
Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Datenverlust 44,4 333 65,2 0,0 49,1
Betriebsunterbrechung 333 333 65,2 50,0 474
:E;gr‘ileartizo“ngerr']ﬁ I GR it 18,5 33,3 17,4 25,0 19,3
Fremder Zugriff auf Kundendaten 18,5 333 13,0 25,0 17,5
Finanzielle Verluste 22,2 333 30,4 25,0 26,3
Imageverlust 18,5 0,0 8,7 25,0 14,0
Rechtliche Konsequenzen 1,1 0,0 17,4 50,0 15,8
Sonstiges 14,8 0,0 43 0,0 8,8

Wourde nach einem IT-Sicherheitsvorfall eine Anzeige bei der Polizei erstattet bzw.

die Zentrale Ansprechstelle Cybercrime (ZAC) der Thiiringer Polizei eingeschaltet?
Zahl der Beschaftigten

Antwortoption

0-9 10-19 20 - 249 250 und mehr  Gesamtwirtschaft
Ja 35,7 429 39,3 100,0 40,7
Nein 64,3 57,1 60,7 0,0 59,3
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Was waren die Griinde fiir den Verzicht?

: Zahl der Beschaftigten
Antwortoption

0-9 10-19 20 - 249 250 und mehr Gesamtwirtschaft
Vergessen 22,2 0,0 59 0,0 14,6
Angst vor moglichen Reputations- 0,0 250 5.9 00 42
schaden
Vorbehalte gegen die Arbeit der 1.1 0,0 5.9 0,0 8.3

Polizei
Befiirchteter Zeitverzug bei der

Wiederherstellung der IT durch die 18,5 50,0 353 0,0 271
Arbeit der Polizei
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Statistische Angaben

Antwortoption Region
IHK Erfurt IHK Ostthiringen IHK Siidthiringen Thiringen Deutschland
Branche
Industrie 28,1 39,6 10,6 18,4 171
Baugewerbe 12,5 2,1 9,4 8,4 6,5
Handel 18,8 16,7 15,9 16,4 16,3
Verkehr, Transport und Lagerei 0,0 4,2 4.1 3,6 39
Gastgewerbe und Tourismus 0,0 12,5 8,2 8,0 59
Information und Kommunikation 3,1 4,2 7,6 6,4 13,4
Finanz- und Versicherungswirtschaft 3,1 2,1 10,0 7,6 6,6
Sonstige Dienstleistungen 34,4 18,8 341 31,2 30,2
Beschiftigte

0-9 28,1 20,8 759 59,2 47 4
10-19 12,5 12,5 8.2 9,6 12,7
20 - 249 56,3 50,0 15,3 27,2 29,0
250 - 499 0,0 4,2 0,6 1.2 4,0
500 - 999 3,1 6,3 0,0 1,6 2,5
ab 1.000 0,0 6,3 0,0 1.2 4.4

Rundungsfehler erkldren von 100 abweichende Werte.
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Industrie- und Handelskammer Siidthiiringen
BahnhofstraBBe 4-8
98527 Suhl

Tel. +49 3681 362-0
Fax +49 3681 362-100
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