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Zentrale Erkenntnisse der Umfrage

P> Trotz zahlreicher Herausforderungen - Unternehmen digitalisieren weiter.

P> Klist in der Breite der Wirtschaft angekommen.

P> Mehr Daten, mehr Digitalisierung, mehr KI - Glasfaserausbau kommt kaum hinterher.
P> Recht verlangsamt Digitalisierungsaktivitaten.

P> Cybersicherheit: Bedrohungslage hoch, mehr Sicherheitsvorkehrungen natig.

P> Die schleppende Digitalisierung der 6ffentlichen Verwaltung sorgt fiir Frust.
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Trotz Krisenstimmung: Die Digitalisierung
in den Betrieben bleibt auf Kurs

Stand der Digitalisierung im eigenen Unternehmen, von 1 =sehr gut bis 6 = ungeniigend Gesamtwirtschaft 2,8

Vorjahr 2,8
H 2023 W2024

3,2 3,2

3,0 3,0 3,0 3,0 28 28
2,6
2,121 2,3
Industrie Handel Verkehr Gastgewerbe IKT- Finanz- Sonstige

Branche wirtschaft Dienstleistungen

Hauptmotive fiir die Digitalisierung;:
Mehr Effizienz und hohere Qualitat

Flexibilisierung des Arbeitens 8 Hauptgriinde
(z. B. mobiles Arbeiten) _ I Digitalisierung
Kosten sparen | N =
Quattstsverbesserun, |

Entwicklung innovativer Produkte, _ 350

Dienstleistungen und Geschaftsmodelle 0

Kundenbindung _ 34%

Bewaltigung Fachkraftemangel _ 31%

0% 20% 40% 60% 80% 100%
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Mammutaufgabe Digitalisierung: Zeit und
Komplexitat als groRte Herausforderungen

zeit | <o
Herausforderungen
komplexitat |G - der Digitalisierung
Geld | -
Sicherheitsrisiken _34%
Fehlende IT-Fachkrafte _32%
Akzeptanz und Weiterbildungsbedarf _ 319%
im Unternehmen 9
Rechtliche Unsicherheiten _ 31%

Akzeptanz bei Kunden und Geschaftspartnern - 15%
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27%

20%
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2020 2021

Unternehmen nutzen zunehmend Kiinstliche Intelligenz

M im Einsatz B Einsatzinnerhalb der nachsten drei Jahre geplant

Einsatz von
Kl-Technologie im
eigenen Unternehmen

2022 2023 2024

M 2023 MW 2024

Rechtliche Unsicherheiten
Technische Hemmnisse

Fehlendes Know-how zur Verwertung
Kosten

Mangelnde Datenqualitat

Fehlender Zugang zu Daten Dritter

Thema Datennutzung: rechtliche Unsicherheiten und
technische Hemmnisse bremsen

I 62%
I 59%

I 5%
I, 50/ Herausforderungen

o Datennutzung
I 42%
I 37 %

I 30%
I 35 %

I 32%
I, 23 %

I 16%
I 17

0% 20% 40% 60% 80% 100%
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Netzausbau vor groRen Herausforderungen

100%
Anteil der Unternehmen,

bei denen die aktuelle
80% Verfiigbarkeit von
schnellem Internet ihrem

- Bedarf entspricht
7 0,
60% 71% 5% 74% 73%
65%
40%
20%
0%

2020 2021 2022 2023 2024

Offentliche Verwaltung: Hemmschuh fiir
Digitalisierung der Wirtschaft

Bewertung Stand der Digitalisierung durch Unternehmen, von 1 = sehr gut bis 6 = ungeniigend

Offentliche Eigenes
Verwaltung Unternehmen

D

4,29
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Hohe Bedrohungslage fiir Unternehmen

100%

Innerhalb des letzten
Jahres (vermutlich)
von mindestens
60% einem erheblichen
Cybersicherheits-
vorfall betroffen

80%

40%
20%
0%

Unternehmen bis 999 Beschaftigte Unternehmen ab 1000 Beschaftigte

Cybersicherheit: Gefahrenbewusstsein vorhanden,
weitere Arbeit an Vorkehrungen notwendig
Antwort 2024 2023
Risikoanalyse 49,7 % 54,5 %
Anwendung von IT-Sicherheitsstandards /
Informationssicherheitsmanagementsystem 38,4 % 43,0 %
Informationssicherheitsbeauftragte(r) 30,9 % 35,7%
Nutzungsrichtlinien fiir die Mitarbeitenden 57,9 % 59,3 % Anteil der Unternehmen,
Identitatsmanagement (z. B. Authentifikation via Passwort; die die genannten
Rechte-/Rollenverwaltung) 67,8 % 70,7 % MaRnahmen umsetzen
RegelmaRige Mitarbeiterschulungen 46,1 % 49,5 %
Notfallplan/-handbuch 30,8 % 33,8%
Notfalllibungen 10,9 % 12,1 %
Externer Sicherheitstest des Netzwerks (Penetrationstests) 26,8 % 28,3 %
Cyberversicherungen 29,9 % 29,3 %
Laufende Aktualisierung der ITSicherheitsmaRnahmen
(ITSicherheitsupdates) 81,4 % 80,3 %
Verschlisselung (z. B. von E-Mails) 45,2 % 46,2 %
RegelmaRige Sicherungskopien (Backups) 89,9 % 92,3 %
RegelmaRiges Testen der Sicherungskopie 36,3 % 39,6 %
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o L3 L d
M eth Od ISC h e H I nwe I Se Umfragezeitraum: Montag, 11.11. bis Freitag, 29.11.2024 | Beteiligung: 5.381

Industrie 920
Baugewerbe 351
Handel 879
Verkehr, Transport und Lagerei 211
Gastgewerbe und Tourismus 319
Information und Kommunikation 722
Finanz- und

Versicherungswirtschaft 354
Sonstige Dienstleistungen 1.625

GrofRe der teilnehmenden Unternehmen

0-9
10-19
20-249
250 - 499
500 -999
ab 1.000

2.551
686
1.561
215
132
236

Regionale Verteilung
Antwort

Region Nord

Region Ost

Region Siid

Region West

Anzahl
1.074
1.111

988
2.208
5.381
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