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Unternehmenssicherheit in Zeiten zunehmender Bedrohungen

Notfall- und Krisenmanagement bei Cyberattacken, Betriebsunterbrechungen und Naturkatastrophen

Unvorhergesehene Ereignisse wie Cy-
berangriffe, Brinde oder Pandemien
kdnnen den Geschaftsbetrieb emp-
findlich stéren. Doch wie kdnnen sich
Firmen effektiv vorbereiten?

aut dem Allianz Risk Barometer 2024
Lzéhlen Cyberattacken, Betriebsunter-
brechungen und Naturkatastrophen

zu den groBten Risiken fir Unternehmen
weltweit. Diese Bedrohungen betreffen
Betriebe jeder GroBe und Branche, wie
IHK-Referent Rico Seyd betont. Uber
3.000 Risikomanagement-Experten aus
92 Landern unterstreichen die Wichtigkeit
eines proaktiven Umgangs mit Risiken.
Ein funktionierendes Notfall- und Kri-
senmanagement ist entscheidend, um
schwerwiegende Folgen friihzeitig abzu-
mildern. ,Es gewinnt nicht, wer Bedro-
hungen am besten verhindert, sondern
wer Risiken am effektivsten managen
kann", erklart Bruce Schneier, Experte fur
Kryptographie und Computersicherheit.

Notfallmanagement:

Vorbereitung ist alles

Das Ziel eines guten Notfallmanagements
ist es, Risiken friihzeitig zu identifizieren
und durch praventive MaBnahmen die
Resilienz der Systeme zu erhohen. Ein
Notfall tritt dann ein, wenn Geschéafts-
prozesse empfindlich gestdrt werden.
Unternehmen missen in der Lage sein,
schnell und angemessen zu reagieren.
.Pravention, wie regelmaBige Sicher-
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heitschecks der [T-Infrastruktur oder die
Sensibilisierung der Mitarbeitenden, sind
hierbei essenziell”, erklart Markus Voll-
muth, Informationssicherheitsberater der
atarax-Unternehmensgruppe. Zu einem
professionellen Notfallmanagement geho-
ren auch Notfallplane, die die Meldewe-
ge, Verantwortlichkeiten und technische
Daten detailliert erfassen.

Eine Krise unterscheidet sich vom Not-
fall dadurch, dass sie existenzbedrohend
fiir das Unternehmen sein kann und Not-
fallplane oft nicht mehr greifen. Eine Krise
erfordert daher oft improvisierte Lésungen
und dynamische Entscheidungsprozesse.
Dabei spielt der Krisenstab eine zentra-
le Rolle, um das Unternehmen zu stabi-
lisieren und durch die Krise zu steuern.

Krisenmanagement:

Die Rolle des Krisenstabs

Im Krisenfall ist es entscheidend, dass der
Krisenmanager - hdufig eine erfahrene
Fiihrungskraft - die Koordination tiber-
nimmt. Norbert Rauch, Inhaber der ata-
rax-Unternehmensgruppe, hebt hervor,
dass die Zusammenstellung eines Krisen-
stabs und die Entwicklung eines Krisen-
plans essenziell sind. Dieser Plan sollte
u.a. die Risikobewertung, die Kommunika-
tion und konkrete Reaktionen auf unter-
schiedliche Krisenszenarien beinhalten.
Besonders die Krisenkommunikation ist
entscheidend, da sie das Vertrauen der
Mitarbeitenden, Kunden und Lieferan-
ten aufrechterhalt.

Auch wenn Krisen durch ihre Unvor-
hersehbarkeit schwer zu bewaltigen sind,
ist eine regelmaBige Uberpriifung und
Anpassung der Krisenplane unerldsslich.
.RegelmaBige Trainings und Ubungen
sollten fester Bestandteil des Krisenma-
nagements sein, um die Handlungsfa-
higkeit zu verbessern”, so Rauch. Dabei
muss der Mut vorhanden sein, auch in
unsicheren Situationen Entscheidun-
gen zu treffen.

Ein gut durchdachtes Krisenmanage-
ment kann nicht nur die Auswirkungen
einer Krise minimieren, sondern auch
dazu beitragen, gestarkt aus dieser her-
vorzugehen. SchlieBlich sind es nicht
die Unternehmen, die am besten vor-
bereitet sind, die Krisen erfolgreich be-
waltigen, sondern jene, die flexibel und
effizient auf unvorhergesehene Heraus-
forderungen reagieren.

Fazit: In einer Zeit, in der die Risiken
fur Unternehmen stetig zunehmen, ist
ein durchdachtes Notfall- und Krisen-
management von zentraler Bedeutung.
Durch praventive MaBnahmen und klare
Notfallplane lassen sich viele Bedrohun-
gen abmildern. Fiir den Ernstfall ist eine
starke Krisenorganisation, die schnelle
Entscheidungen trifft und gezielt kom-
muniziert, unabdingbar. Unternenhmer
sollten ihre Organisation regelmaBig
auf Krisenfestigkeit tUberprifen, um im
Ernstfall gut gewappnet zu sein. u



