STELLUNGNAHME

Berlin, 28. Mai 2024

Deutsche Industrie- und Handelskammer

Entwurf des Bundesministeriums des Innern und fiir Heimat: Gesetz zur Umsetzung der NIS-
2-Richtlinie und zur Regelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz, NIS2UmsuCG)

Wir bedanken uns fir die Gelegenheit zur Stellungnahme zu dem o. g. Referentenentwurf. Das
Ziel des Gesetzes, ein hohes gemeinsames Sicherheitsniveau sicherzustellen, unterstiitzt die
DIHK ausdriicklich. Das Ziel kann aber nur erreicht werden, wenn die MalRhahmen und biiro-
kratischen Pflichten angemessen sind. Denn letztgenannte binden Kapazitaten in den Unter-
nehmen, die wiederum zielgerichteter fir die eigentliche Umsetzung von Cybersicherheits-
malknahmen eingesetzt werden kdnnten. Zudem sollte das Miteinander von Staat und Wirt-
schaft, insbesondere der Informationsriickfluss aus den zusatzlichen Meldepflichten einer gro-
Reren Anzahl von Unternehmen, konkretisiert und gemeinsam an den Bedarfen der Unterneh-
men ausgerichtet werden.

A. Anmerkungen der DIHK in Kiirze:

Fiir Unternehmen ist Cyber-Sicherheit schon aus eigenem Interesse ein extrem wichtiges
Thema. Sie wiinschen sich zur Erhéhung der (IT-)-Sicherheit insbesondere Folgendes:

e mehr echte Kooperation
o zwischen Unternehmen, Politik und Verwaltung,
o innerhalb der Wirtschaft, damit auch kleinere und mittlere Unternehmen vonei-
nander lernen und so ihre Resilienz erhohen kénnen,
o auf europdischer bzw. internationaler Ebene,
e ein passgenaues Lagebild, auf dessen Basis sie ihre knappen Ressourcen priorisiert und ef-
fizient einsetzen kdnnen.

Im Gegensatz dazu wiinschen sich die Unternehmen NICHT:
e Uberregulierung, inkonsistente Regulierung und biirokratische Hiirden.

Unsere Kritikpunkte zum Referentenentwurf zusammengefasst:

DIHK | Deutsche Industrie- und Handelskammer -1-
Besucheranschrift: Breite StraBe 29 | 10178 Berlin-Mitte | Postanschrift: DIHK | 11052 Berlin
Tel. 030-20308-0 | Internet: www.dihk.de



e Essollte ein umfassender Ansatz verfolgt werden, der grundlegende Fragen der Cybersi-
cherheitsarchitektur beantwortet, digitale und analoge Sicherheit gemeinsam adressiert
und neben der Wirtschaft auch die 6ffentliche Hand insgesamt einbezieht.

e Zusammenarbeitsprozesse der Behorden untereinander und zwischen Behérden und Un-
ternehmen sollten von Beginn an klar definiert und umgesetzt werden.

e Lageinformationen und unterstitzende Handlungsempfehlungen zu analogen und digita-
len Bedrohungen sollten den betroffenen Unternehmen aus einer Hand zielgerichtet zu-
ganglich gemacht werden. Die konkrete Umsetzung des Information Sharing Portal sollte
gemeinsam mit der Wirtschaft so schnell wie moglich ausgestaltet werden.

e Doppelregulierungen sollten vermieden und birokratische Belastungen so gering wie mog-
lich gehalten werden. Registrierungs- und Meldepflichten sollten durchgangig digital und
so effektiv wie moglich erfolgen.

e Unternehmen bendtigen Rechtssicherheit. Die schleppende politische Diskussion wirkt
kontraproduktiv. Die betroffenen Unternhemen benétigen eine zeitliche Roadmap und
Klarheit Gber ihre Betroffenheit. Dafiir sind Umsetzungshilfen zur Verfligung zu stellen.

B. Allgemeine Anmerkungen

Staat und Wirtschaft sind gemeinsam gefordert, die Sicherheit grundlegender Infrastrukturen
und Anlagen zu gewahrleisten. Das NIS2UmsuCG adressiert dieses Anliegen. Es soll die Cyber-
Sicherheit und Resilienz von Betreibern kritischer Infrastrukturen und weiterer fiir das Funktio-
nieren der Wirtschaft und des Gemeinwesens bedeutsamen Unternehmen und deren Einrich-
tungen starken. Zudem setzt es die EU NIS2-Richtlinie um und flhrt zusatzliche Mallnahmen
und Pflichten zum Risiko- und Krisenmanagement fiir Unternehmen sowie Melde- und Nach-
weispflichten ein.

Mit der starken Ausweitung des Umsetzungsbereichs verlasst der Gesetzgeber den bisherigen
Ansatz, insbesondere kritische Infrastruktur zu regulieren. Wir befilirchten, dass es der Akzep-
tanz des Gesetzes nicht dienlich ist, wenn sich ein nennenswerter Teil der Unternehmen nicht
als Teil der Zielgruppe versteht. Hier ist Kommunikations- und Vermittlungsarbeit zu leisten,

insbesondere gegenliber den mittelstandisch gepragten Unternehmen bis 250 Beschéftigten.

Gesamtkonzept erforderlich

Erforderlich ware ein Gesamtkonzept, das analoge und digitale Sicherheit von Staat, Wirt-
schaft und Gesellschaft umfassend und gleichermalen adressiert und in die europaweiten Ak-
tivitaten eingebettet ist. Die Erarbeitung einer aktuellen Cyber-Sicherheitsstrategie steht noch
immer aus.

Rechtssicherheit und konsistente Regelungen gewahrleisten
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Ein konsistenter Ordnungsrahmen muss den Unternehmen verldssliche Orientierung geben
und grofitmaogliche Transparenz liber die rechtlichen Verpflichtungen herstellen. Es ware wiin-
schenswert gewesen, die Referentenentwiirfe zum NIS2UmsuCG und zum KRITIS-Dachgesetz
aufgrund der inhaltlichen Zusammenhange zumindest parallel zur Diskussion zu stellen. Sinn-
voller ware ein gemeinsames Gesetzgebungsverfahren gewesen. Auf jeden Fall ist eine voll-
standige Harmonisierung der Regelungen (auch branchenspezifischer Verpflichtungen) notig —
im Hinblick auf die verwendeten Begriffe und Definitionen, auf die Umsetzungsprozesse und in
Bezug auf die Kompetenzen der beteiligten Behorden. Die parallelen Gesetzesvorschlage fiih-
ren zu einer komplexen Vorgabesystematik, deren wechselseitige Abhangigkeiten und Zustan-
digkeiten der einzelnen Behorden eine Umsetzung fiir Unternehmen unnotig erschweren. Die
Aufteilung in zwei getrennte Gesetzgebungsverfahren erschwert es den Unternehmen zusatz-
lich, die eigene Betroffenheit festzustellen, die jeweils relevanten Anforderungen abzuleiten
und rechtskonform umzusetzen.

Effektives Zusammenspiel der Behoérden fiir mehr Cybersicherheit der Unternehmen

Insbesondere vor dem Hintergrund, dass mit dem Bundesamt fiir Bevolkerungsschutz und Ka-
tastrophenhilfe (BBK) und dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zwei
unterschiedliche Aufsichtsbehorden fiir die Umsetzung des KRITIS-Dachgesetz und des
NIS2UmsuCG verantwortlich zeichnen, die sich wiederum mit weiteren sektorspezifischen Auf-
sichtsbeho6rden und Behorden der Lander vernetzen miissen, sollten die Prozesse der Zusam-
menarbeit zwischen den Behorden klar definiert werden. Nur so lassen sich Doppelaufwand
fiir die Unternehmen, z. B. durch Mehrfachmeldungen, verhindern und effektive Warnhin-
weise an die Unternehmen gewahrleisten. Alle MaBnahmen mussen darauf hinwirken, das
Schutzniveau der Unternehmen zu verbessern und deren eigene Sicherheitsbemiihungen zu
unterstitzen. Eine angemessene personelle Ausstattung der Behdrden ist dafiir eine weitere
Voraussetzung.

Sichtbaren Sicherheitsgewinn ermoglichen und Unternehmen unterstiitzen

Die Unternehmen sollten konkreten Mehrwert aus der engeren Interaktion mit dem Staat und
seinen Sicherheitsbehorden generieren kénnen.

Aus den Meldungen an das BSI sollte deshalb ein effektiver Rlickkanal in die Unternehmen
etabliert werden, etwa indem Lageinformationen mit entsprechenden Handlungsempfehlun-
gen zielgerichtet ausgetauscht werden. Es gilt, diesen kooperativen Ansatz zwischen Staat und
Wirtschaft, der in Teilen, z. B. mit dem UP KRITIS im Bereich der kritischen Infrastrukturen
oder in der Allianz fiir Cybersicherheit, bereits etabliert ist, zu skalieren und im Sinne eines
echten Unterstlitzungsnetzwerkes weiter auszubauen. Das geplante Information Sharing Por-
tal ist ein guter Ansatz, der zeitnah mit Leben gefiillt werden muss.
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Insbesondere die mittleren Unternehmen sollten bei ihren Sicherheitsvorkehrungen unter-
stltzt werden. Dazu sollten das BSI bzw. weitere Institutionen Umsetzungshilfen, Vorlagen,
Muster und Leitfaden bereitstellen.

Umsetzungsfristen pragmatisch anpassen

Insgesamt wird durch die zunehmende Zahl an gesetzlich vorgegebenen Sicherheitsanforde-
rungen an immer mehr Unternehmen der bereits sehr hohe Bedarf an IT-
Sicherheitsfachkraften in den kommenden Jahren noch weiter zunehmen. Unternehmen mis-
sen ihre internen Prozesse Uberpriifen beziehungsweise Prozesse neu etablieren, Meldewege
bedienen, Erreichbarkeiten sicherstellen, Schulungen organisieren etc. Dies kostet nicht nur
Ressourcen bei den Mitarbeitenden in den Unternehmen, es missen zum Teil zusatzliche IT-
(Sicherheits-)Fachkrafte gewonnen werden. Unternehmen berichten sehr haufig, dass sie die
dafir erforderlichen Fachkrafte nicht rekrutieren kénnen. Dies trifft gleichermaRen auf den
Aufbau von Organisationsstrukturen und Beschaftigten fiir die Kontrollbehérden zu.

Eine risikobasierte zeitliche Streckung der Umsetzungsfristen kénnte dazu beitragen, die be-
reits bestehenden Fachkrafteengpéasse zumindest nicht weiter zu verscharfen und die Umset-
zungskosten nicht unnoétig nach oben zu treiben.

Transparenz iiber Umsetzungsfristen herstellen

Durch die aktuelle zeitliche Verzogerung des Gesetzgebungsverfahrens ist zu erwarten, dass
das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz nicht fristgerecht zum
17.10.2024 umgesetzt werden kann. Flir Unternehmen ist wichtig zu wissen, was ab wann ver-
pflichtend noétig ist. Die Zweifel, ob der Termin fiir das Umsetzungsgesetz und die begleiteten
Verordnungen gehalten werden kann, miissen ausgeraumt werden, oder die Unternehmen
sollten Giber eine ggf. gednderte Umsetzungsfrist informiert werden.

EU-weite Harmonisierung gewahrleisten

Mit der NIS2-Richtlinie beabsichtigt der EU-Gesetzgeber eine EU-weite Harmonisierung der Cy-
bersicherheit. Der deutsche Gesetzgeber entfernt sich bei der Umsetzung von der Struktur der
NIS2-Richtlinie, was die Anwendung fiir grenziiberschreitend tatige Unternehmen unnétig
komplex macht.

Einbeziehung der 6ffentlichen Hand

Fir die 6ffentliche Hand sind abseits der Bundesverwaltung derzeit keine Verpflichtungen vor-
gesehen. Viele Unternehmen duRern Unverstandnis dariiber, dass Kommunen entsprechend
dem Beschluss des IT-Planungsrates 2023/39 keinen vergleichbaren Verpflichtungen wie die
Unternehmen unterworfen werden sollen.
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https://www.it-planungsrat.de/beschluss/beschluss-2023-39

Fiir die Unternehmen ist wichtig, dass sie sich auf funktionierende Prozesse mit der Verwal-
tung verlassen kdénnen. Wesentliche Unternehmensprozesse, beispielsweise Planungs- und
Genehmiungsverfahren, in denen die offentliche Hand Teil der Wertschopfungskette ist, mis-
sen jederzeit funktionieren. Insbesondere die kommunale Ebene war in den letzten Jahren
haufig von Cyberangriffen betroffen und zum Teil langer handlungsunfahig. Hier wéren drin-
gend Regelungen erforderlich, die ein bundesweit einheitliches Sicherheitsniveau auch auf
kommunaler und Landesebene (ggf. zeitlich abgestuft) gewahrleisten. Bisherige Vereinbarun-
gen unterhalb der Gesetzesebene haben in der Praxis nicht hinreichend gewirkt. Auch Behor-
den und Organisationen mit Sicherheitsaufgaben sollten ein entsprechendes Sicherheitsniveau
gewahrleisten, um deren Reaktionsfahigkeit z. B. in plotzlich auftretenden Krisensituationen
jederzeit sicherzustellen. Dies auch vor dem Hintergrund, dass die Unternehmen sich auch
dann auf die Funktionsfahigkeit des Staates verlassen kdnnen missen, wenn sie selber von ei-
nem Cybersicherheitsvorfall oder anderen Krisensituationen betroffen sind.

C. Konkrete Bewertung des Referentenentwurfs

Erfillungsaufwand

Nach der neuen Gesetzeslage werden wesentlich mehr Unternehmen als bislang besondere
Cyber-Sicherheitsanforderungen umsetzen und nachweisen miissen. Nach Berechnungen des
Gesetzgebers entstehen neue Pflichten fiir mehr als 25.000 Unternehmen, insgesamt umfasst
der Anwendungsbereich nahezu 30.000 Unternehmen direkt. Zusatzlich ergeben sich abgelei-
tete Sicherheitsanforderungen fiir Unternehmen entlang der Lieferkette. Mit den Anforderun-
gen geht fir die Unternehmen nach Berechnungen des Gesetzgebers ein signifikanter Erful-
lungsaufwand von geschatzt 2,2 Mrd. Euro jahrlich und einmalig 2,1. Mrd. Euro fir Prozessan-
passungen und Blirokratieaufwande einher.

Wir erwarten, dass die steigende Nachfrage nach IT-Sicherheitsdienstleistungen und IT-
Sicherheitsfachkraften Preisspriinge bewirken wird. Deshalb gehen wir davon aus, dass der
tatsachliche Aufwand fiir die Unternehmen noch hdher ausfallen wird . Insbesondere fiir die
Unternehmen, die erstmalig die vorgesehenen Mallnahmen umsetzen missen. Angesichts der
enormen Kosten, die auf die Unternehmen zukommen, sind insbesondere die blirokratischen
Aufwande fur Melde- und Nachweispflichten moglichst blirokratiearm auszugestalten.

Begriffsbestimmungen und Rechtsverordnung (BSIG § 2)

An einigen Stellen des Entwurfes wird das Schutzziel Authentizitat weiterhin adressiert (z. B.
BSIG § 2 Abs 1 Nr 22 und BSIG § 30 Abs 2 Nr 10). Dieses sollte im Schutzziel Integritat inkludi-
ert sein.

Fiir Rechenzentrumsbetreiber droht eine Uberregulierung, die weit iiber die EU-
Anforderungen hinausgeht, da alle benétigten Anlagen und Infrastrukturen, insbesondere die
fiir die Stromverteilung, mit einbezogen werden (BSIG § 2 Abs 1 Nr 34).

Aufgaben des Bundesamtes (BSIG § 3)
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Auf die IT-Sicherheit von Unternehmen wirkt sich insbesondere der Umstand aus, dass das
BMI mit dem BSI eine Behorde beheimatet, die IT-Sicherheit férdern soll, und zugleich auch
Behorden, flr deren Arbeit auch IT-Schwachstellen genutzt werden. Zugleich ist der staatliche
Umgang mit Schwachstellen in Hard- und Software ungeklart. Das Gesetz sollte auch dazu ge-
nutzt werden, diese Themen im Sinne einer besseren Kooperationsfahigkeit von Staat und
Wirtschaft zu adressieren. Dazu gehort auch, das BSI — wie im Koalitionsvertrag angekiindigt —
unabhangiger aufzustellen und mit den entsprechenden Ressourcen auszustatten.

Informationsaustausch (BSIG § 6)

Das BSI betreibt eine Online-Plattform fur den Informationsaustausch mit Unternehmen und
Einrichtungen der Bundesverwaltung (Information Sharing Portal).

Eine effektive Entgegennahme und Aufbereitung sowie die zielgerichtete Ausgabe von darauf
basierenden Lageinformationen an Unternehmen ist wesentliche Voraussetzung fiir eine kon-
struktive Zusammenarbeit von Staat und Wirtschaft zur Verbesserung des Cybersicherheitsni-
veaus insgesamt. Die Diskussion Uber entsprechende Anséatze sollten parallel zum Gesetzge-
bungsverfahren gefiihrt werden, damit die Vorteile fiir die Unternehmen transparent und
greifbar gemacht werden und ein gelebtes vertrauensvolles Miteinander entstehen kann. Das
Information Sharing Portal stellt eines der Kernelemente des Gesetzes dar und wird von uns
ausdriicklich befiirwortet. Uber die konkrete Umsetzung liegen aber noch zu wenige Informa-
tionen vor.

Das Information Sharing Portal sollte (neben den in der Begriindung genannten Informatio-
nen) auch aktuelle Lageinformationen der 6ffentlichen Hand verfligbar machen — zeitnah, ver-
standlich aufbereitet fiir die unterschiedlichen Zielgruppen mit konkreten Handlungsempfeh-
lungen zu analogen und digitalen Bedrohungsszenarien gleichermaRen. Dazu gehéren auch
Hilfestellungen und die Moglichkeit, auf konkrete Unterstiitzungsleistungen zuzugreifen, z. B.
automatisierte Schnittstelle zur Abfrage aktuell schadhafter Hardware- und Softwarekompo-
nenten.

Der Betrieb eines Informations Sharing Portals, das wirklich einen Mehrwert flr die Unterneh-
men generiert, verursacht groBen personellen Aufwand, der im BSI abgebildet werden muss.
Das Bundesamt muss sich zeitnah um das entsprechedne Fachpersonal bemiihen, damit dieser
Mehrwert fir die Unternehmen entwickelt werden kann. Aufbauend auf bereits erfolgten Aus-
tauschformaten (z. B. Gber von BDI und DIHK durchgefiihrte Umfragen und Workshops im
Rahmen der Allianz fir Cybersicherheit) sollten Unternehmen viel enger als bisher in den Um-
setzungsprozess eingebunden werden, um nutzerorientierte Angebote zu schaffen.

Unterstiitzung bei der Wiederherstellung in herausgehobenen Fillen (BSIG § 11)

Eine Unterstlitzung des BSI in herausgehobenen Fallen ist hilfreich.
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Allerdings sollte vorher das Einverstandnis der betroffenen Unternehmen eingeholt werden,
wenn das BSI dabei Dritte kostenpflichtig hinzuzieht. Klargestellt werden sollte, wer fiir even-
tuelle Schaden haftet, die im Zusammenhang mit diesem Eingriff durch das BSI entstehen
kénnten.

Empfehlungen zum Einsatz bestimmter Sicherheitsprodukte(BSIG § 13)
Das BSI darf SicherheitsmaRBnahmen und Einsatz bestimmter Sicherheitsprodukte empfehlen.

Diese Empfehlungen diirfen nicht verpflichtend sein, da sie ansonsten als wettbewerbsverzer-
rend anzusehen waren.

Anwendungsbereich (BSIG § 28)

Die besonders wichtigen Einrichtungen und die wichtigen Einrichtungen inkl. der GréRenanga-
ben werden direkt im Gesetzestext spezifiziert. Die Auflistung betroffener Einrichtungsarten
erfolgt in den Anlagen 1 und 2.

Es ergeben sich jedoch noch immer viele Fragen im Hinblick auf die konkrete Betroffenheit der
Unternehmen bzw. Unternehmensteile und Einrichtungen. Einfache Tools zum Selbstcheck be-
reits vor dem Inkrafttreten des Gesetzes wiirden den Unternehmen die erforderliche Sicher-
heit bei der Umsetzung vermitteln.

Beispielsweise werden kleinste , Anbieter 6ffentlicher Telekommunikationsdienste oder Be-
treiber offentlicher Telekommunikationsnetze” zu Verpflichteten. Hier sollte klargestellt wer-
den, was z. B. ,,Betreiber 6ffentlicher Telekommunikationsnetze” sind. Fallen etwa Anbieter
offentlicher WLAN-Hotspots darunter? Der Passus kann bei sehr weiter Auslegung den Kreis
der Betroffenen deutlich vergrofSern.

Nach dem Entwurf ist davon auszugehen, dass die RisikomanagementmaRnahmen und Nach-
weispflichten nur abgegrenzte kritische Anlagen einer besonders wichtigen oder wichtigen
Einrichtung umfassen. Dies sollte deutlicher klargestellt werden. Fragen ergeben sich bei-
spielsweise im Hinblick auf Vertriebsinfrastrukturen wie Online-Marktplatze. So betreiben
Stadtwerke (KRITIS-Unternehmen) beispielsweise Mobilitatsplattformen (Online-Marktplatz,
Uber den auch Services Dritter vermittelt werden) als Mehrwertdienst zum eigentlichen Ser-
vice OPNV. Eine Anwendung der NIS2-Regularien auf derartige Service wire eine unnétige zu-
satzliche birokratische Belastung.

RisikomanagementmaBnahmen besonders wichtiger Einrichtungen und wichtiger Einrich-
tungen (BSIG § 30, § 31)

Bei den geforderten Mallnahmen zum Risikomanagement wird der Katalog aus der NIS2-
Richtlinie der EU Gbernommen und der VerhaltnismaRigkeitsgrundsatz sowie ein gefahren-
Ubergreifender Ansatz verankert. Die Umsetzung muss dokumentiert werden. Dazu verweist
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die Gesetzesbegriindung auf vergleichbare Anforderungen aus der Datenschutzgrundverord-
nung und enthalt einige Beispiele.

Unternehmen befiirchten, dass bereits die Mindest-Dokumentationspflicht hohe biirokrati-
sche Aufwénde generieren konnte. Abwagungen und Entscheidungen des Risikomanagements
zu dokumentieren, ist grundsatzlich — auch zum Vergleich fiir kiinftige Risikoanalysen — sinn-
voll. Der Aufwand sollte aber auf das notwendige MaR begrenzt werden. Hier kdonnten weiter-
gehende Empfehlungen zu angemessener Dokumentation hilfreich sein.

Die Anforderungen stellen insbesondere fiir die neu verpflichteten Unternehmen zusatzlichen
Aufwand dar. Insofern unterstiitzt die DIHK den risikobasierten Ansatz und die explizite Orien-
tierung an der VerhaltnismaRigkeit ausdricklich. Die geforderten betrieblichen Mallnahmen
entsprechen Ublichen Anforderungen an ein Informationssicherheitsmanagementsystem. Die
Herausforderung wird in der Bewertung der ,,Angemessenheit” der MaBnahmen einerseits
durch das Unternehmen und andererseits durch das BSI bestehen. Hier sind AugenmaR und
eine Orientierung an den unternehmerischen Realitaten gefragt.Hilfreich fir die verpflichteten
Unternehmen waren auch hierzu Hinweise zur Umsetzung.

Zu den konkreten MalRnahmen gehort auch ,,Sicherheit der Lieferkette” (BSIG § 30 Abs 2 Nr 4).
Spatestens hier waren dann voraussichtlich mehr als die vom Gesetzgeber ermittelten ca.
30.000 Unternehmen indirekt betroffen. Kleinere Unternehmen in der Lieferkette werden
durch die immer professionelleren Cyberangriffe und die immer aufwendigeren Sicherheits-
malRknahmen zunehmend lberfordert. Deshalb muss das BSI ausdriicklich dazu verpflichtet
werden, geeignete, zielgruppengerecht aufbereitete Informationen, Unterstiitzungsmalnah-
men fir KMU und Warnsysteme allgemeinzuganglich bereitstellen. Dies sollte im BSI-Gesetz
explizit geregelt werden.

Die Verpflichtung zur Nutzung von zertifizierten Komponenten und Prozessen (BSIG § 30 Abs
6) darf nicht zu Beschaffungsengpassen und zur Bildung von Oligopolen fiihren. Wir bitten, die
Regelung daraufhin zu prifen.

Auch das in den sicherheitskritischen Bereichen der Unternehmen eingesetzte Personal muss
besonders vertrauenswiirdig sein. Hier wiinschen sich die Unternehmen mehr staatliche Un-
terstilitzung bei Sicherheitstberprifungen.

Meldepflichten (BSIG § 32)

Besonders wichtige und wichtige Einrichtungen werden verpflichtet, dem BSI bei erheblichen
Sicherheitsvorfallen bis zu 5 Meldungen zu tibermitteln. Bisher mussten Unternehmen eine
Meldung abgeben. Die Ausgestaltung des Meldeverfahrens kann das BSI festlegen.

Mit den Meldungen sind erst einmal Aufwande fir die Unternehmen verbunden, die sich bei
einem erheblichen Sicherheitsvorfall in einer Ausnahmesituation befinden und alle Krafte auf
die Vorfallsbearbeitung konzentrieren missen. Die Unternehmen wollen eine klare und
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effektive Ausgestaltung des Meldeverfahrens, die Doppelmeldungen und unnétige Statusaktu-
alisierungen (BSIG § 32 Abs 1 Nr 3) vermeidet. Alle Meldepflichten (nach NIS2UmsuCG und
KRITIS-Dachgesetz) sollten moglichst einfach, digital und im Idealfall nur einmal erfolgen. In
Bezug auf die zu meldenden Falle sollte das NIS2UmsuCG nicht iber den Wortlaut der NIS2-
Richtlinie hinausgehen.

Fir bereits verpflichtete Kritis-Unternehmen bleibt es bei Dopplungen. Telekommunikations-
unternehmen unterliegen beispielsweise einer doppelten Meldepflicht von Vorfallen sowohl
an das BSI als auch an die BNetzA (vgl. Artikel 23 § 168 Abs 1 TKG). Dies fiihrt zu einem erhebli-
chen Aufwand und zu Doppelregulierungen.

EU-weit tatige Unternehmen sehen sich vor die Herausforderung gestellt, ggf. in mehreren
Landern und Sprachen melden zu miissen. Hier sollte sichergestellt werden, dass diese ihren
Meldepflichten nur in einem Mitgliedstaat nachkommen miissen.

Die kleinen und mittleren Unternehmen hingegen, insbesondere diejenigen aus dem produzie-
renden Gewerbe und mit geringer Datenintensitat, sind mit kurzen Fristen eher Gberfordert,
insbesondere in den Zeiten der Betriebsruhe und an Wochenenden.

Im Gbrigen verweisen wir auf die oben stehenden Anmerkungen zum Mehrwert aus den Mel-
dungen sowie auf unsere Anmerkungen zu BSIG § 36.

Registrierungspflichten (BSIG § 33)

Die betroffenen Unternehmen sollen sich (iber ein Online-Portal beim BSI registrieren und
eine Kontaktstelle bzw. Ansprechperson benennen, die jederzeit erreichbar ist.

In der Unternehmerschaft bestehen in Bezug auf die Frage, ob sie vom Gesetz betroffen sind,
aktuell die groBten Unsicherheiten. Ein gemeinsames digitales Portal fiir die Registrierung
nach KRITIS-Dachgesetz als auch nach NIS2UmsuCG ist auf jeden Fall hilfreich.

Das Portal sollte auch Prifmaoglichkeiten enthalten, anhand derer die Unternehmen ihre Be-
troffenheit bereits vor der Registrierung als Self-Service einfach selber iberpriifen kénnen.
Entsprechende Moglichkeiten sollten so rechtzeitig vor Inkrafttreten des Gesetzes zur Verfi-
gung stehen, dass die Unternehmen ihre Betroffenheit moglichst zeitnah und rechtssicher
feststellen kénnen.

Die DIHK setzt sich seit langem dafiir ein, dass Unternehmen einen einheitlichen digitalen Zu-
gang fur ihre Verfahren mit der 6ffentlichen Hand erhalten und nicht ihre Daten mehrfach hin-
terlegen missen. Das digitale Registrierungsportal sollte Once only-Standards entsprechen
und eine Anmeldung mit dem Organisationskonto der 6ffentlichen Hand ermdéglichen. Wir bit-
ten auch darum, den Entwurf nochmals daraufhin zu tiberprifen, dass keine Unklarheiten und
Doppelmeldungen bei der Registrierung und der Benennung einer Kontaktstelle auftreten.
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Bestehende Registrierungen nach BSIG sollten fiir die Registrierungen nach § 6 Entwurf KRITIS-
Dachgesetz ohne erneute Registrierung anerkannt und bedarfsgerecht ibernommen werden.

Die Meldung der zustandigen Aufsichtsbehdrden nach § 33 Abs 5 durch die Unternehmen
konnte das BSI automatisiert im Nachgang zur Registrierung selbst tun, zumindest sollte eine
Liste der Aufsichtsbehérden beim Registrierungsvorgang hinterlegt sein, aus der die Unterneh-
men die jeweiligen Behérden auswahlen kénnen.

Unklar bleibt, inwiefern Registrierung und Zugang zum Information Sharing Portal verkn(pft
werden.

Riickmeldungen des BSI gegeniiber den Unternehmen (BSIG § 36)

Die DIHK bewertet es grundsatzlich positiv, dass das BSI zeitnah Feedback zu einer Vorfallsmel-
dung gibt. Auch das vorgesehene Unterstiitzungsangebot ist vorteilhaft. Das BSI hat auch in
der Vergangenheit bereits angeboten zu unterstiitzen.

Auf Basis der Erfahrungen aus der Vergangenheit und angesichts der nun viel gréfReren Zahl
der verpflichteten Unternehmen haben viele Unternehmen Zweifel, dass die verfligbaren Res-
sourcen beim BSI ausreichen werden. Insofern muss von vorn herein sichergestellt sein, dass
ausreichend Kapazitaten im BSI fir dieses — grundsatzlich ausdricklich erwiinschte Angebot —
zur Verfligung stehen.

Es muss absolut sicher gestellt werden, dass Meldungen an das BSI nicht per Presse, Social
Media oder iiber andere Kanile an die Offentlichkeit gelangen, da so ggf. der Unternehmens-
wert stark beeinflusst werden kann.

Ausnahmebescheid (BSIG § 37)

Das Bundesministerium des Innern und fir Heimat kann auf Eigeninitiative oder auf Vorschlag
anderer Ministerien besonders wichtige oder wichtige Einrichtungen ganz oder teilweise von
den Pflichten des Gesetzes befreien.

Vor dem Hintergrund, dass aus Foderalismuserwagungen bereits wesentliche Teile des Ge-
meinwesens aus dem Anwendungsbereich herausfallen, die nach unserem Dafiirhalten gleich-
wertigen Verpflichtungen unterliegen sollten (z. B. Kommunen, Medien, Bildung), sollten ins-
besondere Vorfallsmeldungen in jedem Fall erfolgen. Diese hatten sicherlich einen Mehrwert,
der in den Lagebericht einflieRen sollte.

Billigungs-, Uberwachungs- und Schulungspflichten der Geschiftsleitung (BSIG § 38)

Die Pflicht zur ordnungsgemaBen Unternehmensleitung umfasst grundsatzlich auch MaRnah-
men zur Cybersicherheit. Insofern ist die Verankerung der Verantwortung fiir die Cybersicher-
heit in der Unternehmensfihrung im Gesetzentwurf grundsatzlich richtig — aber nicht erfor-
derlich.
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BSIG § 38 Abs 1 ist von der allgemeinen Organisationsverantwortung bereits gedeckt und inso-
fern nicht notwendig. Die DIHK regt eine Streichung des BSIG § 38 Abs 2 an, der einen Verzicht
der Einrichtung bzw. einen Vergleich ausschlieft. Eine entsprechende Regelung ist in der NIS2-
Richtlinie nicht enthalten, und auch hier sollte man sich an allgemeinen Grundsatzen orientie-
ren.

Einzelne Unternehmen weisen darauf hin, dass es zuweilen unklar sein konnte, wo die Herstel-
lerhaftung aufhort und die Betreiberhaftung beginnt. So sind immer mehr Gerate mit dem In-
ternet verbunden. Beispielsweise konnten Zulieferer von Komponenten von den Regelungen
betroffen sein, wenn ein groRes Krankenhaus Solaranlagen verbaut. Wenn die Ansteuerung
der Solaranlage tiber Handy-App erfolgen kann, steigt die Komplexitat. So konnten unter Um-
standen von den Regelungen dann auch Hersteller betroffen sein, die nicht damit gerechnet
haben, dass Betreiber die Gerdte im Zusammenhang mit sicherheitskritischer Infrastruktur ein-
setzen. Hier besteht Unsicherheit bei den Unternehmen, wie weit genau Billigungs-, Uberwa-
chungs- und Schulungspflicht fiir Geschaftsleitungen reichen. Siehe dazu auch unsere oben
stehenden Anmerkungen zum Anwendungsbereich BSIG § 28.

Nachweispflichten fiir Betreiber kritischer Anlagen (BSIG § 39)

Betreiber kritischer Anlagen sollen die Erfiillung der Pflichten kontinuierlich etwa alle drei
Jahre mittels Audits, Priifungen oder Zertifizierungen nachweisen. AnschlieBend miissen Nach-
weise regelmaRig alle drei Jahre erbracht werden. Bei Sicherheitsmangeln kann das BSI die
Vorlage eines Mdngelbeseitigungsplanes und Nachweise lber die erfolgte Beseitigung der
Mangel verlangen.

Zusatzliche Dokumentations- und Nachweispflichten binden Kapazitaten in den Unternehmen,
die bei der konkreten Umsetzung von CybersicherheitsmalRnahmen fehlen. Die vom Grundsatz
her unterstiitzenswerten Ziele des Gesetzes diirfen nicht durch zusatzliche biirokratische Be-
lastungen ausgehebelt werden. Die DIHK weist an dieser Stelle auf die Anforderungen der
NIS2-Richtline hin, tGber die im Sinne einheitlicher europdischer Wettbewerbsbedingungen
nicht hinausgegangen werden sollte. Vor dem Hintergrund des Angemessenheitsprinzips sollte
geprift werden, ob eine Ausweitung der Nachweispflichen fiir Betreiber kritischer Anlagen
Uber die allgemeinen Aufsichts- und DurchsetzungsmaRnahmen des BSI nach BSIG § 65 hinaus
wirklich erforderlich ist.

Sollten die Nachweispflichten Bestand haben, sollten auch hier Unklarheiten im Hinblick auf
die VerhaltnismaRigkeit beseitigt werden. Es sollte zumindest eindeutig klargestellt werden,
dass die Risikomanagementmallnahmen und Nachweispflichten nur abgegrenzte kritische An-
lagen einer besonders wichtigen oder wichtigen Einrichtung umfassen, nicht auch sonstige
Dienstleistungen der Einrichtungen.
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Da die begleitenden Rechtsverordnungen die konkreteren Erwartungen aufzeigen, sollten Fris-
ten erst ab der Giiltigkeit dieser Rechtsverordnungen gelten. Erst dann konnen die Betreiber
genau einschatzen, was erwartet wird.

Zentrale Melde- und Anlaufstelle (BSIG § 40)
Das BSI soll Meldungen zu Schwachstellen aufnehmen und analysieren.

Viele Unternehmen fragen sich, was anschliefend mit den Schwachstellen passiert und inwie-
weit das BSI Informationen zu Schwachstellen an andere Sicherheitsbehérden weiterleitet,
statt auf eine schnelle SchlieBung derselben hinzuwirken. Meldungen zu Schwachstellen sind
den betroffenen Unternehmen — nicht nur wie vorgesehen den Betreibern kritischer Anlagen,
sondern beispielsweise auch Herstellern — zuerst mitzuteilen, so dass diese die Moglichkeit ha-
ben, die Sicherheitsliicken zu schlieRen. Sie diirfen keinesfalls fiir die Tatigkeit anderer staatli-
cher Akteure offengehalten bzw. genutzt werden.

Bei der Entgegennahme, der Analyse und der vertrauensvollen Adressierung von Schwachstel-
len sollten bestehende nicht-staatliche Strukturen durch die Ausweitung der BSI-Aufgaben zu-
mindest nicht beeintrachtigt, besser noch einbezogen werden.

Einsatz kritischer Komponenten (BSIG § 41)

Das bestehende Prifverfahren zu den kritischen Komponenten wurde in den BSIG § 41 (iber-
fahrt.

Insgesamt stellt sich die Frage, wie die Uberfiihrung der bisherigen Regelung, die hauptsich-
lich auf den Telekommunikationsbereich angewendet wurde, auf alle Betreiber kritischer Anla-
gen skalieren soll. Berichten aus der Telekommunikationsbranche zufolge gestaltet sich das
bisherige Verfahren lang und kompliziert. Unternehmen aus dem Telekommunikationsbereich
dullern Unverstandnis dariiber, warum die Regelung beziiglich der einzuholenden Garantieer-
klarungen von Herstellern kritischer Komponenten nach BSIG § 41 Abs 3 aufgenommen
wurde, obgleich das Bundesministerium des Innern und fiir Heimat bereits im Oktober 2022
die entsprechende Allgemeinverfiigung fir den Telekommunikationssektor widerrufen hatte.

Einige Unternehmen schlagen ein White-/Blacklisting (vergleichbar Datenschutz) vor, um den
Rechercheaufwand bei der Einfiihrung neuer kritischer Komponenten zu vereinfachen. Auf der
Whitelist miissten sich die Zertifikate, welche nach BSIG § 54 erteilt wurden, und solche Kom-
ponenten, welche nach BSIG § 41 anerkannt wurden, wiederfinden. Auf der Blacklist miissten
dementsprechend solche Komponenten enthalten sein, deren Einsatz untersagt wurden.

Rechtsverordnungen (BSIG § 58)

Die Betreiber mussen selber feststellen, ob sie kritische Anlagen betreiben und deshalb unter
die gesetzlichen Vorgaben fallen. Die Anlagenarten, Schwellenwerte etc. sollen durch eine
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Verordnung konkretisiert werden (BSIG § 58 Abs 4), die noch nicht vorliegt. Die Rechtsverord-
nung soll fiir das KRITIS-Dachgesetz und das NIS2UmsuCG gleichermalen gelten.

Die Unternehmen bendétigen friihzeitig Rechtssicherheit. Die konkretisierende Rechtsverord-
nung sollte unter Einbeziehung der betroffenen Sektoren (nicht nur der jeweiligen Ressorts)
erarbeitet, zeitnah verabschiedet werden und dann tatsachlich fir beide o. g. Gesetze gelten.

Aufsichts- und DurchsetzungsmafBnahmen (BSIG § 65)

Angesichts der Tatsache, dass Unternehmen bereits ein erhebliches Eigeninteresse daran ha-
ben, dass ihre Systeme und ihr Geschaft sicher geschiitzt sind, sollte hier mit viel Augenmalfd
agiert werden.

In Bezug auf BSIG § 65 Abs 10 Nr 2 sollten Klarstellungen zum Weiterbetrieb und zur Haftung
bei Eingriff in die Geschaftsfiihrung durch das BSI erfolgen. Gegenwartig ist nicht geregelt, wer
den Betrieb leiten soll und fiir Schaden haftet, die im Zusammenhang mit diesem Eingriff
durch das BSI entstehen. Sofern diesbeziiglich keine Klarung im Gesetz erfolgt, sollte der Rege-
lungsinhalt ganz entfallen.
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D. Ansprechpartnerin

Dr. Katrin Sobania, Bereich Digitalisierung, Infrastruktur, Regionalpolitik (DIR), Leiterin des Re-
ferats Informations- und Kommunikationstechnologie, E-Government, Postdienste, Daten- und
Informationssicherheit, sobania.katrin@dihk.de

Wer wir sind:

Unter dem Dach der Deutschen Industrie- und Handelskammer (DIHK) sind die 79 Industrie-
und Handelskammern (IHKs) zusammengeschlossen. Unser gemeinsames Ziel: Beste Bedin-
gungen fir erfolgreiches Wirtschaften.

Auf Bundes- und Europaebene setzt sich die DIHK fiir die Interessen der gesamten gewerbli-
chen Wirtschaft gegeniiber Politik, Verwaltung und Offentlichkeit ein.

Denn mehrere Millionen Unternehmen aus Handel, Industrie und Dienstleistung sind gesetzli-
che Mitglieder einer IHK - vom Kiosk-Besitzer bis zum Dax-Konzern. So sind DIHK und IHKs eine
Plattform fir die vielfaltigen Belange der Unternehmen. Diese biindeln wir in einem verfassten
Verfahren auf gesetzlicher Grundlage zu gemeinsamen Positionen der Wirtschaft und tragen
so zum wirtschaftspolitischen Meinungsbildungsprozess bei.

Dariber hinaus koordiniert die DIHK das Netzwerk der 140 Auslandshandelskammern, Delega-
tionen und Reprasentanzen der Deutschen Wirtschaft in 92 Landern.

Grundlage dieser Stellungnahme sind die dem DIHK bis zur Abgabe der Stellungnahme am 28.
Mai 2024 eingegangenen AuBerungen der IHKs sowie Diskussionen mit Verbinden, Wissen-
schaftlern und Unternehmen. Diese Stellungnahme basiert auf einem Beschluss des DIHK-
Vorstands vom 17. Juni 2020 ,,Digitale Okosystem als Fundament fiir den wirtschaftlichen Er-

folg gesamtheitlich gestalten” und auf den Wirtschaftspolitischen Positionen der IHK-

Organisation. Sollten dem DIHK noch weitere in dieser Stellungnahme noch nicht berticksich-
tigte relevante AuRerungen zugehen, wird der DIHK diese Stellungnahme entsprechend ergén-
zen.
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