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Ethical Hacking mit Ki



1. Angriffe durch Ki




CEO Fraud mit ChatGPT
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ChatGPT hackt Web Apps
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2. Angriffe auf Ki
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Poisoning

- Trainingsdaten manipulieren
- Kl lernt falsche Muster

—> falsche Entscheidungen und
falsche Informationen



3. Kl-verstarkte Cyber-Angriffe




Was ist KI?

- mathematisches Modell 1957

- Selbstoptimierender Source
Code (Gewichte fiir Akt.fkt.)

- mehr als ChatGPT!

(das muss man verstehen, um sich
schiitzen zu kdnnen!)
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KNN in Pvthon (Bsb) __
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KNN in Python (Bsp)
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Beispiel: Hashcat
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hashcat (v6.2.1) starting,..

Cut ART (CUDS 11,35

* Mwwice 81; NVIDIA GeForce RTX 3882 Ti, LBI37f7112e4 MR, GEMCU

Hashes: 1 digests;

1 wnigue digests, 1 uniguee salts

Witeaps: 16 Blts, 69586 entries, Gabddiffif mask, 162144 bytes, %/10 rotates

Optimizers applied:
* fptimized-Kernel
* fero-Ryte
Precompute- Inig
Early Skip
Hot-ItErated
Prepended-talt
Gingle-lash
Simgle-Salt
Brute-Force
Hiid-Hash
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Host memary reguired for this sttack: 1188 A8
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Time fotimated, ..
Guess. Magk, . vounnl
Guess.Queus, . ... [
Cpead- 1., iiecsaal
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Started: Sun May 23 11:43:12 W31
Stopped: Sun May 23 51:43:15 M1



Hashcat mit Kl verstarken
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Hashcat mit Kl verstarken

- nutzt dazu

--Parallele Verarbeitung
Optimierung durch GPU Cluster
--optimierte Algorithmen
--Wortlistenoptimierung
--regelbasierte Angriffe
--optimierte Speicherzugriffe
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Hashcat mit Kl verstarken

- nutzt dazu

--Parallele Verarbeitung
--optimierte Algorithmen
--Wortlistenoptimierung
Optimierung durch Kl (DL)!
--regelbasierte Angriffe
--optimierte Speicherzugriffe
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Hashcat mit Kl verstarken

- nutzt dazu

--Parallele Verarbeitung
--optimierte Algorithmen
--Wortlistenoptimierung
--regelbasierte Angriffe
--optimierte Speicherzugriffe
RAM Optimierung durch KI
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Und wie kann ich mein
Unternehmen schiitzen?!



Und wie kann ich mein
Unternehmen schiitzen?!

[

Damit
Hacker liebery angeln gehen
als phlshen J




Informationssicherheit
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Informationssicherheit
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Managementsysteme
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DSMS
ISMS
BCMS



Managementsysteme

BDSG, TTDSG,...

- EU Data Act @ ~~ DORA
yber Resilience
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e )



Managementsysteme

KRITIS <

- EUData Act,

yber Resilience
Digital Services i e Never Ending
e - SEEER




Managementsysteme

yber Resilience
Digital Services i e Never Ending
e - SEEER



Managementsysteme

Stabsstelle

Berater Beauftragte CxO
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Managementsysteme

Managementsysteme
<y

IT Strategie

Bsp:

- On Premise vs Cloud

- public vs private vs hybrid Cloud
- monolithisch vs. Micro Service

- Netzarchitektur & Schnittstellen



Operative MafRnahmen

verniinftige Back Up, Firewall, ...
Monitoring, Trending, Alerting
IDS, SIEM & SOC

Amnesische Ki

Incident Response & Forensik



Technische Uberwachung

Reconnaissance Scans
Pentests
Vulnerability Scans

Blue, Red & Purple Teams
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Hute




Es gibt gute und starke
Moglichkeiten, sich zu
schitzen!



Vielen Dank!

Folgt mir gerne auf LinkedIn:
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