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Moin!



  



  

Ethical Hacking mit KI



  

1. Angri昀昀e durch KI



  

CEO Fraud mit ChatGPT



  

ChatGPT hackt Web Apps
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Poisoning

- Trainingsdaten manipulieren

- KI lernt falsche Muster

→ falsche Entscheidungen und 
  falsche Informa琀椀onen



  

3. KI-verstärkte Cyber-Angri昀昀e



  

Was ist KI?

- mathema琀椀sches Modell 1957

- Selbstop琀椀mierender Source 
Code (Gewichte für Akt.昀欀t.)

- mehr als ChatGPT!
(das muss man verstehen, um sich 
  schützen zu können!)
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KNN in Python (Bsp)



  

KNN in Python (Bsp)
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Hashcat mit KI verstärken
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Hashcat mit KI verstärken

- nutzt dazu

 --Parallele Verarbeitung
 --op琀椀mierte Algorithmen
 --Wortlistenop琀椀mierung
 --regelbasierte Angri昀昀e
 --op琀椀mierte Speicherzugri昀昀e

RAM Op琀椀mierung durch KI 



  

Und wie kann ich mein 
Unternehmen schützen?!
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Managementsysteme
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DSMS

ISMS

BCMS
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Managementsysteme

Berater Beau昀琀ragte CxO
 Verantwortung & Befugnisse

Stabsstelle



  

Managementsysteme

Managementsysteme 
↔ 
IT Strategie

Bsp: 
- On Premise vs Cloud
- public vs private vs hybrid Cloud
- monolithisch vs. Micro Service
- Netzarchitektur & Schni琀琀stellen

 



  

Opera琀椀ve Maßnahmen

vernün昀琀ige Back Up, Firewall, ...

Monitoring, Trending, Aler琀椀ng

IDS, SIEM & SOC

Amnesische KI

Incident Response & Forensik



  

Technische Überwachung

Reconnaissance Scans

Pentests

Vulnerability Scans

Blue, Red & Purple Teams
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Hüte



  

Hüte



Es gibt gute und starke 
Möglichkeiten, sich zu 
schützen!
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Vielen Dank!

  ...Heute schon gehackt!?

Folgt mir gerne auf LinkedIn:
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