


NES.

was anderen Ansatz Datenschutz und
ormationssicherheit pragmatisch umsetzen

.“.-f -

45,-'!'”'

o

Yy

."‘J



Tim Hoffmann 0mc

Berater fur Datenschutz und Informationssicherheit

B Wirtschaftswissenschaften an der Universitat-GH Essen

B Studien-Schwerpunkte; u. a.
» Organisation
» Informationsmanagement

B Seit 2002 als Berater mit den Schwerpunkten
» Datenschutz und

» Informationssicherheit / [T-Sicherheit




Wer wir sind  giric

pragmatisch.erfahren.verstandlich.

Datenschutz

Externe Datenschutzbeauftragung, E-Learning, Audits, Dienstleister-Auditierung etc.

N

Informationssicherheit

Aufbau eines ISMS bis zur Zertifizierung, Informationssicherheitsbeauftragter etc.

Organisation / Strategie

Beratungsleistungen bei konzeptionellen und strategischen Fragestellungen

Love, Peace & Compliance // Tim Hoffmann
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Compliance: Wortiber reden wir eigentlich?
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Wo liegen die Probleme?
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Wo liegen die Probleme?
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Compliance 0UmMc

Compliance ist die betriebswirtschaftliche und
rechtswissenschaftliche Umschreibung fir die Regeltreue von
Unternehmen, also die Einhaltung von Gesetzen,
Richtlinien und freiwilligen Kodizes.

Die Gesamtheit der Grundsatze und Mallnahmen eines
Unternehmens zur Einhaltung bestimmter Regeln und damit zur
Vermeidung von Regelverstol3en wird als ,,Compliance
Management System” bezeichnet.



Steigende Anforderungen OmMc

M Datenschutz
» DSGVO und weitere Datenschutzgesetze
» Anforderungen durch Kunden (z. B. Auftragsverarbeitung)

B Informationssicherheit
» Gesetzgeber (z. B. NIS2UmsuCG)

» Kunden (z. B. TISAX, ISO, Grundschutz)
» Schutz des Unternehmens



Steigende Digitalisierung Uimc

B Prozesse werden digitaler
» Vereinfachung der Verfahren
» Kostenreduktion
» Flexibilisierung
» Grolde Vorteile und Nutzen fur die Unternehmen



Steigende Abhangigkeiten

B Prozesse werden digitaler
» Vereinfachung der Verfahren
» Kostenreduktion
» Flexibilisierung
» Grolde Vorteile und Nutzen fur die Unternehmen

W .. .aber.
» Abhangigkeit von [T-Systemen
» fehlende Wahrnehmung von Risiken (Fokus auf Nutzen)

UIMC
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Cybersecurity 0OImMc

Eins ist (eigentlich) Allen klar:

Es ist keine Frage, ob man Opfer eines
Cyberangritts wird, sondern wann!
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Was ist zu tun? UOimcC

B \Wer schreibt, der bleibt!

B oder: Aufbau eines Managementsystems, u.a.
» Aufbau eines Risikomanagements zur Priorisierung
» Vorgaben durch Richtlinien (Pravention und Notfallmalinahmen)
» Organisationsstruktur und Besetzung der notwendigen Rollen
» Schulungen / Sensibilisierung
» Kontrolle der Umsetzung und Wirksamkeit
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Hindernisse UMC

* Et hatt nochmal allet joot gegange
keine Zeit / personelle Ressourcen

Q Unwissenheit ,@ Themen nicht sexy
<" Problem nicht sehen (wollen)

kﬂbehindert Business

% kein Geld / finanzielle Ressourcen
4
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Faktor Mensch 0imc

B Durch das Verhalten von Betelligten entstehen Gefahren fur die
Compliance (z. B. Datenpannen, Gesetzesverstolie)

B Viele Betelligte ver
» Frage: Kennen a

B Oftmals werden den Betel

le Betel

nalten sich nicht zielkonform®

igten die Ziele und verstehen diese?

ligten ,falsche® Anreize gegeben

» Frage: Welche Ziele lebt die Geschaftsleitung vor?

*) im Sinne der Compliance
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Compliance: Wortiber reden wir eigentlich?
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UIMC




UIMC

Schritt zurtick:

Kultur-Anderung




Neue Kultur

B Commitment der Geschaftsfuhrung
» Bedeutung fur das Geschaft darstellen
(Tipp: ,Kaufmannische Bedeutung® betrachten)
» Strategie definieren
» Ziele und Mal3nahmen ableiten
» wichtig: durch Geschaftsleitung vorleben

UIMC
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Neue Kultur

B Commitment der Geschaftsfuhrung

B Alle Betelligten mitnehmen
» |deen berucksichtigen
» Fehlerkultur schaffen
» Sensibilisierung / Schulung / Fortbildung
» Zlele der Mitarbeiter:innen von Unternehmenszielen ableiten

UIMC
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B Commitment der Geschaftsfuhrung
B Alle Beteiligten mitnehmen

B Gemeinsamkeiten entdecken
» Synergien generieren

» Mehrwerte schaffen

)

NV NV W

Neue Kultur

Miteinander kommunizieren (nicht idbereinander)

UIMC

» Compliance-Ansprechpartner als Helfer etablieren (nicht als ,Storer”)
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Neue Kultur

B Commitment der Geschaftsfuhrung
B Alle Beteiligten mitnehmen
B Gemeinsamkeiten entdecken

B Compliance integrieren
» keine autarken Prozesse, sondern Business-Prozesse
mit Compliance-Bausteinen
» Operationalisierung durch Berucksichtigung
in den Zielen/KPI der Mitarbeiter:innen

UIMC
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In die Bewegung kommen OimMcC

B Zusammenbringen der wichtigsten Betelligten
» Fachbereiche/Business und Compliance-Experten (DSB, ISB etc.)
» Gemeinsame Ziele formulieren

Kommunikationskonzept entwickeln

» Gemeinsame Vorgehensweise vereinbaren (Commitment schaffen)

B ...und naturlich auch: Klassische Herangehensweise
» Audit, Mallnahmenplanung, Umsetzung, Schulung, Kontrolle ...
» Idealerweise naturlich integriert

)

N
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Love, Peace & Compliance // Tim Hoffmann

Und doch noch ein Prozess

UIMC
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Akut-MalBBnahmen Uimc

B keine Schnellschusse

B Sensibilisierung der Belegschaft
» Auch jener Mitarbeiter:innen, die nicht mit PC arbeiten

B Etablierung eines Meldesystems

B Prufung der aktuellen Sicherheitsmalinahmen
» Backups
» Updates / Sicherheits-Patches etc.
» Virenscanner, Firewalls etc.
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Akut-MalBBnahmen Uimc
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Compliance: Wortiber reden wir eigentlich?
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Fazit: Kultur-Anderungen sinnvoll  Givc

B Richtige Kultur ist zunachst wichtiger als der Prozess selbst
B Kommunikation ist das Aund O
B Ganzheitliche Umsetzung

» Umsetzung von Compliance ist interdisziplinar

» Akzeptanz schaffen ¢
» Fachleute und Business zusammenbringen @

B [ntegration in die Gesamt-Strategie
» keine Insel-Losungen
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Fazit: Argumente fiir den Wandel 0Oimc

B Effektivitat

» Umsetzung auf (fast) allen Ebenen: Technik, Organisation und Mensch
B Effizienz

» Kkeine/weniger gegenlaufige Aktivitaten und Nachbesserungen
B Zufriedenheit

» (fast) alle ziehen an einem Strang und erreichen gemeinsam Ziele

B oftmals tatsachlicher Mehrwert

» Vereinfachung bei (anderen) Zertifizierungen (z. B. QM)
» Notwendigkeit im Vertrieb (z. B. DSGVO oder TISAX)
» Compliance wird als Teil des Business verstanden

Love, Peace & Compliance // Tim Hoffmann 30



Losgelost von Kulturwandel: To(p)Dol0 omic

Festlegung von Verantwortlichkeiten (u. a. DSB, CISO)
Durchfihrung einer Risikobewertung

Aufbau eines funktionierenden Meldewegs

Durchfihrung einer Bestandsaufnahme (,Fangen Sie an)
Erstellung eines Sicherheitskonzepts

Prifung der Datentransfers

Beachtung der Rechenschaftspflicht (u. a. Dokumentation)
Schaffen Sie Transparenz: Reden Sie daruber, was Sie tun.
Revision der kritischen® Bereiche

10. Last, not least: Schulung und Sensibilisierung istdasAund O

Love, Peace & Compliance // Tim Hoffmann 31
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UIMC

Mancher ertrinkt lieber:

als dafS er um Hilfe ruft.
— Wilbelm Busch

Folgen Sie uns auf Linkedin:
thOffmann[at]uimC_de www.linkedin.com/company/uimc
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weitere Vortrage UMC

B Nicht der Apfel hat Schneewittchen vergiftet, sondern ihr blindes
Vertrauen oder: Die Bedeutung von Sensibilisierung

B You can't stop the waves, but you can learn to surf
oder: Der richtige Umgang mit dem unvermeidlichen Sicherheitsvorfall

B Datenschutz ist nicht sexy, aber...
Gesetzliche Anforderungen und aktuelle Problemstellungen im
Datenschutz pragmatisch losen

www.uimc.de/webecollege
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Kontaktdaten

o
UIMC"
UIMC DR. VossBEIN GMBH & Co. KG
Otto-Hausmann-Ring 113
42115 Wuppertal
Telefon: +49 202 946 7726 200

E-Mail: consultants@uimc.de
Internet: www.UIMC.de

Love, Peace & Compliance // Tim Hoffmann

TIMC
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UIMCert

GnvBH
UIMCert GmbH

Otto-Hausmann-Ring 113

42115 Wuppertal

Telefon: +49 202 946 7726 300
E-Mail: certification@uimcert.de
Internet: www.UIMCert.de

Wuppertal
Saarbricken
Berlin

Wien
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IT-Sicherheit mit System UIMC"

—

Aufbau eines Informationssicherheits-Managementsystem fg

Schulung der Mitarbeiter

Auditierung der IT-Sicherheit
Risiko-Workshop k]l 715
, | n
E| | Zur Zert1ﬁ21erungsreife

Love, Peace & Compliance // Tim Hoffmann ; ' g g 36
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Externe Datenschutzbeauftragung

" Bl

Schulung der Mitarbeiter
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Datenschutz-Checkup /

o TREGFT. DS B Y ER T

Auditierung L&

S iy gy R LR

Datenschutz-Management / -Organisati



wdyuperman braucht keinen Gurt!*
(Muhammed Al1 zur Flugbegleiterin)
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wdyuperman braucht auch kein Flugzeug!*
(Die Antwort der Flugbegleiterin)
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