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Auswertung
Digitalisierungsumfrage Thuringen
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Informationen zur Umfrage

Bundesweit beteiligten sich mehr als 4.000 Unternehmen Ende 2023 an der Digitalisierungsumfrage der
IHK-Organisation. Bei der vorliegenden Umfrageauswertung beziehen wir uns ausschlief3lich auf die
Antworten von 299 Thiringer Unternehmen. Die bundesweite Auswertung finden Sie auf den Seiten der

DIHK unter: https://www.dihk.de/de/themen-und-positionen/wirtschaft-
digital/digitalisierung/digitalisierungsumfrage-23

Ihre Ansprechpartner

ey«

Arnstadter Str.34
99096 Erfurt

Industrie- und Handelskammer
Ostthiiringen zu Gera

Industrie- und Handelskammer
Erfurt

+

Gaswerkstr. 23
07546 Gera
Livanur Pektas Franziska Neugebauer
@ 0361 3484-239 @ 0365 8553-123
[=]  pektas@erfurt.ihk.de (=]  neugebauer@gera.ihk.de
@  www.erfurt.ihk.de @  www.gera.ihk.de

Hinweis:

Industrie- und Handelskammer
Siidthiiringen

"

Bahnhofstr. 4-8
98527 Suhl

Tilo Werner

= 03681 362-203

=] werner@suhl.ihk.de
®  www.suhlihk.de

Diese Information soll nur erste Hinweise geben und erhebt daher keinen Anspruch auf Vollstandigkeit.
Obwohl mit groRtmoglicher Sorgfalt erstellt, kann eine Haftung fur die inhaltliche Richtigkeit nicht

Ubernommen werden.
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1. Status quo und Handlungsbedarfe fur die Digitalisierung Ihres Unternehmens

1.1 Wie schéatzen Sie den Grad der Digitalisierung in Ihrem Unternehmen ein?

Wie schatzen Sie den Stand der Digitalisierung in
Ihrem Unternehmen ein? (n=296)

3,7%
61%

= sehr gut

® ausreichend

m gut = befriedigend = mangelhaft = ungenlgend

1.2 Was sind fur Sie die Hauptgrinde fur die Digitalisierung in lhrem Unternehmen?
(Mehrfachnennung mdglich)

Was sind fir Sie die Hauptgriinde fir die Digitalisierung in Ihrem
Unternehmen? (Mehrfachnennung maoglich) (n=295)

Flexibilisierung des Arbeitens (z. B. mobiles Arbeiten)
Kosten sparen

Qualitatsverbesserung

Kundenbindung

Bewaltigung Fachkraftemangel

Entwicklung innovativer Produkte, Dienstleistungen und
Geschaftsmodelle

I 63,1%
I 61,7%
IR 57,3%
I 34,2%
I 30,8%

I 27,5%

Sonstiges: [N 12,9%
0% 10% 20% 30% 40% 50% 60% 70%
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Die Hauptmotive fur die Digitalisierung in Unternehmen sind vielfaltig. 63 Prozent der Unternehmen
sehen in der Flexibilisierung des Arbeitens ihre Hauptgriinde, gefolgt von der Realisierung von
Kostensenkungspotenzialen mit rund 62 Prozent sowie der Qualitdtsverbesserung mit rund 57
Prozent.

1.3 Was sind aus lhrer Sicht die gré3ten Herausforderungen fir eine erfolgreiche Digitalisierung
Ihres Unternehmens? (Mehrfachnennung mdaglich)

Was sind aus lhrer Sicht die groRten Herausforderungen fir eine
erfolgreiche Digitalisierung lhres Unternehmens?
(Mehrfachnennung moglich) (n=294)

Zeit I ——— | 59,2%
Komplexitdit I 45,9%
Geld NI 44,2%
Sicherheitsrisiken GGG 37,3%
Fehlende IT-Fachkrifte NI 36,4%
Akzeptanz und Weiterbildungsbedarf im Unternehmen I 25,9%
Rechtliche Unsicherheiten I 05,5%
Akzeptanz bei Kunden und Geschaftspartnern I 19,7%
Sonstige: W 4,1%

0% 10% 20% 30% 40% 50% 60% 70%

Die digitale Transformation ist aus Sicht der Unternehmen mit zahlreichen unternehmerischen
Herausforderungen verbunden. An vorderster Stelle steht der Zeitmangel mit rund 59 Prozent, gefolgt
von der Komplexitat mit rund 46 Prozent und dem Geld mit 44 Prozent.

1.4 Entspricht die aktuelle Verfugbarkeit von schnellem Internet am Standort Ihres
Unternehmens lhrem tatsachlichen Bedarf?

Entspricht die aktuelle Verflgbarkeit von schnellem Internet
am Standort lhres Unternehmens lhrem tatsachlichen Bedarf?
(n=298)

= Ja = Nein
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Eine funktionierende und leistungsféhige digitale Infrastruktur ist notwendig, damit Unternehmen die
Potentiale der Digitalisierung voll ausschépfen kdnnen. Allerdings beklagen zwei von funf der Befragten
eine unzureichende Verfugbarkeit von schnellem Internet am Unternehmensstandort. (2023 waren es
29,3 Prozent)

1.5 Wir hoch ist am Standort Ihres Unternehmens die maximale verfiigbare Bandbreite (Mbit/s)?

Wie hoch ist am Standort lhres Unternehmens die maximal
verfligbare Bandbreite (Mbit/s)? (n=298)

11,7%

1

- 4,0%

o

m16 w30 =50 =100 = 1000 = Mehrals1000 = WeiR nicht

1.6 Wie bewerten Sie den Stand der Digitalisierung in der 6ffentlichen Verwaltung mit Bezug auf
Ihr Unternehmen?

Wie bewerten Sie den Stand der Digitalisierung in der
offentlichen Verwaltung mit Bezug auf |hr Unternehmen
? (n=290)

0,7%
a5%

|

msehrgut mgut m befriedigend ausreichend m mangelhaft = ungentigend
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1.7 Setzen Sie folgende Technologien in Ihrem Unternehmen ein oder planen Sie deren Einsatz
innerhalb der nachsten drei Jahre?

1.7.1 10T — Internet der Dinge (Vernetzung physischer und virtueller Objekte)

loT — Internet der Dinge (Vernetzung physischer und
virtueller Objekte) (n=270)

m [m Einsatz = In Planung innerhalb der nachsten drei Jahre = Weder im Einsatz noch in Planung

1.7.2 Kinstliche Intelligenz / Maschinelles Lernen

Kiinstliche Intelligenz / Maschinelles Lernen
(n=289)

_156%

v

= Innerhalb der nachsten drei Jahre geplant

= Im Einsatz

= Nicht im Einsatz / nicht geplant
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Falls ,,KI im Einsatz“ oder , Einsatz geplant”: In welchem
Bereich wird Kl eingesetzt / sehen Sie den Einsatz von Kl
vor? (Mehrfachnennung moglich) (n=113)

Erzeugung von Inhalten wie Texten, Bildern, Audio, Codes (,Generative ki*) [ N NREREREEE 61,1%
Qualitétssicherung / Prozessiberwachung [ R 34,5%
Personalisierte Kundenansprache und Kundensupport _ 32,7%
Logistik (z. B. Lieferketten, Abverkaufsprognosen) | RN 23,0%
Automatische Wartung _ 19,5%
Produktentwicklung/-optimierung | R 19,5%
Risikoanalyse und -management [N 17,7%
HR-Prozesse _ 11,5%
sonstige [ 8,0%

0% 10% 20% 30% 40% 50% 60% 70%

1.7.3 Virtual/Augmented Reality (kiinstlich geschaffene Abbildung der Realitét)

Virtual/Augmented Reality (kiinstlich
geschaffene Abbildung der Realitat) (n=278)

= Im Einsatz
= Innerhalb der ndchsten drei Jahre geplant

= Nicht im Einsatz / nicht geplant
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1.7.4 Robotik & Sensorik

Robotik & Sensorik (n=281)

—_

m [nnerhalb der néachsten drei Jahre geplant

= Im Einsatz

= Nicht im Einsatz / nicht geplant

1.7.5 3-D Druck

3D-Druck (n=285)

o

= [nnerhalb der nachsten drei Jahre geplant

® Im Einsatz

= Nicht im Einsatz / nicht geplant

1.7.6 Blockchain (dezentrale und falschungssichere Datenbanken)

Blockchain (dezentrale und
falschungssichere banken) (n=275)

= |m Einsatz
® Innerhalb der nac rei Jahre geplant

= Nicht im Einsatz / nicht geplant
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1.7.7 Cloud-Anwendungen (Bereitstellung von IT-Ressourcen uber ein Netzwerk)

Cloud-Anwendungen (Bereitstellung von IT-
Ressourcen Uber ein Netzwerk) (n=292)

= |m Einsat
m Innerhalb der nachsten drei Jahre geplant

= Nicht im Einsatz / nicht geplant

1.7.8 Edge-Anwendungen (Datenverarbeitung im dezentralen Netzwerk und damit im
Gerat selbst)

Edge-Anwendungen (Datenverarbeitung im
dezentralen Netzwerk und damit im Gerat
selbst) (n=277)

= |m Einsatz
= |n Planung innerhalb der nachsten drei Jahre

= Weder im Einsatz noch in Planung
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1.8 Was sind fur Ihr Unternehmen die grof3ten Herausforderungen bei der Datennutzung?
(Mehrfachnennung maglich)

Was sind aus lhrer Sicht die grolRten Herausforderungen bei der
Datennutzung? (Mehrfachnennung maoglich, TOP 3) (n=292)

Rechtliche Unsicherheiten (u. a. Datenschutz, Unklarheiten tiber _ 61 3%
Nutzungsanspriiche) )370

Technische Hemmnisse (fehlende Standards, fehlende Infrastruktur,

fehlende Programme/Software zur Absicherung oder Auswertung der — 54,8%
Daten)
Fehlendes Know-how zur Verwertung _ 38,7%
kosten |GGG 3:0%
Mangelnde Datenqualitat _ 25,3%

Fehlender Zugang zu Daten Dritter _ 15,1%

Sonstige - 3,8%

0% 10% 20% 30% 40% 50% 60% 70%
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2. Schwerpunktthema: Daten- und Informationssicherheit

2.1 War Ihr Unternehmen innerhalb des letzten Jahres von einem oder mehreren
Cyberangriff(en) betroffen?

War lhr Unternehmen innerhalb des letzten Jahres von einem oder
mehreren Cyberangriff(en) betroffen? (n=298)

= Nein

= Wir waren vermutlich betroffen

2.1.1 Falls ,ja": Handelte es sich um ...? (Mehrfachnennung mdglich)

Falls ,ja“: Handelte es sich um ...? (Mehrfachnennung moglich)
(n=62)

Spionage (z. B. digitales Ausspahen von Kommunikation via E-

. I
Mail) 33,9%
Diebstahl digitaler Daten G  25,3%

DDoS (gezielte Uberlastung von Webservern, Online-Servicen
oder Netzwerken)

Ransomware (Erpressung) NN 22,6%

I 22,6%

Sonstiges NN 21,0%

Sabotage (z. B. digitale Stérung von industriellen Prozessen oder
sonstigen Betriebsablaufen)

I 12,9%

0% 5% 10% 15% 20% 25% 30% 35% 40%
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2.2 Welche der aufgefiihrten MaRnahmen setzen Sie im Unternehmen ein, um den
Herausforderungen der Daten- und Informationssicherheit zu begegnen? (Mehrfachnennung

maglich)

Welche der aufgefiihrten MaBnahmen setzen Sie im Unternehmen ein,
um den Herausforderungen der Daten- und Informationssicherheit zu
begegnen? (Mehrfachnennung moglich) (n=284)

RegelmaRige Sicherungskopien (Backups)

Laufende Aktualisierung der IT-SicherheitsmalRnahmen

Identitdtsmanagement (z.B. Authentifikation via Passwort; Rechte-
/Rollenverwaltung)

Nutzungs-Richtlinien fur die Mitarbeitenden

Iy 90,5%

I 68,0%

I 60,6%

I 48,6%

Risikoanalyse [N 48,6%

Verschlisselung (z. B. von E-Mails)

RegelmaRige Mitarbeiterschulungen

Anwendung von IT-Sicherheitsstandards /
Informationssicherheitsmanagementsystem (z. B. VDS 10005, CISIS 12,

RegelmaRiges Testen der Sicherungskopien
Informationssicherheitsbeauftragte(r)
Cyberversicherungen

Notfallplan/-handbuch

Externer Sicherheitstest des Netzwerks (Penetrationstests)

Notfallibungen

Postanschrift: PF 30 62, 07490 Gera

I 45,1%

I 38,0%

I 36,3%

I 35,6%

I 26,1%

I 23,2%

I 19,7%

I 19,4%

N 7,4%

0%

10%

20%

30%

40%
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3. Statistische Daten

3.1 Welcher Branche gehért Ihr Unternehmen an?

Welcher Branche gehort |hr Unternehmen an? (n=299)

\\ 2,7%

m Industrie = Baugewerbe = Handel
m Verkehr, Transport und Lagerei = Gastgewerbe und Tourismus = Information und Kommunikation

® Finanz- und Versicherungswirtschaft m Sonstige Dienstleistungen

3.2 Wie viele Mitarbeitende hat Ihr Unternehmen?

Wie viele Mitarbeitende hat |hr Unternehmen? (n=299)

2,0%

1,3%
37% "~ [

é

#=0-9 ®=10-19 =20-249 =250-499 =500-999 =ab1.000
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