Resilienz als Zukunftskraft?
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Hannah Arendt

~Prepare for the worst;
expect the best;
and take what comes."
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Alles was schief gehen kann, wird schief gehen...

zum ungunstigsten Zeitpunkt und mit dem schlimmstmoglichen
Ergebnis
(frei nach Murphy)

The Black Swan
So-called “black swan” events
are highly unlikely to happen
but would have severe
—_— consequences if they did.
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Frequency/likelihood

Severity/impact
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Threat & Trend Hunter : .

17 Jahre in Leitungsfunktionen fihrender internationaler IT Konzerne
Head of Consulting bei der BWI (100% Bundestochter ) fiir Bund und Militar

5 Jahre Beratung und Mentorship fur Unternehmen, Start-ups und VC

5:) and Founder



Druck auf die Systeme (zB Wirtschafts- u. Politische Systeme) und
damit auf Sie als Unternehmer durch Megatrends

Produktionsrestriktionen
Energiewende

Wasser, Luft und Erde
Versorgung u -qualitat
Lebensraumqualitat
Mobilitat

Infrastruktur
Nachhaltigkeit

Kriege und Konflikte
Globalisierung und damit
neue Bedingungen
Regulation

Verscharfte gesetzliche
Rahmenbedingungen
Steuerung

Neuer Wettbewerb
Hybrid Warefare

Technologie &
Digitalisierung

Klima, Natur,
Versorgung

Exponentielle Entwicklungsgeschwindigkeit durch ,Convergence”

\

Gesetzgebung,
globale
Strukturen

Mensch,
Gesellschaft

Neue Markte und (Business)Modelle,
veranderter Vertrieb

neue Produkte

Skalierung

Co-opetition,

Plattformen,

Techn Forschritt (neue Materialien,
Kl, Datenbesitz, Sensorik IOT

Digitale Anspruche,

Verandertes Qualitatsverstandnis
Google knows it all

Shoping per social media
Egozentrik / Individualisierung
Politisierung / political corectness
Bewusstes shoppen (Klima)
Neues Arbeiten

Demographie




Wassermangel
Stromausfalle
Katastrophen
Pandemien
Versorgungsengpasse

Haftungsverscharfungen
Datenschutz und
Sicherheitsanforderungen
Zertifizierungen

ISO und Normen

europaische/ dt Gesetzgebung

Klima, Natur,
und
Versorgung

Gesetzgebung,
globale
Strukturen

Technologie &
Digitalisierung

Mensch,
Gesellschaft

Fuhren zu Fehleranfdlligkeit und Storungen. Folglich zu noch me:hr Druck

Cyberthreats

Ausfalle

Briche im Informationsfluss
Datenbreaches

Ethische Entgleisungen
Asynchrone Entwicklungen durch
unterschiedliche Geschwindigkeit in
der Digitalisierung/Reifegrade

Shitstorm
Bewertungssysteme

PR Gau

Talentflucht und Talenthunting
Anspruche der Mitarbeiter




Cyberangriffe ist das Phanomen mit dem
hochsten Schadenspotentialln

Deutschland. > T . . »
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Seit 2019 haben sich die Cybercrime
Schaden verdoppelt : ..
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2022 203 Mrd. Euro ' ’
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Leitfrage: Resilienz ein Modewort oder
eine Zukunftskraft?

Die multiple Krise — Herausforderungen

Was heiBBt Resilienz
Eigenschaften von Resilienz

Ein gutes Beispiel Target




Begriffsklarung-Schlimmes nicht noch schlimmer machgn

-

Fahigkeit einer Organisation, die
Anforderungen und
Herausforderungen der Umwelt

‘anzunehmen, auf sie zu reagieren

und nachhaltig erfolgreich zu sein.
Auf diese Weise kdnnen
Organisationen unter anderem auf
Krisen, plotzliche Veranderungen,
Risiken, technologische

Fortschl’tte und Entwmklungen
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Widerstand,
Erholung,
Transformatior
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KEEP YaeS
CALM .
EXPECTTHE |
UNEXPECTED




Herzlichen Dank . ..




Schutz

Normen und Vorschriften

Flr die Steigerung der Resilienz in Unternehmen stehen eine Reihe von Normen und Rechtsvorschriften zur

Verfugung:

e DIN EN ISO 22301:2020-06 Sicherheit und Resilienz - Business Continuity Management System -
Anforderungen (ISO 22301:2019); Deutsche Fassung EN ISO 22301:2019

1ISO 22316:2017-03 Sicherheit und Resilienz - Resilienz von Organisationen - Grundsatze und Attribute

DIN ISO 22320:2019-07 Sicherheit und Resilienz - Gefahrenabwehr - Leitfaden fur die Organisation der
Gefahrenabwehr bei Schadensereignissen (ISO 22320:2018)

ISO 37301:2021-04 Compliance-Managementsysteme - Anforderungen mit Leitlinien zur Anwendung

ISO 31000:2018-02 Risikomanagement - Leitlinien



Schadenslagen Deutschiand 2000-2023

Teil A: Kontext, Chancen und Herausforderungen

Jahrhundert-Hochwasser Finanzkrise Hackerangriff auf Flutkatastrophe
21 Tote - 13 Mrd. € Mehrstellige Milliardenhéhe fur Stabilisierung, Deutschen Bundestag mehr als 180 Tote, bis zu
AT Einbruch der Wirtschaftsleistung 16 Gigabyte Daten gestohlen 30 Mrd. € fur den Wiederaufbau

Loveparade-Katastrophe

Massanpanik Stk TR EOR)
21 Tote - 500 verletzt @ g

oder traumatisiert Mllllardenbetgage

Winterstrum ,.Jeanette*
11 Tote - 1,91 Mrd. €
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@ Wintersturm ,,Kyrill* ’ Eyjafjallajékull, Island Waldbrinde @ Beginn
13 Tote - 4,17 Mrd. € A\ starke Beeintrachtigung 2.711 Hektar Covid-19-Pandemie

: E - des Flugverkehrs - . :

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Grippewelle
~ 25.100 Tote
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EHEC
53 Tote

Cyberangriffe (2021)
Falschinformationen und
politische Beeinflussung

-> Blackout,
187,53 Mio. €

Miinsterlinder
Schneechaos

Erdbeben
9,53 Mio. €

Hochwasser
===>/ 8 Tote - 7,88 Mrd. €

Influenza-Virus A/JH1N1
(Schweinegrippe)

Hitzewelle/Diirre
~ 1.000 Tote - 3 Mrd. €

Hitzewelle/Diirre Hagelstiirme Cyberangriff auf Landkreisverwaltung
~ 9.000 Tote - 1,62 Mrd. € sAndreas“ und ,,Bernd* Handlungsfahigkeit der Verwaltung
3,63 Mrd. € (Anhalt-Bitterfeld) extrem eingeschrinkt
Quellen:
2 2222 NatCatSERVICE, MunichRE e e e+ RKI e « « « « Bundesregierung « « « « Bitkom eeee+UBA e « « « « Stadt Duisburg
e « « « « Klima-Risiko-Index 2020, Germanwatch BMF Landkreis Anhalt-Bitterfeld Tagesschau e « « « Oxford Economics

Abbildung 1: Ausgewdhlte Schadenslagen in Deutschland zwischen 2000 und 2021 (Quelle Icons: Getty Images / diverse Kiinstler).




Schlusselfaktoren
fur die Resilienz

*einen bewussten Umgang mit Risiken und deren
frihzeitige Wahrnehmung

*eine verbesserte Planung und Etablierung von
Steuerungsmalinahmen

*ein starkeres Verstandnis fur seine Stakeholder,
Assets und Stakeholder

*Unternehmenskultur

*Simple Organisationsstrukturen
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m Wichtige Elemente {ur resiliente
e Organisationsformen

Analyse des eigenen Hauses
Risikomanagement und
Vorausschau(ldentifikation und Malinahmen)
Flexibilitat und Anpassungsfahigkeit
(Entscheidungsfindung, Kommunikation,

‘ A L M Verantwortung/agile Methoden, Vertrauen)
Fliihrung in der Krise -> stark und koordiniert
Lernende Organisation

AN D Kooperation und Netzwerke

Psychologische Aspekte

EXPECT THE e
UNEXPECTED




Vorgehen ¢

Checklisten
Asset und Risikomanagement

Emergency Response plans: Protokolle und Plane inkl aller mogliche und unmdégliche Risiken
Bevorratung und Lieferketten stabilisieren

Denken an!

Psychologische Effekte
Interessen der Stakeholder!
Wie wird Kommunikation und Versorgung gewahrleistet

Evakuierungsplane
IT nicht vergessen!
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Ein neues Phanomen... \J = ©

CCaaS Cybercrlme as J SerVIce

Arbeitsteilung und neue Geschaftsmodelle
Kriminelle werden immer professmneller und nutzen
disruptive Technologien ' -



