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Hannah Arendt

„Prepare for the worst; 
expect the best; 
and take what comes."



Alles was schief gehen kann, wird schief gehen…
zum ungünstigsten Zeitpunkt und mit dem schlimmstmöglichen 

Ergebnis
(frei nach Murphy)
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17 Jahre in Leitungsfunktionen führender internationaler IT Konzerne

Head of Consulting bei der BWI (100% Bundestochter ) für Bund und Militär

5 Jahre Beratung und Mentorship für Unternehmen, Start-ups und VC 

Miriam Schnürer 
Vorstand BSKI (Bundesverband für den Schutz kritischer 
Infrastrukturen
Co- Founder und CEO Cybersecurity Academy
Berater für Healthtech, Technologie Transfer 
Fahchlicher Aufsichtsrat Investorengruppe Luxembourg
Threat & Trend Hunter

 



Klima, Natur,  
Versorgung 

Technologie & 
Digitalisierung

Mensch, 
Gesellschaft 

Gesetzgebung, 
globale 

Strukturen 

Druck auf die Systeme (zB Wirtschafts- u. Politische Systeme) und 
damit auf Sie als Unternehmer durch Megatrends 

• Neue Märkte und (Business)Modelle, 
• veränderter Vertrieb
• neue Produkte 
• Skalierung 
• Co-opetition, 
• Plattformen, 
• Techn Forschritt (neue Materialien, 

KI, Datenbesitz, Sensorik IOT…..)

Exponentielle Entwicklungsgeschwindigkeit durch „Convergence“

• Digitale Ansprüche, 
• Verändertes Qualitätsverständnis
• Google knows it all 
• Shoping per social media
• Egozentrik / Individualisierung
• Politisierung / political corectness
• Bewusstes shoppen (Klima)
• Neues Arbeiten 
• Demographie

• Produktionsrestriktionen
• Energiewende
• Wasser, Luft und Erde 

Versorgung u -qualität
• Lebensraumqualität 
• Mobilität
• Infrastruktur 
• Nachhaltigkeit

• Kriege und Konflikte
• Globalisierung und damit 

neue Bedingungen
• Regulation 
• Verschärfte gesetzliche 

Rahmenbedingungen
• Steuerung
• Neuer Wettbewerb
• Hybrid Warefare



Klima, Natur, 
und 

Versorgung 

Technologie & 
Digitalisierung

Mensch, 
Gesellschaft 

Gesetzgebung, 
globale 

Strukturen 

Entgleisungen nehmen zu. 
Innerhalb der Einzelfelder aber auch von außen als Gesamtsystem 

• Cyberthreats 
• Ausfälle 
• Brüche im Informationsfluss 
• Datenbreaches 
• Ethische Entgleisungen 
• Asynchrone Entwicklungen durch 

unterschiedliche Geschwindigkeit in 
der Digitalisierung/Reifegrade

• Shitstorm 
• Bewertungssysteme 
• PR Gau 
• Talentflucht und Talenthunting 
• Ansprüche der Mitarbeiter 

• Haftungsverschärfungen 
• Datenschutz und 

Sicherheitsanforderungen 
• Zertifizierungen 
• ISO und Normen
• europäische/ dt Gesetzgebung

• Wassermangel 
• Stromausfälle 
• Katastrophen
• Pandemien 
• Versorgungsengpässe

Führen zu Fehleranfälligkeit und Störungen. Folglich zu noch mehr Druck
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Cyberangriffe ist das Phänomen mit dem 
höchsten Schadenspotential in 
Deutschland. 
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Seit 2019 haben sich die Cybercrime 
Schäden verdoppelt 
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2022  203 Mrd. Euro 



Leitfrage: Resilienz ein Modewort oder 
eine Zukunftskraft?

Die multiple Krise – Herausforderungen

Was heißt Resilienz 

Eigenschaften von Resilienz

Ein gutes Beispiel Target 



Begriffsklärung-Schlimmes nicht noch schlimmer machen

Fähigkeit einer Organisation, die 
Anforderungen und 
Herausforderungen der Umwelt 
anzunehmen, auf sie zu reagieren 
und nachhaltig erfolgreich zu sein. 
Auf diese Weise können 
Organisationen unter anderem auf 
Krisen, plötzliche Veränderungen, 
Risiken, technologische 
Fortschritte und Entwicklungen  
reagieren. 

NEU:   Statt BOUNCE Back – Bounce Forward 



Widerstand, 
Erholung, 
Transformation



Eine solide IT-Resilienzstrategie umfasst nicht 
nur technische Maßnahmen, sondern auch 
organisatorische Veränderungen und 
erfordert  Bewusstseinsbildung 
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Herzlichen Dank 



Schutz



Schadenslagen Deutschland 2000-2023



Schlüsselfaktoren 
für die Resilienz

•einen bewussten Umgang mit Risiken und deren 
frühzeitige Wahrnehmung
•eine verbesserte Planung und Etablierung von 
Steuerungsmaßnahmen 
•ein stärkeres Verständnis für seine Stakeholder, 
Assets und Stakeholder
•Unternehmenskultur 
•Simple Organisationsstrukturen



Wichtige Elemente für resiliente 
Organisationsformen

• Analyse des eigenen Hauses
• Risikomanagement und 

Vorausschau(Identifikation und Maßnahmen)
• Flexibilität und Anpassungsfähigkeit 

(Entscheidungsfindung, Kommunikation, 
Verantwortung/agile Methoden, Vertrauen)

• Führung in der Krise -> stark und koordiniert 
• Lernende Organisation 
• Kooperation und Netzwerke
• Psychologische Aspekte

ÜBEN ÜBEN ÜBEN



Vorgehen

Checklisten 
Asset und Risikomanagement 
Emergency Response plans: Protokolle und Pläne inkl aller mögliche und unmögliche Risiken
Bevorratung und Lieferketten stabilisieren 

Denken an! 

Psychologische Effekte
Interessen der Stakeholder! 
Wie wird Kommunikation und Versorgung gewährleistet
Evakuierungspläne  
IT nicht vergessen! 

 



Ein neues Phänomen….

CCaaS Cybercrime as a Service

Arbeitsteilung und neue Geschäftsmodelle
Kriminelle werden immer professioneller und nutzen 
disruptive Technologien  


