
Vom Notfallhandbuch zum 

Notfallmanagement

1. Forum Wirtschaftsschutz Schleswig-Holstein
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Sachgebiet  231

Zentralstelle 
Cybercrime

- Arbeitsbereich
Zentralstelle

- u. a. ZAC (Zentrale
Ansprechstelle
Cybercrime)

- Ansprechstelle
Kinderpornografie

- Zentrale
Internetrecherche (ZIR)

Sachgebiet 232

Ermittlungen

"Qualifizierte
Cybercrime"

Sachgebiet 233

Zentrale
IT-Beweissicherung/

IT-Forensik

Sachgebiet 234

Kompetenzzentrum 
digitale Spuren

Dezernat 23

Leitung

Das Dezernat 23 im LKA S-H

Cybercrime und digitale Spuren
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Beispiele Bund

Cybotage

Die Frage lautet nicht OB, sondern WANN Sie von einem 

Cyberangriff betroffen sein werden! 
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Problemlage KMU

In Deutschland existieren nach EU-Klassifikation etwa 2,6 Millionen 

Unternehmen, die dem Bereich KMU zuzurechnen sind, das sind 99,4 

Prozent aller Unternehmen in Deutschland.

„Gerade die Kleinst- (weniger als zehn Mitarbeitende) und die kleinen 

(weniger als 50 Mitarbeitende) Unternehmen verfügen oftmals nicht über 

das erforderliche Personal, das sich um Betrieb und Absicherung der 

Informationstechnik des Unternehmens kümmert.“ 

„Dies alles führt dazu, dass einige KMU zum einen 

Opfer Cyber-Krimineller werden und zum anderen 

auf einen Vorfall nicht angemessen reagieren 

können. (…) Im Ereignisfall wissen KMU oftmals 

nicht, an wen sie sich wenden können, um 

fachlich versierte Hilfe zu erhalten.“

Quellen: BSI Lagebericht IT-Sicherheit 2022 und Bericht der 

European Union Agency for Cybersecurity 2022

„Die Bedrohung im Cyberraum ist so hoch wie nie.“

2021 sind 66 Zero-Day-Schwachstellen bekannt geworden 
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Besteht überhaupt Handlungsbedarf? 
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Notfallhandbuch?

 Verantwortlichkeiten für den Fall 

der Fälle festlegen

 Bestimmung eines 

organisationsübergreifenden 

Cyber-Risikomanagement-Teams

 Entwicklung einer Strategie für 

das Management von Cyber-

Risiken sowie eine 

Kommunikationsstrategie

 Vorhalten eines ausreichenden 

Cyber-Risiko-Budgets
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Und im Fall der Fälle? (I)

Fehlerkultur

Notfallplan

Erstattung einer 
Strafanzeige
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Und im Fall der Fälle? (II)

Geschäftsfortführungspläne

Wiederanlaufpläne

Plan für Sofortmaßnahmen

Krisenstabsleitfaden

Krisenkommunikationsplan

Der Notfallplan
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Und im Fall der Fälle? (III)
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Und im Fall der Fälle? (IV)

0431 160-42727
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nach der Strafanzeige

- "gefühlt": keine Hilfe durch die Polizei

- Wir benötigen u. a.:

• Hinweise zur "Initialinfektion"

• Art der Malware

• Logfiles

• Sicherungen wichtiger Systemserver

• Eventuelle Kommunikation mit den 
Tätern

• Rahmendaten zum Unternehmen

• Schadensausmaß

Folgen eines IT-Sicherheitsvorfalls

und einer Strafanzeige

Sicherheitsvorfall

- betroffene Unternehmen
schalten in den
"Überlebensmodus"

- Versuch, mit möglichst
wenig Aufwand wieder
arbeitsfähig zu werden

vs.

Wenn wir nicht ZUSAMMEN diesen 
Aufwand betreiben, werden wir die 

Täter NIEMALS ermitteln!

nach der Strafanzeige

- "gefühlt": keine Hilfe durch die Polizei

- Wir benötigen u. a.:

• Hinweise zur "Initialinfektion"

• Art der Malware

• Logfiles

• Sicherungen wichtiger Systemserver

• Eventuelle Kommunikation mit den 
Tätern

• Rahmendaten zum Unternehmen

• Schadensausmaß

Polizei:

- Erfahrung

- Beratung in Hinblick auf die/den Täter

- Handlungssicherheit

-  sehr wohl Hilfe!
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Und im Fall der Fälle? (V)

Anzeigenaufnahme

Beratung

Ggf. Vermittlung von 
Ansprechpartnern für IT-

Dienstleister

Vertrauensvolle 
Zusammenarbeit

Serviceleistungen der Polizei:
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Hardware mitnehmen, Betrieb lahmlegen

„schnüffeln“, aktiv nach möglichen 

Verstößen oder Straftaten hin suchen, 

bzw. Asservate untersuchen

Störung der Abläufe 

Einschränkung der Handlungsfreiheit 

Wir haben verstanden: es brennt in der Firma 

Was wir nicht machen
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Weitergehende Informationen
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Hier können Sie sich informieren!
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Meldepflicht bei der Aufsichtsbehörde nach Art. 33 DSGVO

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der

Verantwortliche unverzüglich und möglichst binnen 72 Stunden, nachdem ihm die

Verletzung bekannt wurde, diese der gemäß Artikel 55 zuständigen Aufsichtsbehörde, es

sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich

nicht zu einem Risiko für die Rechte und Freiheiten natürlicher Personen führt. Erfolgt die

Meldung an die Aufsichtsbehörde nicht binnen 72 Stunden, so ist ihr eine Begründung für

die Verzögerung beizufügen.

Beachte Art. 34: Unverzügliche Benachrichtigung der betroffenen

Person(en) bei hohem Risiko für die persönlichen Rechte und

Freiheiten (z.B. Identitätsdiebstahl, Reputationsschädigung)

Ein Hinweis zum Schluss…

www.datenschutzzentrum.de/uploads/formular/Meldung-Datenpanne.odt (Formular)

http://www.datenschutzzentrum.de/uploads/formular/Meldung-Datenpanne.odt


Vielen Dank für Ihre

Aufmerksamkeit!

Fragen?

Lars Oeffner

Leiter Dezernat 23

Jannika Grade

Zentrale Ansprechstelle 

Cybercrime (ZAC)

Cybercrime-Hotline: 0431-160-42727
E-Mail: cybercrime@polizei.landsh.de

mailto:cybercrime@polizei.landsh.de

