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SWR» AKTUELL

Spionageversuch bei Stadtwerken
Neumiinster: Systeme bleiben Cybotage

athSChaltEt Die Frage lautet nicht OB, sondern WANN Sie von einem

Cyberangriff betroffen sein werden!
Stand: 28.08.2023 14:39 Uhr

1Anfragen der

Fast die gesamte Kommunikation der Stadtwerke Neumdinster ist lahmgelegt - seitdem das
Unternehmen einen Spionageversuch festgestellt hat. Das LKA ermittelt, die Analysephase
lduft weiter.

:n gegebenen

Lar Die Kreisverwaltung bittet um Verstéandnis und Beachtung.

— .
Schleswig-Holstein. Der echte Norden.
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Problemlage KMU SH ﬁe¥

Schleswig-Holstein

»Die Bedrohung im Cyberraum ist so hoch wie nie.“ andespolize!
2021 sind 66 Zero-Day-Schwachstellen bekannt geworden

In Deutschland existieren nach EU-Klassifikation etwa 2,6 Millionen
Unternehmen, die dem Bereich KMU zuzurechnen sind, das sind 99,4
Prozent aller Unternehmen in Deutschland.

,Gerade die Kleinst- (weniger als zehn Mitarbeitende) und die kleinen
(weniger als 50 Mitarbeitende) Unternenmen verfligen oftmals nicht Gber
das erforderliche Personal, das sich um Betrieb und Absicherung der
Informationstechnik des Unternehmens kiimmert.”

1 1

,Dies alles fuhrt dazu, dass einige KMU zum einen
Opfer Cyber-Krimineller werden und zum anderen

i auf einen Vorfall nicht angemessen reagieren m
konnen. (...) Im Ereignisfall wissen KMU oftmals
nicht, an wen sie sich wenden konnen, um KLEINE UND
fachlich versierte Hilfe zu erhalten.” MITTELSTANDISCHE
UNTERNEHMEN

Quellen: BSI Lagebericht IT-Sicherheit 2022 und Bericht der \
European Union Agency for Cybersecurity 2022

Schleswig-Holstein. Der echte Norden. 6
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Besteht Uberhaupt Handlungsbedarf? SH 5‘.@:¥
>

n (KMU) ist es hierzulande um die IT-
chon bei Standardschutzmalnahmen
s dem "Praxisreport Mittelstand" 2021/22

er im Netz" (DsiN) am Dienstag

Bei kleineren und mittleren Unterne

Security nach wie vor schlecht best
sind die Defizite bei ihnen grol}, geh
hervor, den der Verein "Deutschlan
vorgestellt hat. Demnach verfligen 64 Prozent der KMU lber keine Malknahmen
der Angriffserkennung, mehr als ein Drittel verzichtet auf IT-Notfallplane (34

Prozent).

Bewusstsein flir Sicherheitsrisiken da, aber das Handeln
fehlt

Der vom Bundeswirtschaftsministerium unterstiitzte Bericht beruht auf einer

reprasentativen Erhebung von 1339 abgeschlossenen Umfragen des DsiN-
Sicherheitschecks im Zeitraum von Mai 2020 bis Januar 2022. 43 Prozent der

Mittelstandler sind demnach nachlassig im Umgang mit Software- und

Sicherheitsupdates. Von Schutzvorkehrungen in der E-Mailkommunikation sieht
die Halfte der KMU ab, verschlisselt also nicht. Ein Viertel der Firmen verzichtet

vollstandig darauf, das IT-Sicherheitswissen bei Mitarbeitern zu fordern.

Schleswig-Holstein. Der echte Norden.
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Mai. .gement von Cyber-Risiken

Ein Handbuch fir die Unternehmensleitung

PRINZIP 1

weiten Risikomanagements verstehen

Cyber-Sicherheit nicht nur als I'T-Thema,
sondern als Baustein des unternehmens-

Umsetzung geeigneter Rahmenbedin-
gungen sowie Ressourcen fiir das Cyber-
Risikomanagement sicherstellen

risiko verstehen und angehen,

¢)

@Ié PRINZIP 2

Rechtliche Auswirkungen von Cyber-
Risiken verstehen

Die Unternehmensleitung muss die Cyber-Sicherheit nicht
nur als IT-Risiko, sondern als strategisches Unternehmens-

Die Unternehmensleitung sollte die rechtlichen Aus-

len Anforderungen ihres Unternehmens verstehen.

9 PRINZIP 3

Die Unternehmensleitung sollte einen angemessenen
Zugang zu Cyber-Sicherheits-Expertise fordern, Diskus-

und in angemessenem Umfang auf die Tagesordnung
gesetzt werden

wirkungen von Cyber-Risiken in Bezug auf die individuel-

Zugang zu Cyber-Sicherheitsexpertise so-
wie regelmafigen Austausch sicherstellen

sionen aber Cyber-Ristkomanagement sollten regelmiRig

Die Unternehmensleitung sollte die Erwartung formulieren,
dass das Management einen unternehmensweiten Rahmen
fur das Cyber-Risikomanagement mit adiquater Personal
ausstattung und angemessenem Budget schafft.

i

Risikoanalyse erstellen sowie Definition
von Risikobereitschaft in Abhingigkeit von
Geschiiftszielen und -strategien formulieren

Im Austausch zwischen Unternehmensleitung und Manage-
ment Gber Cyber-Sicherheit sollte die Identifizierung und
Quantifizierung der finanziellen Kosten in Bezug auf Cyber-
Risiken diskutiert werden. Insbesondere sollte die Frage
besprochen werden, welche Risiken akzeptiert, gemindert
oder Obertragen werden sollen, z. B. durch eine Versicherung,

sowie spazifischa Pline, dia mit jedem Ansatz verbundan sind.

s
Unternehmensweite Zusammenarbeit und
den Austausch von Best Practice fordern

Die Unternehmensleitung sollte die Zusammenarbeit
innerhalb ihrer Branche und mit 6ffentlichen und privaten
Akteuren fardern, um sicherzustellen, dass jede Institution
die Resilienz Aller unterstiitzt,

SH =& ¥

Schleswig-Holstein
Landespolizei

v" Verantwortlichkeiten fir den Fall
der Féalle festlegen

v' Bestimmung eines
organisationstbergreifenden
Cyber-Risikomanagement-Teams

v' Entwicklung einer Strategie flr
das Management von Cyber-
Risiken sowie eine
Kommunikationsstrategie

v" Vorhalten eines ausreichenden
Cyber-Risiko-Budgets



Und im Fall der Falle? (1)

VERHALTEN BEI
IT-NOTFALLEN

. Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

Fehlerkultur

Wer meldet?

Welches IT-System ist betroffen?

Notfallplan

I Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Erstattung einer
Strafanzeige

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Weitere Arbeit Beobachtungen MaBnahmeQ nur
am IT-System nach Anweisung

; dokumentieren Rk,
einstellen einleiten

Herausgeber: Bundesamt fir Sicherheit in der Informationstechnik

Schleswig-Holstein. Der echte Norden. 9



Und im Fall der Falle? (II) SH ﬁé¥
>

Schleswig-Holstein
Landespolizei

Geschaftsfortfihrungspléane

Wiederanlaufplane
Der Notfallplan g Plan fur SofortmafRnahmen

Krisenstabsleitfaden

Krisenkommunikationsplan

Schleswig-Holstein. Der echte Norden. 10



Und im Fall der Falle? (Ill) SH & ¥

Schleswig-Holstein
Vorbereitung
auf einen

Landespolizei
Vorfall

Erkenntnisse Vorfall

"Lesson Learned" Identifizierung
des
Sachverhalts

IT-Sicherheits-
Vorfall
(Kreislauf)

Wiederher-
stellung Eindammungs-
der Systeme phase

Beseitigung /
Bereinigung

Schleswig-Holstein. Der echte Norden. 11



Und im Fall der Falle? (IV) SH ?@:*
>

Schleswig-Holstein
Landespolizei

Im Falle eines Cybercrime-Vorfalles ist
entschlossenes und schnelles Handeln
erforderlich!

Denn Insbesondere in diesem Deliktsfeld sind Beweismittel nur in engen
Zeitfenstern zuverlassig zu sichern und zu verwerten. Ebenso ist ein zeitnahes
Eingreifen geboten, um groRRere Schaden an Hard-, Software und kostbaren
Daten zu vermeiden. Auch sind Ausmal und Folgen eines digitalen Angriffs
anfanglich oftmals kaum abschatzbar.

BN |hr Unternehmen/lhre Behorde ist in Schleswig-Holstein
RN ansassio? (0431 160-42727

B Rufen Sie die Hotline 0431 160-42727 an oder Ubersenden un
uber das unten stehende Kontaktformular.

Anliegen

Falls Sie uns nicht erreichen konnen:

* Wenden Sie sich in dringenden Fallen an den Notruf 110.

* Bei einem aktuellen oder andauernden Verschlusselungsangriff einzelner
oder gesamter IT-Strukturen, wenden Sie sich an das Lagezentrum der
Landespolizei Schleswig-Holstein unter der Rufnummer 0431 160-61111.

12



Folgen eines IT-Sicherheitsvorfalls SH ﬁe¥

und einer Strafanzeige

Sicherheitsvorfall

- betroffene Unternehmen
s_(j,halten in den
"Uberlebensmodus"

- Versuch, mit moéglichst
wenig Aufwand wieder
arbeitsfahig zu werden

Wenn wir nicht ZUSAMMEN diesen
Aufwand betreiben, werden wir die
Tater NIEMALS ermitteln!

Schleswig-Holstein. Der echte Norden.

Schleswig-Holstein
Landespolizei

nach der Strafanzeige
- "gefuhlt": keine Hilfe durch die Polizei
- Wir bendtigen u. a.:

Hinweise zur "Initialinfektion"

Art der Malware

Logfiles

Sicherungen wichtiger Systemserver

Eventuelle Kommunikation mit den
Tatern

Rahmendaten zum Unternehmen
Schadensausmall

Polizel:

- Erfahrung

- Beratung in Hinblick auf die/den Tater
- Handlungssicherheit

- = sehr wohl Hilfe!

13



Und im Fall der Falle? (V)

Serviceleistungen der Polizeil:

Anzeigenaufnahme

Beratung

Ggf. Vermittlung von
Ansprechpartnern fur IT-
Dienstleister

Vertrauensvolle
Zusammenarbeit

Schleswig-Holstein. Der echte Norden.
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Was wir nicht machen SH ﬁe¥

Schleswig-Holstein
Landespolizei

Hardware mithehmen, Betrieb lahmlegen
,schnuffeln®, aktiv nach moglichen
VerstolRen oder Straftaten hin suchen,
bzw. Asservate untersuchen

Storung der Ablaufe

Einschrankung der Handlungsfreiheit

11 1

Wir haben verstanden: es brennt in der Firma

Schleswig-Holstein. Der echte Norden. 15



Weitergehende Informationen S H ﬁ¥

Schleswig-Holstein

Landespolizei

* ?pnge;arr;‘t - Deutschland
iir Sicherheit in der 5 s
Informationstechnik Digital-Sicher-BSI

Die stets aktuellen Kontaktdaten
der Zentralen Ansprechstellen
Cybercrime erhalten Sie unter

www.polizei.de;

o0
[=]

Weitergehende Informationen
und Handlungsempfehlungen fiir
Unternehmen finden Sie hier:

ol

Cyber-Sicherheit
fir KMU

Die TOP 14 Fragen

Schleswig-Holstein. Der echte Norden. 16




Hier kbnnen Sie sich informieren!

* Bundeskriminalamt

Es hat Sie erwischt!

CYBER- ATTACKE AUF IHR UNTERNEHMEN,
IHRE BEHORDE ODER INSTITUTION

Sie haben Vorbehalte, uns einzuschalten?

Das haben wir verstanden!
Lassen Sie uns reden. 1

‘Was bringt es mir, die Polizei zu kontaktieren?
Die finden den oder die Tater doch sowieso nicht.

Taterermittlungen sind lediglich ein Strang.

Wir werden nicht jeden Hacker finden kiinnen. Aber wir
kbnnen deren IT-Infrastruktur stdren oder herunter-
nehmen oder an ihr Geld kommen.

Wenn ich die Polizei verstindige, nimmt sie groRe Teile meiner Hardware
mit und bringt sie nicht oder nicht zeitnah zuriick.

Wir milssen nicht in jedem Fall bei Thnen im Unternehmen aktiv werden.
In vielen Fillen kdnnen Sie uns relevanta Daten einfach aushindigen.
Nur in Einzelf3llen ist eine Datensicherung vor Ort durch die Polizei
erforderlich, die wir natiirlich mit Thnen abstimmen.

Polizei und Staatsanwaltschaft ermitteln dann eher gegen mich, wenn sie
etwas Belastendes gefunden haben. Dabei bin ich/sind wir das Opfer der
Attacke und haben andere Sorgen.

Wir sind auf den Sachverhalt fokussiert, bei dem
geschidigt sind. Im Ubrigen geben Sie uns die Daten,
wir suchen nicht danach in Thren Systemen.

Das Gegenteil ist der Fall, gerade in der friihen Phase der Ermittlungen
werden generell keine proaktiven Presseauskiinfie ertailt. Auch im
weiteren Verlauf stimmen wir die Pressearbeit mit Ihnen ab.

Wenn ich Polizei und Staatsanwaltschaft einbinde, darf ich
doch am Ende gar nichts mehr entscheiden, also etwa ob ich
Erpressungsgeld zahle oder mit den Titern kommuniziere.

Sie entscheiden - wir beraten. Sie kinnen von unserer
Erfahrung in solchen Angriffssituationen profitieren.

Schleswig-Holstein. Der echte Norden.

-
Strafverfolgung

‘Was braucht die Strafverfolgung eigentlich?

Die Daten zu einem Angriff liegen bei Ihnen. In den Daten liegen
die Spuren zu den Tatern und ihrer Infrastruktur.

Wir méchten schnellstmaglich mit diesen Daten arbeiten.
Wir ben&tigen von Thnen:
Malwaresamples, (IP-Adressen aus ) Logfiles, E-Malladressen,

von denen mit Ihnen kommuniziert wurde, jede Information zur
Titerkommunikation, Hinweise auf Leak-Pages...

Wir wissen, dass es bei Ihnen brennt. Darauf werden wir Riicksicht
nehmen. Die Rettung Thres Unternehmens steht im Fokus Thres Tuns.

Daten sind fiir uns auch von extrem groRem Wert, wenn Sie im Eifer
des Gefechts nicht forensisch gesichert wurden.

Unsere Empfehlung: Binden Sie die Polizel frithzeltig ein!

Lassen Sie Ihre Techniker oder beauftragte IT Security Unterneh-
men mit unseren Technikern sprechen und sich von uns beraten.

Wir finden elnen Weg, Sie mbglichst wenig zu belasten und
50 schnell wie maglich an notwendige Spuren zu kommen.

SH =& ¥

Schleswig-Holstein
Landespolizei

Wer hilft mir weiter?

Die Zentralen Ansprechstellen
Cybercrime (ZAC) der Polizeien des
Bundes und der Linder stehen
Unternehmen und ffentlichen
Elnrichtungen als kampetente und
vertrauensvolle Partner zur Verfiigung

= fiir Informationen und Beratung
2ur Vermeidung von Cybercrime-
Angriffen (Pravention)

fiir richtiges Verhalten bei
Cybercrime-Angriffen gegen

Ihr Unternehmen (Intervention,
Strafverfolgung).

Das Bundeskriminalamt ist unmittel-
bar zustindig fiir die Strafverfolgung
bei Cyberangriffen auf Kritlsche
Infrastrukturen (sog. KRITIS-
Unternehmen) sowie auf BehBrden
und Einrichtungen des Bundes.
Ansprechpartner ist in diesen Fallen
die ZAC BKA sowie die 24/7 erreich-
bare Elnsatzbereltschaft Cybercrime.

In allen anderen Fillen sind die
Cybercrime-Dienststellen der
Landespolizeibehdrden zustandig. Die
ortlich zustandige Dienststelle sowie
Informationen und Beratung zum
Phanomenbereich Cybercrime erhalten
Sie tiber die ZAC der Landeskriminal-
amter (ZAC LKA).

Bei vielen ZACs findet auRerhalb der
Barozeiten eine Weiterleitung an einen
Bereitschaftsdienst statt. In akuten
Notfallen, wenn mit den angegebenen
Nummern kein Kontakt hergestellt
werden kann, ist auch die Wahl des
Notrufes denkbar.

ZAC BUNDESKRIMINALAMT

Referat CC12-ZAC

65173 Wiesbaden

Tel. (reg.): 0611/55-15037
Internet: www.bka.de

ZAC LKA

[ i [m]

b

[=] e

WEBSEITE
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Schleswig-Holstein
Landespolizei

Die Daten zu einem Angriff liegen bei Ihnen. In den Daten liegen
die Spuren zu den Tatern und ihrer Infrastruktur.

Wir machten schnellstmaglich mit diesen Daten arbeiten.

Wir benétigen von Thnen:

Malwaresamples, (IP-Adressen aus ) Logfiles, E-Malladressen,
von denen mit Thnen kommuniziert wurde, jede Information zur
Taterkommunikation, Hinweise auf Leak-Pages...

Die Daten zu einem Angriff liegen bei Ihnen. In den Daten liegen
die Spuren zu den Tétern und ihrer Infrastruktur.

Wir WiEE.E My d-EISS 25 I_'.IE-l I|'||1E n @ Wir machten schnellstmglich mit diesen Daten arbeiten. :ht

H Wir benbt Thnen:
nehmen. Die Rettung Thres U gy e e ) togttes eatadresen,  TUMS.
ﬁ von denen mit Ihnen kommuniziert wurde, jede Information zur
Titerkommunikation, Hinweise auf Leak-Pages...

Daten sind fir uns auch von ¢ Wi issen, s s b T brennt, Dot werdemsi kst =BT
nehmen. Die Rettung Ihres Unternehmens steht im Fokus [hres Tuns.
des Gefechts nicht forensiscl ¢

Daten sind fir uns auch von extrem groRem Wert, wenn Sie im Eifer
des Gefechts nicht forensisch gesichert wurden.

Un SE'rE Emp'rehl“ ng_ Blnden Unsere Empfehlung: Binden Sie die Polizel frilhzeitig ein!

Lassen Sie Ihre Techniker oder beauftragte IT Security Unterneh-
men mit unseren Technikern sprechen und sich von uns beraten.

Lassen Sle Thre Techniker od o schocllwie moglchan nocwendige sparenutommen. 1=
men mit unseren Technikern sprechen und sich von uns beraten.

Wir finden einen Weg, Sle méglichst wenig zu belasten und
so schnell wie m8glich an notwendige Spuren zu kommen.

Schleswig-Holstein. Der echte Norden. 18



Ein Hinweis zum Schluss... S H ﬁ¥

Schleswig-Holstein
Landespolizei

Meldepflicht bei der Aufsichtsbehdrde nach Art. 33 DSGVO

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche wunverziiglich und mdglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemaf Artikel 55 zustandigen Aufsichtsbehorde, es
sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko fur die Rechte und Freiheiten nattrlicher Personen fihrt. Erfolgt die
Meldung an die Aufsichtsbehotrde nicht binnen 72 Stunden, so ist ihr eine Begrindung fir
die Verzogerung beizufiigen.

Beachte Art. 34: Unverziigliche Benachrichtigung der betroffenen

Person(en) bei hohem Risiko fiir die personlichen Rechte und
Freiheiten (z.B. Identitatsdiebstahl, Reputationsschadigung)

www.datenschutzzentrum.de/uploads/formular/Meldung-Datenpanne.odt (Formular)

Schleswig-Holstein. Der echte Norden. 19


http://www.datenschutzzentrum.de/uploads/formular/Meldung-Datenpanne.odt

Vielen Dank fur lhre

Aufmerksamkeit! E.FE:E
3k

o
Fragen? ﬁf‘ "I
s
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