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80,9%

Kleinstunternehmen?

15,4%

Kleine Unternehmen?

99,3 %
kleine und —
mittlere
Unternehmen
\ 2,9%

~——— Mittlere Unternehmen?
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GroRunternehmen
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Allianz (i)

Top 10 Geschaftsrisiken weltweit in 2023
Allianz Risk Barometer 2023

Basierend auf den Antworten von 2.712 Risikomanagement-Experten aus 94 Landern und Gebieten (3 der Antworten). Die Zahlen ergeben

nicht 100%, da jeweils bis zu drei Risiken ausgewahlt werden konnten.

Cybervorfalle
Betriebsunterbrechung

Makrodkonomische Veranderungen

Energiekrise

Rechtliche Veranderungen 19%

Maturkatastrophen 19%

Klimowandel

Fachkraftemangel

Feuer, Explosion

Politische Risiken und Gewalt

AGCS News & Inisghts Source: Allianz Global Corporate & Specialty
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Kritische Infrastruktur im
Fokus der Angreifer — und
der Regierung

ersicherheit

Kritische Infrastruktur in Gefahr?

Die Zahl won Cyberattacken nimmt welitwait stark zu. Besonders im Fokus steht die
te Kritische Inf win etwa z0. Wie gut kann sie vor lnstiﬂo n

aus dem Netz geschitst werden?

Angriff mit Ransomware

Hacker legen Ticketverkauf des Nahverkehrs
in Hannover lahm

verdffentlicht

Zunahme struktureller
Bekampfung von Cyber-
Kriminalitat

Wie die Bundesregierung die deutsche
Cyberabwehr aufriisten will

Innenministerin Faeser will den Schutz vor Cyberattacken
massiv ausbauen. Ihre Plane hat sie in einer

Hackernetzwerk "Hive" zerschlagen

Sland: 26.01,2023 1917 Uhr

Die Behdrden in Deutschland und den USA haben nach eigenen Angaben das weltweit
agierende Hackernetzwerk "Hive" zerschlagen, Es wird fiir weltweit mehr als 1500
schwere Cyberangriffe auf Unternehmen verantwortlich gemacht.

inelle der Underground Economy
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Investition in IT-Sicherheit
steigt — ebenso wie die
Anzahl der Schadprogramme

Investitionen in Cybersecurity
legen 2023 um 13,2 Prozent zu

535 Uh

on Marc Landls

Das Marktforschungsunternehmen Canalys erwartet steigende Ausgaben fir
Cybersecurity in #2023, Dennoch reichen diese Investitionen nicht, um den

aktuellen Bedrohungen entgegenzuwirken.

Jahresanalyse 2022: 400.000 neue schédliche Dateien pro Tag
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Zwei Drittel der Unternehmen erwarten Cyberangriffe

Glauben Sie, dass Ilhr Unternehmen in den kommenden 12 Monaten Ziel von

Cyberangriffen wird?

Nein —_—

U,

WeiR nicht/ — 18 [ O

k. A.

in Prozent

Basis (links): Alle Unternehmen (n=603) | Basis (rechts): Unternehmen, die Cyberangriffe erwarten (n=380) | Quelle: Bitkom Research 2023

Wir werden
Schwierigkeiten haben,
diese abzuwehren

Wir kénnen diese
abwehren

bitkom
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Attacken auf die Wirtschaft werden professioneller
Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat / Banden
Privatpersonen / Hobby-Hacker

Unabsichtlich handelnde (ehemalige) Beschaftigte
Vorsatzlich handelnde (ehemalige) Beschaftigte
Konkurrierende Unternehmen

Kunden

Auslandischer Nachrichtendienst

Lieferanten

in Prozent

Externe Dienstleister

20

Basis: Alle befragten Linternehmen, die in den letzten 12 Monaten [2019: 2 Jahren) von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren b 'tk
{2022: n=899; 2021: n=935; 2019: n=801) | Mighrfachnennurgen maglich | Quelle: Bitkom Research 2022 1 om
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»Das Risiko gibt es — aber mein Unternehmen betrifft es nicht*

Das Risiko von Cyberkriminalitat ist eher bzw. sehr hoch fur ...

80 Logua e enien s TR e

-

O

60

40

_+—

2018 2019

2020

2021

@ mittelstandische Unternehmen nehmen in Deutschland ® das eigene Unternehmen

Quelle: Reprasentative Forsa-Befragungen von jeweils 300 Entscheidern in kleinen und mittleren Unternehmen in den

Jahren 2018 bis 2022
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»Die Cyberrisiken sind durch den Ukraine-Krieg gestiegen - aber nicht fiir mein Unternehmen®

.ch erwarte im Zuge
des Ukraine-Krieges
mehr Cyberangriffe Jch erwarte im Zuge des

auf deutsche Ukraine-Krieges mehr Cyberangriffe
Unternehmen” auf mein Unternehmen”
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Pravention Versicherungsschutz Res:ponse
(Assistance)

* Cyber-Training

* Cyber-Krisenplan

* Drittschaden und
Abwehrschutz

» Eigenschéaden

« Betriebs-

unterbrechung

« Soforthilfe
im Notfall

+ Krisen-
management

« |T-Forensik
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%7 Die Cyberversicherung deckt...

v’ Eigenschaden v/ Drittschaden v/ Service-Leistungen

A\ Wirtschaftliche Schaden A\ Schadensersatzforde- A\ T-Forensik-Experten zur Analyse, Beweis-
durch Betriebsunterbrechung. rungen von Kunden sicherung und Schadenbegrenzung.

I8¢ Zahlung eines Tagessatzes. WwEgs Dat‘enmissbrauch A\ Anwilte fiir IT- und Datenschutzrecht
und/oder Lieferverzug. zur Erfiillung der Informationspflichten.

L =Y s5 %4
A\ Kosten der Datenwieder- ¢ Entschadigung A\ PR-Spezialisten fiir Krisenkommunikation

herstallung und Systam- aepechigter Goad zur Eindammung des Imageschadens.
Rekonstruktion. Abwehr unberechtigter

P = .
Forderungen «J Jeweils Ubernahme von

f:‘ Ubernahme der Kosten. Service & Kosten.
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Technische MalRinahmen, z.B.
Virenschutz
Firewall
Data-Loss-Prevention
Intrusion-Detection-System
Penetrations-Tests

CYBER-VERSICHERUNG

Organisatorische & personelle
Malnahmen, z.B.

- Benennung Verantwortliche
- Mitarbeitersensibilisierung

- Kirisenstabstbungen
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irenschutz mit
automatischer
Update-Funktion
auf Servern und
Clients (Desktop-

h

Firewallstrukturen
an allen
Netzibergangen
zum Internet

Abgestuftes
Rechtekonzept
mit administrativen
Kennungen
ausschliefBlich fur
IT-Verantwortliche

.4

Standiges
Vorhandensein
von mindestens
einer vollstandigen
Offline-
Datensicherung,
die jeweils nicht

alter als eine
Woche ist

ASSPICK/

Zwei-Faktor-
Authentisierung
fur Fernzugriffs-
maoglichkeiten
(Remote-
Zugange) auf
Remote-Desktops
fur Homeoffice /
Telearbeit oder
Remote-Zugriffe
auf E-Mails

VERSICHERUNGSMAKL

Regelmaliges und
zeitnahes Einspielen
von
Sicherheitsupdates
(Patches)
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Bullshit-Bingo: Datensicherheit;

»Unser WLAN »lch habe nichts ”Spam-Maﬂs

; i erkenne ich
ist verschlusselt.” Iu verbergen.“

sofort.”

»Mein PC »Mit Apple ist ,lch surfe

hat einen sowieso alles nur auf
Virenscanner.” sicherer.” seriosen Seiten.”

»Mein
Windows XP

lauft noch super!®

»Meine Daten »Qwertz ist mein
sind uninteressant.”, Lieblingspasswort.”

DIE VERSICHERER
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