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Netze — Lebensadern der Wirtschaft: Netzausbau in Deutschland be-
darfsgerecht, sicher und nachhaltig gestalten

Ob die flachendeckende Versorgung mit Glasfaser und Mobilfunk, der Ausbau und die Mo-
dernisierung der Energienetze oder der Erhalt und die bedarfsorientierte Weiterentwicklung
der Verkehrsnetze: Moderne, digitalisierte, bedarfsgerecht und zukunftsorientiert ausge-
baute Netze sind Grundlage fiir eine leistungsfahige Volkswirtschaft und die Transformation
hin zur Klimaneutralitat. Sie sind zugleich ein wichtiger Faktor fiir die Arbeits- und Lebens-
qualitdt und damit auch fir qualifizierte Mitarbeitende und gesuchte Fachkrafte aus dem
Ausland.

Doch weite Teile dieser Netze in Deutschland weisen erhebliche Defizite auf. Es gibt zahlrei-
che Engpasse, eine veraltete und teilweise marode Infrastruktur. Hinzu kommt eine hohe
Anfalligkeit fiir Sabotage. Die Geschwindigkeit bei der Beseitigung der Probleme wird den
steigenden Anforderungen der Wirtschaft derzeit nicht gerecht. Dies hat mehrere Griinde.
Die Projektumsetzung von der Bedarfsfeststellung bis zur Inbetriebnahme dauert in der Re-
gel sehr lange. Bei privatwirtschaftlicher Bereitstellung ist die Wirtschaftlichkeit zunehmend
unsicher und die 6ffentlichen Haushalte stoRen bei Abwicklung und Finanzierung an Gren-
zen. Um die Wettbewerbsfahigkeit der deutschen Wirtschaft langfristig zu sichern, besteht
dringender Handlungsbedarf an etlichen Stellen.

Neben der dringenden Sanierung maroder Verkehrsnetze und Briicken sind Synergien und
Anstrengungen fiir Aus- und Neubau zukunftsfahiger Netze von zentraler Wichtigkeit: Elekt-
romobilitat bendtigt ein umfassendes Ladesaulennetz mit einer Anbindung an die umliegen-
den Nieder- und Mittelspannungsnetze. Der Aufbau der Wasserstoffinfrastruktur muss er-
heblich beschleunigt werden. Die haufig seit vielen Jahren bekannten Engpasse in der Ver-
kehrsinfrastruktur missen beseitigt werden. Auch GroBraum- und Schwertransporte — u. a.
flr Windrader — sind auf eine funktionierende StraReninfrastruktur angewiesen. Eine zu-
kunftsfahige Wirtschaft bendétigt flichendeckend Glasfaser- und darauf basierend leistungs-
fahige Mobilfunknetze. Die dafir erforderlichen Leerrohre kdnnten bei sowieso anstehen-
den Bau- oder Sanierungsmalinahmen oder Erweiterungen gleich mit verlegt werden.

Die IHK-Organisation fordert daher:

1. Planungs- und Genehmigungsverfahren vereinfachen und digitalisieren
Planungs- und Genehmigungsverfahren erweisen sich weiterhin als zentraler Bremsklotz bei
Neubau, Engpassbeseitigung und Sanierung — obwohl die Probleme auf allen Ebenen be-
kannt sind und eine Vielzahl von Losungsvorschlagen auf dem Tisch liegen. Konkret sollten:

e Verfahren infrastrukturiibergreifend vereinheitlicht werden,

e Planungsstufen reduziert werden,

e das Verbandsklagerecht Gberprift werden,

e die Offentlichkeitsbeteiligungsverfahren verbessert werden,

e eine Stichtagsregelung fiir Einwande und Klagen eingefiihrt werden und
e vermehrt auf digitale Verfahren gesetzt werden.



2. Bau und Betrieb — Vereinfachungspotenziale und Synergien konsequent nutzen
Der offentlichen Hand liegen detaillierte Netzdaten und raumbezogene Informationen vor.
Diese sollten systematischer fiir einen synergetischen Netzausbau genutzt werden, damit
etwa StralRen nicht mehrfach aufgerissen werden missen. Vereinfachungs- und Beschleuni-
gungspotenziale beim Bau sollten genutzt werden, um die allseits bestehenden Kapazitats-
engpasse in den ausbauenden Unternehmen nicht weiter zu verscharfen. Moderne Bau- und
innovative Verlegemethoden sollten erprobt und in die Flache gebracht werden.

3. Analoge und digitale Sicherheit ganzheitlich betrachten und gewahrleisten
Die physische Sicherheit der Netze und die Sicherheit von Daten und Informationen lassen
sich kaum mehr voneinander trennen. Staat und Wirtschaft sind gemeinsam gefordert, die
Sicherheit der Netze zu gewahrleisten, weil davon die Funktionsfahigkeit der gesamten Wirt-
schaft abhangt. Dazu sollte jeder Akteur einen Beitrag entsprechend seinen Fahigkeiten leis-
ten. Die staatlichen Sicherheitsorgane sind insbesondere aufgefordert, Informationen zur
Bedrohungslage, die sich zum groBen Teil auch aus Meldungen der Unternehmen speisen,
passgenau und zligig aufzubereiten und gezielt an die Wirtschaft zu geben.

4. Finanzielle und regulatorische Rahmenbedingungen optimieren
Auch wenn viele Netzbereiche durch private Unternehmen eigenwirtschaftlich ausgebaut
werden, sind sie doch Bestandteil der Daseinsvorsorge. Der Staat muss geeignete finanzielle
und regulatorische Rahmenbedingungen schaffen, um den Bau der Netze bestmdoglich zu un-
terstitzen und zukunftsfahig weiterzuentwickeln.

5. Mehr Engagement fir Fachkraftegewinnung und -sicherung

In allen Netzsektoren werden qualifizierte Fachkrafte fir Planung, Bau und Betrieb benétigt.
Die Jobcenter, Arbeitsagenturen, Schulen und Berufsorientierungszentren muissen gezielter
dahingehend beraten. Jugendliche sollten starker fir eine duale Ausbildung begeistert und
die Weiterbildung attraktiv ausgestaltet werden. Eine bessere Vereinbarung von Beruf und
Familie ist ebenfalls ein Baustein. Die inlandischen Fachkrafte allein werden den Bedarf nicht
decken kdnnen. Zusatzliche Fach- und Arbeitskrafte aus dem Ausland sind zudem erforder-
lich.

Zu den Punkten im Einzelnen:

1. Planungs- und Genehmigungsverfahren vereinfachen und digitalisieren
Von der Planung groler Infrastrukturvorhaben bis zur einfachen Baugenehmigung sollten die
Prozesse schnell und moglichst einfach ablaufen. Haufig nennen Unternehmen die fehlende
personelle und technische Ausstattung in den Planungs- und Genehmigungsbehorden als
grofStes Hindernis. Deshalb sollten Personal und insbesondere IT-Infrastruktur der Verwal-
tungen so ausgestaltet werden, dass die Bearbeitung innerhalb angemessener Fristen mog-
lich wird. Gleichzeitig sollten die erforderlichen Planungs- und Genehmigungsverfahren ver-
einfacht und vollstandig digitalisiert werden. Die Bundesregierung hat im Koalitionsvertrag
zahlreiche Gesetzesanderungen fir schnelle Planungen angekiindigt, fiir die die Wirtschaft
seit vielen Jahren wirbt. Dazu gehoren beispielsweise das Zusammenlegen verschiedener
Verfahrensstufen und Stichtagsregelungen zur Sach- und Rechtslage, aber auch



Verfahrenserleichterungen im Fachplanungs-, Bau- und Umweltrecht, kiirzere Gerichtsver-
fahren und bundeseinheitliche Verordnungen oder Verwaltungsvorschriften zur Anwendung
umweltgesetzlicher Vorgaben.!

Passiert ist bis jetzt: Im Wind-auf-See-Gesetz wurden erstmals Fristen fiir das Verfahren ein-
gefiihrt, Umweltpriifung und Offentlichkeitsbeteiligung gebiindelt, Doppelpriifungen redu-
ziert und das Plangenehmigungsverfahren vereinfacht. Fiir den schnelleren Ausbau der
Windenergie stellt das EEG das ,(berragende 6ffentliche Interesse” fiir erneuerbare Ener-
gien klar. Zudem gibt es nunmehr bundeseinheitliche Standards im Vogelschutz und erleich-
terte Flachennutzung. Im LNG-Beschleunigungsgesetz wurde auf die Umweltvertraglichkeits-
prifung verzichtet, Beteiligungsfristen verklirzt und der vorzeitige Baubeginn erleichtert.

Fiir eine ,,neue Deutschlandgeschwindigkeit” sind diese MalRnahmen ein erster Schritt. Sie
sollten prinzipiell auf alle Sektoren Ulibertragen werden. Eine Genehmigungsfiktion sollte grei-
fen in dem Sinne, dass nach Ablauf einer Frist von vier Wochen (wenn alle erforderlichen Un-
terlagen vorliegen) automatisch eine Genehmigung als erteilt gilt — selbst wenn der Bauan-
trag von der Genehmigungsbehérde nicht vollstandig bearbeitet wurde. Die gesetzliche Frist
zur Entscheidung ab Eingang der vollstéandigen An-
tragsunterlagen wird aktuell in der Praxis haufig
durch Nachforderung von Antragsunterlagen unter-
laufen. Genehmigungsbehorden bestéatigen die Voll- lerdings ist es bei der eingestiirzten
standigkeit der Antragsunterlagen meist erst nach Morandi-Briicke in Genua gelungen,
umfanglicher Prifung der eingereichten Unterlagen einen Neubau in weniger als zwei
durch alle beteiligten Behérden. Deshalb sollte die Jahren zu errichten.

formale Bestatigung der Vollstandigkeit frihzeitig
durch die zustandige Planungs- oder Zulassungsbe-
horde erfolgen. Eine digitale Prifung kann die Vollstandigkeit der notwendigen Unterlagen
anzeigen. Die Priifung eines Bearbeiters wirde entfallen und zusatzliche Kapazitaten wiirden
geschaffen. Die Beantragung von Genehmigungen, die Kommunikation und Zustellung des
Bescheides sollten tber ein bundesweit funktional einheitliches Unternehmenskonto erfol-
gen. Ein Single Point of Contact fiir die Unternehmen auf Seiten der Genehmigungsbehérden
ware eine weitere Erleichterung.

Ein Ersatz der Rahmedetalbriicke in-
nerhalb von funf Jahren kann als
groflSer Erfolg angesehen werden. Al-

Bilder mit Kleintransportern voll mit Aktenordnern und Stapel von Waschekérben gefillt mit
Antragen kdnnten bereits Vergangenheit sein. Bei der Umsetzung des Onlinezugangsgeset-
zes (OZG) wurde zwar eine sog. Einer-flr-alle-Losung fiir den Glasfaserausbau aufgesetzt.
Eine bundesweit einheitliche und flachendeckende Umsetzung ist aber nicht in Sicht.

Die langen Genehmigungsverfahren im Glasfaserausbau sind kein Einzelfall. Im Rahmen der
Umsetzung des OZG-Anderungsgesetzes sollten Prozesse fiir den Ausbau aller Netze klar pri-
orisiert und durchgangig digitalisiert werden. Bundesweite Muster, Standards und Schnitt-
stellen sind Voraussetzung fir Prozessvereinfachungen in Unternehmen und Behdérden.

1 Bereit zur Transformation — Planungs- und Genehmigungsverfahren zukunftsfihig gestalten (dihk.de)
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Wie wird sich die Verkehrsnachfrage im Personen- und Giiterverkehr entwickeln?

In welcher Form sind Ziele wie Sicherung der Mobilitatsbediirfnisse, Verbesse-

rung der Erreichbarkeit, Abbau regionaler Anbindungsdefizite und daraus resul-
tierender Disparitaten, Klimaresilienz der Verkehrswege, Starkung der Wettbewerbsfahigkeit
der Wirtschaft, Klimaschutz, Lairmschutz, Reduzierung von Schadstoffemissionen, Natur- und
Artenschutz sowie Erhéhung der Verkehrssicherheit zu beriicksichtigen? In welchem MaRe
soll Einfluss auf die Verkehrsmittelwahl (Modal Split) genommen werden? Welche Mittel sol-
len fir die Verkehrsinfrastruktur zur Verfligung stehen?

Die Debatten um die Uberarbeitung der Bedarfspliane des Bundesverkehrswegeplans zeigen,
dass dort bereits entscheidende Weichenstellungen vorgenommen werden. Wichtig ist, dass
Bewertungskriterien bekannt sind und wahrend des Prozesses eingehalten werden.

Aus Sicht der Wirtschaft sollte eine an den Bedirfnissen von Unternehmen ausgerichtete
Mobilitat gewahrleistet werden und diese fiir die Nutzer bezahlbar sein. Die Verkehrstrager
sollten dabei nicht gegeneinander ausgespielt werden. Jeder Verkehrstrager sollte seinen
Beitrag zum Klimaschutz leisten und entsprechend seiner Systemvorteile genutzt werden.
Bendtigt werden StraBenverkehr, Schienenverkehr, See- und Binnenschifffahrt sowie Luft-
verkehr gleichermaRen. Anderenfalls kann das erwartete Verkehrswachstum von 13 % im
Personenverkehr und sogar 46 % im Guterverkehr im Zeitraum 2019 — 2051 nicht bewaltigt
werden.? Eine weitgehende Verlagerung des StraRengiiterfernverkehrs auf die Schiene ist
auf absehbare Zeit kaum mehr mdglich.

Die Gigabitstrategie des Bundes sollte von den Landern starker flankiert werden.

So sieht die Musterbauordnung bereits heute vor, dass neue Mobilfunkantennen

unterhalb einer definierten Hohe verfahrensfrei errichtet oder geandert werden

konnen. Dies gilt fir Funkmasten, die innerhalb geschlossener Ortslagen 10 Me-
ter, auBerhalb davon 15 Meter nicht liberragen. Insbesondere der 5G-Ausbau erfordert eine
Erhdohung dieser bestehenden Antennenstandorte, z. B. auf Dachern. Damit mit diesen Aus-
baumalknahmen nicht fiir jeden Mobilfunkstandort ein bauordnungsrechtliches Genehmi-
gungsverfahren angestrengt werden muss, sollten die bisher genehmigungsfreien Hohen fiir
den sog. Innenbereich von 10 auf kiinftig 15 Meter und im sog. AulRenbereich auf 20 Meter
erhoht werden. So wiirden Genehmigungsbehorden entlastet und der 5G-Ausbau insbeson-
dere entlang von Verkehrswegen beschleunigt — eine wesentliche Voraussetzung fiir mo-
derne Verkehrssteuerung. Einige Lander haben eine solche Regelung bereits in ihren Landes-
bauordnungen umgesetzt. Eine Anderung in der Musterbauordnung hitte eine positive Wir-
kung auf alle Lander, die diesen Beispielen folgen sollten.

Die Behdérden sollten auf ein gemeinsames Zielbild — den flachendeckenden Glasfaserausbau
hinarbeiten. Dafiir sind Vorgehensweisen und Standards anzugleichen. Vollstandig digitale
Genehmigungsverfahren fiir den Glasfaserausbau sollten prioritdar bundeseinheitlich umge-
setzt werden. Sie setzen u. a. voraus, dass Verzeichnisse von Wegebaulasttragern und Stra-
Renregister fiir alle Behorden digital zuganglich sind. Im Rahmen der Registermodernisierung
sollten hier Prioritaten gesetzt und die fiir den Netzausbau erforderlichen Register dringlich
modernisiert werden. Die relevanten — und fiir diesen Bereich bereits existierenden —

2 Vgl. Gleitende Langfrist-Verkehrsprognose im Auftrag des BMDV —,,Prognose 2022
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Datenstandards und standardisierten technischen Schnittstellen miissen verpflichtend von
allen Prozessheteiligten angewendet werden, damit Antrage der Unternehmen Gberall im
Land maschinenlesbar eingereicht und innerhalb der Verwaltung bearbeitet sowie digital be-
schieden und weiterverarbeitet werden kénnen.

Neben einem beschleunigten Ausbau erneuerbarer Energien miissen vor allem

auch die Stromnetze auf allen Leitungsebenen schneller ausgebaut und ,intelli-

gent” gemacht werden. Andernfalls kann der Strom aus dem Norden und Osten
nicht ausreichend zu den Unternehmen im Siiden und Westen transportiert und die zuneh-
mend dezentralen neuen Erzeuger und Lasten nicht zeitnah oder zu deutlich héheren Kosten
angeschlossen werden. Die bisherigen Schritte zur Beschleunigung des Netzausbau sind
nicht ausreichend. Vielmehr sollten Verfahren massiv verkiirzt und verschlankt und bereits
beschlossene Mallnahmen auch in der Verwaltungspraxis umgesetzt werden.

Bereits heute bestehen Ausnahmen, bei denen die Bundesfachplanung, bei der der Netzkor-
ridor durch die Bundesnetzagentur festgelegt wird, nicht durchgefiihrt werden muss. Damit
entfallen Beteiligungsverfahren und Umweltpriifungen und werden erst im darauffolgenden
Planfeststellungsverfahren bei der Konkretisierung des tatsachlichen Streckenverlaufs not-
wendig. Aus Perspektive der Wirtschaft sollte es zukiinftig nur noch ausnahmsweise notwen-
dig sein, beim Infrastrukturausbaus eine Bundesfachplanung beziehungsweise Raumord-
nungsverfahren durchzufiihren, etwa zur Starkung der Akzeptanz.? Das Beispiel der Go-to-
Gebiete, die einen beschleunigten Ausbau der erneuerbaren Energien ermoglichen sollen,
indem auf eine Umweltvertraglichkeitsprifung fiir Einzelprojekte verzichtet werden kann,
zeigt, dass die Genehmigungsverfahren auch fiir Stromnetze verkirzt werden kénnen. Wenn
der Ausbau erneuerbaren Energien im lGiberragendem Gemeinwohlinteresse steht, sollten es
auch alle im Zusammenhang stehenden Aspekte tun: Von Planung bis Fertigstellung inklusive
der Einbindung an die Niederspannungs-, Mittelspannungs- und Hochspannungsnetze.

2. Bau und Betrieb — Vereinfachungspotenziale und Synergien konsequent nutzen
Unternehmen bendtigen flachendeckend leistungsfahige Netze. Die knappen Ressourcen in
den Bereichen Planung und Bau sowie bei Genehmigungs-, Vergabe- und Abnahmeprozes-
sen erfordern einen maoglichst effizienten Ausbau. Dazu gehdort auch die Nutzung von Syner-
gien zwischen unterschiedlichen Ausbauvorhaben. So sollten nicht nur der Ausbau der Glas-
faser- und Mobilfunknetze gemeinsam in den Blick genommen werden. Denn Glasfasernetze
sind Voraussetzung flir Mobilfunkanbindungen und diese wiederum benétigen aber einen
Stromanschluss. Daher sollten die Entscheidungstrager der 6ffentlichen Hand gemeinsam
mit den ausbauenden Unternehmen Madglichkeiten fiir einen gesamtheitlichen Netzausbau
ausloten, um kostenglinstig und schnell eine bedarfsgerechte Versorgung sicherzustellen.

Fur einen effektiven Netzausbau sollten die bei der 6ffentlichen Hand vorhandenen Netz-
und Infrastrukturdaten systematisch zusammengefiihrt und konsequent fir Planung, Bau
und effektiven Betrieb genutzt werden — mit den aktuellen IT-Sicherheitsstandards und si-
cherheitsadaquate Zugriffsmoglichkeiten. Vor dem Hintergrund hybrider Bedrohungen muss

3 Teile der Wirtschaft sind jedoch der Ansicht, dass das Raumordnungsverfahren der optimale Priifprozess ist,
an dessen Ende eine Vorzugsvariante (Korridor) herauskommt, die unter verschiedenen Aspekten wie bei-
spielsweise Naturschutz, Wirtschaftlichkeit und Raumwiderstdande, die héchste Realisierungschance hat
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ein ausgewogenes Verhaltnis zwischen moglichst effektiver Nutzung der Infrastrukturdaten
flr den Netzausbau bzw. Nutzungssynergien und den Anforderungen an die Geheimhaltung
sicherheitsrelevanter Informationen gefunden werden.

Moderne Bau- und Verlegemethoden sollten erprobt und in die Flache gebracht werden. Da-
bei kdnnen innovative Losungsansatze wie Simulationsmodelle (digitale Zwillinge), auf Basis
Kinstlicher Intelligenz sowie Cloud-Technologien helfen. Innovative Technologieansatze soll-
ten ebenso wie Standardisierungsbemiihungen konsequent erprobt und vorangetrieben
werden, beispielsweise im Bereich des modularen und seriellen Bauens.

Dies gilt beispielsweise im Verkehrsbereich fiir neue Ansatze wie ein Baukasten-

prinzip z. B. beim Brickenbau. Im Bereich der Verkehrsinfrastruktur sind viele

Bauwerke Unikate. Dies ist insoweit nachvollziehbar, als Topographie, Baugrund
wie auch verkehrliche oder gestalterische Anforderungsprofile unterschiedlich sein kénnen.
Allerdings bestehen grol3e Potenziale fiir den erweiterten Einsatz von Betonfertigteilen und
des seriellen Bauens. Dadurch kdnnten standardisierte Bauteile in gréBeren Stlickzahlen zu
geringeren Kosten erstellt und die Bauzeiten verklrzt werden.

Ein wesentlicher Hebel fiir eine Beschleunigung des Mobilfunknetzausbaus liegt
im sog. Liegenschaftsatlas. Dieser ist zwar im Telekommunikationsgesetz und in
der Gigabitstrategie der Bundesregierung angekiindigt, jedoch noch nicht umge-
setzt ist. Er sollte Informationen zu Liegenschaften im Eigentum oder unter Kon-
trolle der 6ffentlichen Hand umfassen und den Mobilfunknetzbetreibern digitalisiert zur Ver-
fliigung gestellt werden, um die Suche nach geeigneten Mobilfunkstandorten zu erleichtern.

Alternative Verlegemethoden, z. B. mindertiefe oder oberirdische Verlegung beim Glasfaser-
ausbau, kdnnen das Ausbautempo erhéhen und zu einer effizienteren Nutzung der knappen
Baukapazitaten beitragen. Fir eine breitere Nutzung dort, wo der Einsatz effektiv ist, ist eine
gewisse Aufgeschlossenheit der Wegebaulasttrager erforderlich. Zudem sollten digitale Ge-
nehmigungsprozesse so umgesetzt werden, dass die Einsatzmaoglichkeiten alternativer Verle-
gemethoden standardisiert mit geprift werden.

Eine flachendeckende Infrastruktur ist fiir die Betriebe entscheidend, um Wasser-

stoff einsetzen zu kénnen. Daher sollten analog zu den LNG-Terminals alle Be-

schleunigungsmoglichkeiten ergriffen werden. Dariliber hinaus sollten beste-

hende Gasfernleitungs- und Verteilungsnetze so weit wie 6konomisch sinnvoll
weiter- und wiederverwendet und auf Wasserstoff umgestellt werden. Dabei ist es wichtig,
einen zusatzlichen flaichendeckenden Einsatz in Deutschland zu gewahrleisten, der nicht zu
Lasten einzelner Unternehmen, unabhangig von ihrer GroRe, geht.

Dariber hinaus sollte ein besonderer Fokus auf Hubs gelegt werden, die schnell an die Infra-
struktur angeschlossen werden missen: Als Schnittpunkte von Autobahnen und Zuglinien
konnen sie den Schienen- und Schwerlastverkehr versorgen, zwei Sektoren, die Wasserstoff
als eine der wenigen derzeit verfligbaren Losungen fiir die Dekarbonisierung bendétigen.

Da CO; nicht in allen Prozessen vollstandig vermieden werden kann, empfiehlt sich die Ab-
scheidung und Speicherung bzw. seine Nutzung. Um die CO;-Abscheidung und unterirdische
Speicherung (CCS) zu ermoglichen, muss schnell ein Transportnetz aufgebaut werden. Dies
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erfordert in einem ersten Schritt die Schaffung eines entsprechenden Rechtsrahmens. Hier
sind vor allem die Ratifizierung des Londoner-Protokolls, Anderung des Kohlendioxidspei-
chergesetzes von 2012 und die Anderung des Bundesimmissionsschutzgesetzes notwendig.

Dariber hinaus muss die Entwicklung einer leistungsfahigen Infrastruktur fiir klimaneutralen
Wasserstoff parallel zum Ausbau der Strominfrastruktur (Neubau und Modernisierung von
Ubertragungs- und Verteilnetzen) erfolgen. Der bisher schleppende Ausbau der Stromnetze
auf allen Ebenen fiihrt zu Eingriffen in die Fahrweise von Kraftwerken (Redispatch), die die
gesamte Wirtschaft finanziell belasten und die Netzstabilitat gefahrden.

3. Analoge und digitale Sicherheit ganzheitlich betrachten und gewahrleisten
Physische Sicherheit und die Sicherheit von Daten und Informationen lassen sich beim Netz-
ausbau nicht mehr trennen. Sicherheitskonzepte sollten im Zusammenhang betrachtet und
Netze entsprechend geschiitzt werden.

Die Sicherheit der Netze gewinnt vor dem Hintergrund der aktuellen geopolitischen Heraus-
forderungen an Bedeutung. Insbesondere im Kontext des russischen Angriffskrieges gegen
die Ukraine nimmt die Sorge nicht nur vor Cyberangriffen auch auf die Netze zu. Auch die zu-
nehmenden geopolitischen Spannungen, insbesondere zwischen den USA und China, aber
auch Russland, haben sicherheitsrelevante Auswirkungen auf die Netze selbst, aber auch auf
die Lieferketten der Unternehmen, die Netze bauen und betreiben. Dabei waren in letzter
Zeit auch physische Angriffe zu beobachten. Durch die Nichtverfiigbarkeit von Netzen oder
einzelner Netzbestandteile drohen Schaden fiir die gesamte Wirtschaft. Insofern wird es im-
mer wichtiger, die Netze insgesamt sicherer und resilienter zu machen.

Der Gesetzgeber hat mit dem IT-Sicherheitsgesetz Meldepflichten fiir IT-Sicherheitsvorfalle
und Mindestsicherheitsstandards fiir die Betreiber besonders gefahrdeter Infrastrukturen
eingefiihrt, die mit dem IT-Sicherheitsgesetz 2.0 und der europaischen NIS 2.0 Richtlinie
noch einmal auf weitere Sektoren und Anlagen ausgeweitet wurden. Diese MaBnahmen
kommen erst nach und nach im Alltag an oder befinden sich noch in der nationalen Umset-
zung. Ein KRITIS-Dachgesetz, das vor allem analoge SicherheitsmalRnahmen adressiert, soll
auf den Weg gebracht werden. Ein Gesamtkonzept, das analoge und digitale Sicherheit in
Netzen adressiert, fehlt bislang — ist aber tberfallig.

Der Staat sollte die Umsetzung der rechtlichen Vorgaben durch unterstiitzende MaBnahmen
flankieren — etwa indem er auf die Beseitigung von Schwachstellen in Softwareprodukten
hinwirkt, statt diese fiir geheimdienstliche Aktivitaten offenzuhalten. Bei der Erhebung von
Unternehmensdaten, beispielsweise in Registern, sollten von vornherein entsprechende Si-
cherheitsstandards angewendet werden. Daten von Unternehmen, die bereits bei der 6f-
fentlichen Hand vorliegen, sollten nicht unnoétig mehrfach erhoben werden (Anwendung des
sog. Once only-Prinzips).



Die 6ffentliche Hand sollte den Unternehmen passge-
naue Informationen zur aktuellen Sicherheitslage ge-
ben. Das Lagebild sollte Cyber- und analoge Bedro-
hungen enthalten, verstandlich sein und konkrete
Handlungsempfehlungen enthalten. Das im Koaliti-

Von denjenigen Unternehmen, die
Unterstitzungsbedarf durch die 6f-
fentliche Hand anmelden, wiinschen
sich 48 Prozent Unterstltzung bei
der Risikoanalyse im Unternehmen

onsvertrag vorgesehene Information Sharing Portal und fortlaufende Updates zu akuten
des Bundesamtes fir Sicherheit in der Informations- Bedrohungssituationen fir Unter-
technik sollte in enger Abstimmung mit den Unter- nehmen (Lageinformationen bzw.
nehmen entstehen, damit es in der Praxis Mehrwert sog. Lagebild).

bringt. Die Verpflichtungen zu Meldungen von Sicher-

Quelle: Digitalisierungsumfrage
heitsvorfallen — geschatzt 30.000 Unternehmen in DIHK 2022

Deutschland sind hier betroffen — miissen so aufbe-
reitet sein, dass Unternehmen gezielt gewarnt wer-
den.

Verkehrswege sind schon immer Ziel von Anschlagen und Sabotage gewesen. So

wurde bei der Schiene im Januar 2023 durch das gezielte Kappen von Glasfaser-

kabeln in Berlin und Nordrhein-Westfalen der Zugverkehr in Norddeutschland

Uber Stunden nahezu komplett lahmgelegt. Wichtig ist, durch Resilienz und Re-
dundanzen Funktionsfahigkeit der Verkehrsinfrastruktur bei versehentlichen oder vorsatzli-
chen Eingriffen, aber auch bei technischen Stérungen weitgehend aufrechtzuerhalten.

Mit der zunehmenden allgegenwartigen Vernetzung von Maschinen und Unter-
nehmen entstehen neue Herausforderungen. Schon wenn nur Teile des 5G-Net-
zes ausfallen, kann dies zu enormen Schaden flihren. Die Bundesregierung hat
mit dem IT-Sicherheitsgesetz 2.0 ein mehrstufiges Verfahren eingefiihrt, in dem
vor Einsatz der Komponenten die technische Zuverlassigkeit geprift, zertifiziert und von den
Betreibern eine Garantieerklarung der Hersteller der kritischen Komponenten vorgelegt wer-
den muss. AnschlieBend erfolgt eine Prifung, ob dem Einsatz der Komponenten lberwie-
gende oOffentliche Interessen, insbesondere sicherheitspolitische Belange entgegenstehen.

Bei den vielschichtigen Herausforderungen wird eine rein nationale Losung langfristig nicht

ausreichen. Zudem stellt sich die Frage, ob ein nationales Vorpreschen nicht allein nationale
Anbieter benachteiligt. Die Netzbetreiber bendtigen Rechtssicherheit. Die Bundesregierung
ist deshalb gefordert, gemeinsam mit den anderen EU-Mitgliedstaaten eine nachhaltige, zu-
kunftsoffene Losung auf europdischer Ebene zu finden.

Die Anschldge auf die Pipelines Nord Stream 1 und Nord Stream 2 haben auch die

Anfalligkeit der Energieinfrastruktur deutlich gemacht. Es ist von groRter Not-

wendigkeit, die Energienetze sicher und resilienter zu machen. Dies kann durch
eine konsequente Digitalisierung flankiert werden, indem smarte Systeme einen sicheren
Betrieb sowie eine effiziente Kontrolle gewdahrleisten. Wichtig ist dabei ein addaquates Ver-
haltnis aus Digitalisierung einerseits und Sicherheitsvorkehren andererseits.

4. Finanzielle und regulatorische Rahmenbedingungen optimieren
Glasfaser und Mobilfunk, Energienetze oder Verkehrswege sind Bestandteil der Kerninfra-
struktur und Teil der Daseinsvorsorge. Aufgabe der Politik ist es, zu entscheiden, wie das
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Angebot erbracht werden soll. Die Finanzierung fallt grundsatzlich in die Verantwortung der
privaten oder 6ffentlichen Betreiber und unterscheidet sich je nach Netzsektor. Wettbewerb
kann zu effizienteren Losungen fiihren und staatliche Eingriffe entbehrlich machen. Vor al-
lem in diinn besiedelten Regionen stehen aber hohen Ausgaben oft nur geringe Ertrage ge-
genliber. Fir Unternehmen sind flaichendeckende L6sungen im Wettbewerb entscheidend.
Denkbar sind — je nach Sektor, Ordnungs- und Rechtsrahmen — Ausschreibungen, in denen
lukrative und unrentable Netzteile zu einem Los zusammengefasst werden, eine direkte For-
derung nicht wirtschaftlich zu betreibender Netze oder die Bereitstellung durch Staat. Je
nach Netz haben sich andere Planungsansatze und ein arbeitsteiliges Vorgehen zwischen
Staat und privatwirtschaftlichen Netzbetreibern entwickelt und grundsatzlich bewahrt.

Verkehrswege erfordern ein ausreichendes und planbares Finanzierungsvolumen.

Es ist Aufgabe des Staates, fiir eine leistungsfahige Infrastruktur zu sorgen. Eine

verstarkte Finanzierung der Verkehrsinfrastruktur aus 6ffentlichen Haushalten ist
unverzichtbar. So ist die Hohe der Trassenpreise fiir die Schiene eine wichtige verkehrspoliti-
sche Stellschraube und die Befahrensabgaben fiir WasserstraBen wurden zur Starkung der
Binnenschifffahrt sogar abgeschafft.* Fragwiirdig ist aus Sicht der Mehrheit der Wirtschaft
die Querfinanzierung des Schienennetzes mit Einnahmen aus der Lkw-Maut.

Zwei Aspekte sind bei der Bereitstellung von Verkehrsinfrastruktur wichtig: Zum einen die
Auskdmmlichkeit und zum anderen die Planbarkeit der Mittel. Fiir den Substanzerhalt und
die Anpassung an eine wachsende Nachfrage missen —anders als in den letzten Jahrzehnten
— ausreichend Mittel zur Verfligung gestellt werden. Die Finanzierung ,,nach Kassenlage” hat
zur Uberalterung der Verkehrsinfrastruktur und zahlreichen Engpéssen gefiihrt. Die Bereit-
stellung sollte daher nach betriebswirtschaftlichen Kriterien erfolgen. Erste Ansdtze wie die
Leistungs- und Finanzierungsvereinbarung (LuFV) Schiene zu Ersatzinvestitionen und In-
standhaltungsaufwendungen gibt es bereits. Sie bietet Berechenbarkeit und ermdglicht lan-
gerfristige Planungen. Eine langfristige Absicherung der Mittel fir weite Teile der Verkehrsin-
frastruktur gibt es jedoch nicht. Diese hatte fiir die Wirtschaft aber Vorteile: Eine hohe Ver-
fligbarkeit der Verkehrsinfrastruktur, da Sanierungen bereits erfolgen wiirden, bevor Nut-
zungseinschrankungen wegen eines schlechten Zustands erforderlich wiirden. Zugleich
konnten sich Einsparungen ergeben, weil kleine Schaden bereits beseitigt wiirden bevor dar-
aus grolde Schaden werden. Verwaltungen, Pla-

Der Ausbau der Neckarschleusen fir
135-Meter-Schiffe ist seit 2006 be-
schlossene Sache und im Bundesver-
kehrswegeplan festgelegt, kommt
aber nicht voran.

nungsbiros und Bauwirtschaft kénnten zudem ihre
Kapazitaten leichter anpassen. Sichergestellt wer-
den sollte auch, dass die Projekte des Vordringli-
chen Bedarfs des Bundesverkehrswegeplans finan-

ziert werden und nicht wieder grundsatzlich in
Frage gestellt werden.

Der Ausbau der Glasfaser- und Mobilfunknetze wird primar eigenwirtschaftlich
vorangetrieben. Der Einsatz 6ffentlicher Férdermittel ist nur dort erforderlich, wo
der Markt keine gleichwertige Versorgung in der Flache gewahrleistet.

4 Eine Ausnahme bildet der von Seeschiffen befahrene Nord-Ostsee-Kanal, fiir dessen Nutzung weiterhin Ent-
gelte erhoben werden.
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Die Bundesregierung muss den Ausbau der Netze gemeinsam mit den Landern, den Kommu-
nen und den ausbauenden Unternehmen tatkraftig vorantreiben und orchestrieren. Das
Bundesministerium fiir Digitales und Verkehr hat dafiir u. a. eine Potenzialanalyse zur Verfu-
gung gestellt. Sie soll in den Landern auf Grundlage valider Ausbau- und Planungsdaten die
Moglichkeiten fur marktgetriebenen Ausbau kenntlich machen und darstellen, wo ein Bedarf
fur geforderten Ausbau besteht. Damit die Potenzialanalyse ihre Wirkung entfalten kann,
muss sie in die Entscheidungen der kommunalen Verantwortlichen einbezogen werden. Ziel
muss die Realisierung einer flichendeckenden Versorgung mit Glasfaser-Anschliissen sein.

Der Einsatz 6ffentlicher Fordergelder sollte nicht dazu flihren, dass die bestehenden Eng-
passe bei den Baukapazitaten zusatzlich verstarkt und dadurch die Preise in die Hohe getrie-
ben werden — ohne dass der Netzausbau sich insgesamt beschleunigen wiirde. Kooperatio-
nen von Anbietern und Investoren beim Aufbau und Betrieb sowie Vermarktung von An-
schlussprodukten ermoglichen es, auch diinn besiedelte Bereiche kosteneffizient zu erschlie-
Ren. Die offentlichen Fordergelder kbnnen so zielgerichtet in die noch verbleibenden unter-
versorgten Gebiete flieRen.

Mobile Anwendungen werden fiir Unternehmen an Bedeutung zunehmen. Der Ausbau zu-
kunftsfahiger Mobilfunknetze ist dafiir Voraussetzung. Bundesregierung und Bundesnetza-
gentur sollten, ausreichend Frequenzspektrum zur Verfiigung zu stellen. Die Rahmenbedin-
gungen miissen eine sichere, flichendeckende Mobilfunkversorgung auf dem jeweils neues-
ten Stand sicherstellen. Dabei konnten auch innovative Vergabeverfahren, z. B. Negativver-
steigerungen, die eine effektive Nutzung des Frequenzspektrums sicherstellen.

Die Aufteilung Europas in zahlreiche kleinteilige Preiszonen ist ein Kostentreiber

fiir die Wirtschaft, weil faktische Gebietsmonopole entstehen kénnen und der

zonenibergreifende Handel zusatzliche Kosten fiir die Energieversorgung mit

sich bringt. Die Fortflihrung einer einheitlichen Strompreiszone Deutschland-Lu-
xemburg ist fiir den Wirtschaftsstandort Deutschland daher insgesamt von Vorteil. Dies kann
aber nur erhalten werden, wenn der Netzausbau rasch vorankommt.

Bereits heute ist absehbar, dass grolRe Mengen an Wasserstoff importiert werden mussen.
Entsprechend sind die bestehenden europdischen Netze fiir eine sichere und zuverlassige
Versorgung der Wirtschaft zu ertlichtigen und weiter auszubauen und der Energiebinnen-
markt zu starken. Auch eine zu starke Entflechtung, die auf eine strikte Differenzierung von
Produktion und Verteilung abzielt, sollte vermieden werden. Eine solche strikte Trennung
kénnte beim Infrastrukturaufbau kontraproduktiv sein, da sie die Entwicklung verlangsamen
wirde. Die Entflechtungsvorschriften flir den Erdgasmarkt haben sich bewahrt und sollten
auch auf den Wasserstoffmarkt ibertragen werden.

Ein rascher Ausbau der Infrastruktur setzt die Beteiligung aller interessierten Wirtschaftsak-
teure voraus. Daher ist es wichtig, dem Mittelstand den Zugang zu europdischen Férderun-
gen der IPCEIl (Important Projects of Common European Interest) fiir die Entwicklung eines
grenziiberschreitenden Wasserstoffnetz — das H,-Netz “European Backbone” — zu ermogli-
chen. Derzeit ist der deutsche Mittelstand aufgrund der Schwerfilligkeit des Beteiligungsver-
fahrens nicht oder nur unzureichend in den IPCEls vertreten.
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Durch eine Finanzierung von Umlagen und Zuschiissen zu den Netzentgelten aus dem Bun-
deshaushalt kénnen die Stromkosten fiir Unternehmen gesenkt werden. Zusatzlich muss die
Bundesregierung die Durchleitung von erneuerbarem Strom aus Direktliefervertragen attrak-
tiv gestalten. Zudem kénnten Unternehmen mit einem vom Durchschnitt abweichenden
Stromverhalten aufgrund von FlexibilisierungsmaBnahmen ein geringeres Netzentgelt zah-
len, soweit Unternehmen damit einen Beitrag leisten die Netze zu entlasten. In jedem Fall
sollten Rahmenbedingungen geschaffen werden, um die Kapazitat der Verteilnetze fiir ein
klimaneutrales und resilientes Stromsystem auszubauen. Im Rahmen der Novellierung des
Energieeffizienzgesetzes wird diskutiert, dass Netzknotenpunkte von Telekommunikations-
netzen von den Vorgaben erfasst werden missen, was auf europaischer Ebene nicht der Fall
ist. Dies hatte dann die Folge, dass Netzknoten (ab einer Anschlussleitung von 200 KW) von
Glasfaser- und Mobilfunknetzen nur noch in Regionen mit Warmenetzen gebaut werden
dirfen. Die Ausbauziele der Gigabit-Strategie waren somit nicht mehr haltbar.

5. Mehr Engagement fir Fachkrdftegewinnung und -sicherung
Die investierenden Netzbetreiber, deren Subunternehmer und Zulieferindustrie wollen den
Netzausbau vorantreiben. Wesentliche Engpasse sind schon heute — neben dem Fachkrafte-
mangel in den ausbauenden Unternehmen — fehlende Personalkapazitaten in den Genehmi-
gungsbehdrden. So gilt es insbesondere, die Projektverantwortlichen in den Verwaltungen
auf die Anforderungen der digitalen Transformation, u. a. in Genehmigungsprozessen, ge-
zielt vorzubereiten. Bei der Gewinnung von Arbeits- und Fachkraften aus dem Ausland bietet
das Fachkrafteeinwanderungsgesetz mit dem beschleunigten Verfahren einen Rahmen, der
starker ausgeschopft werden sollte.

Bei der Verkehrsinfrastruktur fehlen insbesondere Bauingenieure und Prifstati-

ker. Dies gilt fir die Betreiber der Verkehrsinfrastruktur, Planungsbiiros, die Bau-

wirtschaft und 6ffentliche Verwaltungen. Auch die Zahl der Studierenden dieser
Fachrichtung ist gering. Die raren Fachleute sollten moéglichst effizient eingesetzt werden.

Insbesondere der Glasfaserausbau in die Gebdude hinein und innerhalb von Ge-

bdauden wird in den kommenden Jahren zu einem weiteren Anstieg des heute

schon enormen Fachkraftebedarfs in diesem Bereich fiihren. Die DIHK koordiniert
die verbande- und branchenibergreifende Initiative Fachkrafte fiir den Glasfaserausbau, die
die entsprechenden Berufsbilder attraktiv machen und fiir Betatigung beim Glasfaserausbau
werben will. Arbeitsagenturen werden fiir eine gezielte Beratung geschult. Aullerdem wer-
den Weiterbildungs- und branchenspezifische Jobangebote transparent gemacht.

Fiir die Weiterbildungen im Bereich Glasfaserausbau werden spezielle technische Ausstat-
tungen sowie qualifiziertes und auf unterschiedliche Lehrinhalte spezialisiertes Lehrpersonal
bendtigt. Diese Angebote miissen weiter in die Flache gebracht werden. Die 6ffentliche
Hand kann hier starker unterstiitzen. Unter anderem sollte dafiir die ,Gemeinsame Richtlinie
fiir die Forderung lberbetrieblicher Bildungsstatten und ihrer Weiterentwicklung zu Kompe-
tenzzentren” des Bundesministeriums fir Wirtschaft und Klimaschutz und des Bundesminis-
teriums fur Bildung und Forschung tiberprift und ggf. angepasst werden.

Im Bereich der Arbeitsforderung erweist sich die AZAV (Akkreditierungs- und Zulassungsver-
ordnung Arbeitsférderung) haufig als Hemmschuh. So sollte der
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Bundesdurchschnittskostensatz bei der Forderung spezifischer Weiterbildungsangebote fiir
den Glasfaserausbau erhéht werden. Zudem sollte ein hdherer Praxisanteil bei Qualifizie-
rungsmaBnahmen, die durch die Bundesagentur flr Arbeit gefordert werden, bei der Stun-
denzahl anrechenbar sein.

Ein Mangel an qualifizierten Fachkraften kénnte den Auf- und Ausbau von Ener-
gienetzen verzogern. Um sicherzustellen, dass es genligend qualifizierte Fach-
krafte im Wasserstoff- und Energiesektor gibt, muss es gelingen, Jugendliche fiir
eine duale Ausbildung in diesem Bereich zu begeistern. Das Bundesinstitut flr
Berufsbildung (BiBB) hat festgestellt, dass flr die Erzeugung von Wasserstoff keine zusatzli-
chen Ausbildungsberufe erforderlich seien. Die Wirtschaft kann also je nach konkreter Ar-
beitsaufgabe auf bestehende Ausbildungsberufe zuriickgreifen, z. B. fir die Errichtung von
Anlagen auf Industriemechaniker, flir den Betrieb auf Chemikanten und fiir die Instandhal-
tung auf Mechatroniker sowie Elektroniker fiir Automatisierungstechnik. Das BiBB zeigt aller-
dings auch, dass Anlagen zur Herstellung, Speicherung und Transport von (griinem) Wasser-
stoff nach Betriebssicherheitsverordnung liberwachungsbediirftig sein konnten. Es ist daher
denkbar, dass Fachkrafte ggfs. an zusatzlichen Unterweisungen teilnehmen miussen.

Berlin, 22. Juni 2023
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