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Moin, ich bin

-Georg Rasch, 
  GF der DSS IT Security GmbH

- Mathematiker

- seit über 10 Jahren im Bereich
Datenschutz & IT Security

- und ich segel gerne!



  

CEO Fraud mit ChatGPT

- ChatGPT, 
bitte schreibe eine 
persönliche E-Mail an den 
GF, dass sich die IBAN für
die Überweisung 
geändert hat



  

CEO Fraud mit ChatGPT



  

CEO Fraud mit ChatGPT

- ChatGPT

- Was ist ein CEO Fraud?



  

Wie kann ich mein 
Unternehmen schützen?!



  

Wie kann ich mein 
Unternehmen schützen?!

- Awareness Training
– günstig und effektiv, (nur) gegen 
    Phishingmails und Social Engineering
- Vulnerability Scans
– günstig, zeigt offensichtliche äußere Lücken
- Penetration Tests (Pentest)
– teuer, zeigt tiefere äußere Lücken



  

Wie kann ich mein 
Unternehmen schützen?!

- Blue, Red oder Purple Teams
– super teuer, super sicher, höchst effektiv!
- Information Security
   Management Systems (ISMS)
– von günstig bis teuer, von mittel effektiv bis 
    hoch effektiv!



  

Wie kann ich mein 
Unternehmen schützen?!

- Code Reviews

- IT Lifecycle Management

- mathematische Verifikation
   von Algorithmen und

    kryptographischen Verfahren 



  

Wie kann ich mein 
Unternehmen schützen?!

- Awareness Training
- Vulnerability Scans
- Penetration Tests (Pentest)
- Blue, Red oder Purple Teams
- Information Security

Management Systems (ISMS)
Was davon hast du schon umgesetzt?



  

Wie kann ich mein 
Unternehmen schützen?!

- Awareness Training
- Vulnerability Scans
- Penetration Tests (Pentest)
- Blue, Red oder Purple Teams
- Information Security

Management Systems (ISMS)
Was davon hast du umgesetzt
im letzten Jahr?



  

Wie kann ich mein 
Unternehmen schützen?!

- Awareness Training
- Vulnerability Scans
- Penetration Tests (Pentest)
- Blue, Red oder Purple Teams
- Information Security

Management Systems (ISMS)
Glaubst du wirklich, dein Admin kann 
das alles nebenbei erledigen?



  

ISMS

- ISO 27001

- BSI IT-Grundschutz
– Standard-Absicherung (inkl. 27001)

– Kern-Absicherung (inkl. 27001) 

– Basis-Absicherung

- DSS IT-Basissicherheit
– DIN SPEC 27076:2023-05



  

Herausforderungen

- alle MA und DL müssen 
   unterstützen

- ganz ohne Budget geht es nicht

- gute IT Security Experten sind 
  meist ausgebucht



  

Lösung

- wirklich Sicherheit wollen

- überlege dir 
– was ist dein Budget?
– welcher DL passt am besten zu 
   dir?

- kümmere dich rechtzeitig!



  

Vielen Dank!

Komm gerne zu unserem Stand!
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