Einstieg in die IT-Sicherheit — praxisnah fiir KMU Mittelstand- @

Digital

i‘ IT-Sicherheit

IN DERWIRTSCHAFT

Merle Maurer-Rautenberg Gefordert durch:
Bundesministerium
Deutschland sicher im Netz e V. L R

und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages
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Konsortialprojekt aus 5 renommierten Partnern

» DsiN — Deutschland sicher im Netz e V. Gefordert durch:
> DIHK SerV|Ce GmbH & Bundesministerium
. 4 filir Wi rltschaf'-.
» Fraunhofer FOKUS Institut und Klimaschutz
» Fraunhofer IAO Institut
. aufgrund eines Beschlusses
» HSMA — Hochschule Mannheim des Deutschen Bundestages
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» Starke Passworter

» Zwei-Faktor-Authentifizierung
nutzen

» Konfiguration )B

n
L‘:J. > Notfallplan
» Zugriffsrechte klar E”
definieren

@ > RegelmaRige, externe

» Mobile Gerate Datensicherungen

sichern

» Aktualitat

» Schutzsoftware
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Mitarbeitende schulen & sensibilisieren

,Die Gesamtsicherheit eines Netzwerkes ist immer nur so stark wie
das schwdchste Glied in der Sicherheitskette”
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https://www.bakgame.de/

£ PhishingQuiz

Passwort-Policy: Ablauf Ihres Passworts in 20 Tagen

Mailversand Adminconsole <mailversand.adminconsole@sdkljf.evilcorp.xyz>

Mo, 114. 07:00
Marius.Thielmann@kmu.de

Fehler-Analyse

Sie kénnen nun rechts die
Hinweisercthinterlegt sehen. Wenn Sie mit der
Maus (iber die markierten Stellen fahren, wird
ein Fenster lhnen néheres zu dem Hinweis
aufzeigen.

Sehr geehrte Dame, sehr geehrter Herr,

Ihr Passwort des Windows-Benutzeraccounts |4uft in 5 Tagen ab. Wenn dieses abgelaufen ist kénnen Sie lhren Account nicht mehr verwenden . Denken Sie daran, dieses in néchster Zeit zu dndern!

Ein Andern des Passworts ist tber unsere Webseite méglich:

hittps://www kmu.de/it-service

und dann rechts in der Infobox “Passwort ndern” klicken.

Unter folgendem Link finden Sie einen Auszug zum Thema “Passwortdnderung” aus der umfassenderen IT-Dienste-Anleitung:

https://intranet.kmu.de/Documents/Accountmanagement.pdf
(Abrufbar nur innerhalb des Firmennetzes oder tiber eine VPN-Verbindung) Viele GriiBe lhr IT-Team
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DIGITALFHRERSCHEIN DiFii-News & -

Podcast

FUHRERSCHEIN

DIGITAL- . | ENTDECKEN &
ENGAGIEREN

w Q R

Start Suche Anmelden

Ein Projekt von

o) s,

vater Kontext
Beruflicher Kontext

P

Level 1

Du hast Level 1 ausgewahit. Das Internet und die dazugehérigen Gerate sind fiir dich zwar
nicht komplett neu, aber du erfahrst gerne nochmal alles Grundlegende und die

dazugehdrigen Begriffe, Einstellungen und Maglichkeiten.

GERATE & TOOLS

Gerite

Du befindest dich hierim Themenbereich A - Geréte. Lerne alles iiber verschiedene

Geréte, mit denen du einen Zugang zum Internet herstellen kannst. Steig ein!

Level 2

Lernzentrale
Beruflicher Kontext

Willkommen in der Lernzentrale. Hier sind die Lerninhalte auf deinen beruflichen
Alltag zugeschnitten. Entscheide dich fiir ein Level oder beginne mit der
Leveleinschatzung, Starte mit einem der sechs Themenbereiche und klicke dich
Schritt fiir Schritt zum Zertifikat.

Hier kannst du in den privaten Kontext wechseln.

Alle Berufsgruppen

Level 3 Fokusmodule

Themenbereiche abgeschlossen 0/6

o

Internet. Erfahre alles liber das weltweite

Du befindest dich hier im Themenbereich B
Netzwerk mit seinen vielen Moglichkeiten. Leg los!

NTERIIET
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Starke Passworter einstellen
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Datenbank Bearbeiten Suchen Ansicht Ordner Eintrag Extras Hilfe

S| % g

B8 Favorite
v WMl Demo-ll

fzl Bank

Authentifizierung:
& Buch

Master-Kennwort v

(5 Kont Master-Kennwort: ‘ (L]

Datenbank: Dropbox://test.pswe
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1. Einstiegspunkt wahlen (z.B. M10) 2. Passwort bilden (z.B. 2 Felder nach oben,
5 Felder nach links, bis H8) 3. Merken: Einstieg, Verlauf und Ausstiegspunkt

Regeln fUr den Gebrauch

IT-Sicherheit im Mittelstand
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Notfallplan erstellen
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VERHALTEN BEI
IT-NOTFALLEN

@ Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

() IT-Notfallrufnummer;

Wer meldet?

Welches IT-System ist betroffen?

‘Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

N H
] RS Wie haben Sie mit dem IT-System gearbeitet?
@

Q

Verhaltenshinweise

MaBnahmen nur
nach Anweisung
einleiten

Beobachtungen

am IT-System dokumentieren

Weitere Arbeit ‘
einstellen

Herausgeber: Bundesamt fr Sicherheit in der Informationstechnik

@.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html

..> Die Digitale Rettungskette im Cyber-Sicherheitsnetzwerk

von Vorfall-Experten

Vorfall-Experte

S IT-Dienstleister
mit einem Team

&

—_— 0800-274 1000 Digitaler Ersthelfer/

Vorfall-Praktiker
E- Kontaktstelle

des CSN (Hotline)

Hilfe zur Selbsthilfe
(Web-Seite)

..1 Transferstelle
rf.._x- IT-Sicherheit im Mittelstand

Einfach. Sicher. Machen.


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk_node.html
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Polizei - Zentrale Ansprechstellen Cybercrime der
Polizeien fiir Wirtschaftsunternehmen

LS ]
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Zentrale Ansprechstellen Cybercrime
der Polizeien der Lander und des Bundes
fur die Wirtschaft

Schleswig-Holstein
+49 431 160 42727
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https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
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WWW.Sec-0-mat.de
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Willkommen bei ,Meine TISIM*

Verschaffen Sie sich einen Uberblick Gber Ihren Fortschritt in der IT-Sicherheit mit TISIM. Sie konnen Ihren TISiM-Aktionsplan jederzeit
einsehen - sowie durch gemerkze MaBnahmen Ihren Fortschritt bei der Umsetzung einsehen. Wir begleiten Sie auf Ihrem Weg zu
menr IT-Sicherheit

Sie haben 18 Aktionen noch nicht zu Ihrer TISiM-Merkliste hinzugeflugt.

organisatorische Aktionen personelle Aktionen technische Aktionen

Organisatorische Aktionen bilden die Grundiage
fur Daten- und Informationssicherheit in Ihrem

Personelle nen heifen Ihnen dabei

Technische Aktionen erhdhen den Schutz von IT-

Ansprec 2u etablieren und die Anwendunge rerken und - sofern
Betrieb Belegschaft regeimaig vorzubereiten und zu vorhanden - v zen Maschinen
begleiten

| TISiM-Merkiiste mit vorgemerkten Aktionen anzeigen |

@.
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Passwortregeln festlegen

Passwirter sind sin Ubel - dennoch kommen wir ohne sie nicht sus. ulieren Sie einfache, aber gute Regeln
zum eren Umgang mit Passwaortern in Inrem Unternehmen wie MNutz g unterschiedlicher
Passwérter fir die einzelnen IT-Systeme, Mindestlingen fir Pz e die Verwendung von Passwort-

Management Systemen.
Unsere Umsetzungsvorschlage flr Sie
E-Mail-Sicherheits-Check: have | been pwned? [Websitel
Empfehlungen fur Passworter [Artikel]

Firmendaten - Sicherheits-Check

heylogin (Teams)

KOSTENPFLICHTIG

HPI Identity Leak Checker: Wurden Ihre Identitatsdaten ausspioniert? [\Website]
Kurz erklért - 3 Tipps fir mehr IT-Sicherheit [Videol

Mitarbeiterschulung: Schutz vor Cyber-Kriminalitat [Prasenzschulung, Webinar]

KOSTENPFLICHTIG

Password Depot

KOSTENPFLICHTIG

Sichere Passworter [Broschire/Flyer (Print), Broschire/Flyer (Digital)]

Sicherer Umgang mit Passwértern Schritt-fir-Schritt erklart [Artikel]

iansplan-Assistant bei der Pricrisierung der Umsetzungsvarschligs. Schausn
o Sie bei den einzeinen Aktionen stehen und welche Umsetzungsvarschisge Sie

@.
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TISIM-App

Die TISiM-App ist Ihr mobiler Erlangen Sie Kompetenzen der

Begleiter auf dem Weg zu mehr IT-Sicherheit abgestimmt auf den Bleiben Sie informiert tiber Testen Sie Ihr erlerntes
IT-Sicherheit. Bedarf lhres Unternehmens. aktuelle News zu IT-Sicherheit. IT-Sicherheitswissen.

Meine Merkliste

Personalisierter Kompetenzpfad auf Ba-
sis Ihrer Merkliste mit Aktionen aus lh-
rem Aktionsplan im Sec-O-Mat

Aktionen anzeigen

18

Mein
Kompetenzpfad

Vertiefen Sie Ihr Wissen

Sie haben kein Quiz abgeschlossen.

. |

Empfohlene Lernthemen

WIE STARTE ICH?

Schutzziele der IT-Sicherheit im
Informationssi- Unternehmen
cherheit mitdenken

Erste Schritte

Wiir hanlnitan Cin hai thean avetan Crhritban w1 mnahe

A <P

Start

Neuigkeiten

A\ NIEDRIGES RISIKO 15,1221

Update-Mittwoch: Microsoft, SAP,
Apple, Adobe und Google schlie-
Ben Sicherheitsliicken

SiBa informiert Sie jeden Mittwoch
Uber Sicherheitsupdates verschiede-
ner Hersteller von Soft-und Hardware

Mehr erfahren

A

< zuriick

Schutzziele der
Informationssicherheit

Frage 1 Frage 2 Frage3 Ergebnis

Was kennzeichnet das
Schutzziel Vertraulichkeit?

* Mehrere Antworten konnen richtig sein.

Sensible Unternehmensdaten werden nicht
offengelegt.

Unberechtigte Dritte kénnen meine Daten
mitlesen.

Verschlisselung ist eine Maglichkeit, Vertrau-
lichkeit zu erreichen.

+

)

Start Meine Erfolge Mehr
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