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Die Frage lautet nicht OB, sondern WANN
Sie von einem Cyberangriff betroffen sein

werden!
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Vorbemerkungen

Ubiquitat des Internets
like us on
[i facebook. ‘
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Internetnutzung ist Bestandteil des Alltags
Opfer wie Tater filhren/nutzen jederzeit
komplexe IT-Systeme im
Westentaschenformat

Internet immer haufiger zur Begehung von
Straftaten genutzt, in allen
Kriminalitatsphanomenen (z.B. Betrug)
Solange Internet und E-Mails genutzt
werden, sind Opfer und Hacker in einem
Netz

Strafverfolgungsbehorden miissen
technische ErmittlungsmaRnahmen
durchfihren/initiieren
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2. Zahlen, Daten, Fakten Cybercrime
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Zahlen, Daten und Fakten
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* Erfassung nur, wenn konkrete Anhaltspunkte fiir Tathandlung in Deutschland

Quelle: PKS MV
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Lage IT-Sicherheit Bundeslagebild BKA (2021)

— Zahl der Cyberangriffe erreicht 2021 neuen Hochstwert

— Anstieg Uber zwolf Prozent auf 146.363 Delikte

— Deutschland tGberdurchschnittlich stark von Cyberattacken betroffen

— nicht wegen fehlender Sicherheitsstandards, sondern , lukratives Angriffsziel”

— Zuwachs vor allem im Bereich Ransomware und bei DDoS-Angriffe

— fortschreitenden Verlagerung von Kriminalitat in den digitalen Raum

— fast jede Branche betroffen

— Tater agieren mit zunehmender Professionalitat und hochgradig arbeitsteilig

— verstarkte Anonymisierung im Netz und komplexe Ermittlung von im Ausland
befindlichen Tatern

— Uiberdurchschnittlich groRes Dunkelfeld
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Lage IT-Sicherheit (2022)

Gesellschaft

Identitatsdiebstahl
Sextortion
Fake-Shops im Internet

Top 3-Bedrohungen je Zielgruppe:

Wirtschaft

Ransomware

Schwachstellen, offene oder
falsch konfigurierte Online-Server
IT-Supply-Chain: Abhingigkeiten

und Sicherheit

Quelle: BSI — Lagebericht zur IT-Sicherheit Deutschland 2022

Staat und Verwaltung

.-l-"""—'-.--.-l--"""'—-.

Ransomware
APT

Schwachstellen, offene oder
falsch konfigurierte Online-Server
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Die Lage der [T-Sicherheit in Deutschland 2022

Top 3-Bedrohungen je Zielgrupps
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Lage IT-Sicherheit (2022)

IT-Sicherheit - ein Thema fur jeden!

Insgesamt spitzte sich die bereits zuvor angespannte Lage weiter zu. Die Bedrohung im Cyber-Raum ist damit so hoch wie nie.
Dies betrifft Unternehmen und inre Angestellten in der Wirtschaft, genau wie alle Ebenen aus Politik, Verwaltung und dem
Privatleben. Die Eckdaten aus dem BSI-Bericht fur das Jahr 2022:

20 174 107 15 Mio. 69%

mehr kritische Meldungen zu
Sicherheitslicken als im Schadprogramm-
Vorjahr Infektionen in DE

bekannte Schwachstellen
in Software-Produkten

aller Spam-Mails waren
Cyber-Angriffe

Mit den Internet Security Days schlieRen Sie Wissenslucken, identifizieren den IT-Sicherheitsstand lhrer Organisation und
bekommen Werkzeuge fur die nachsten Schritte.
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- H Abbildung 1:
NEUE MH I.WErE varlﬂntﬂn Quelle: Malware-5tatistik des B5I auf Basis

von Juni 2021 bis Mai 2022 von Rohdaten des Instituts AV-Test GmbH
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Lage IT-Sicherheit (2021/2022)
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Plotzlich am Pranger: Cyberattacken bergen auch grofse
Haftungsrisiken fur Manager

Cyberkriminalitét birgt neben finanziellen und datenschutzrechtlichen Risiken auch zunehmend
Compliance- und Haftungsrisiken fiir Manager. Nicht umsonst steigen die Falle, bei denen Unternehmen
ihre eigenen Manager in Regress nehmen, in den letzten Jahren stark an. Der Vorwurf:
Sorgfaltspflichtverletzungen oder mangelnde Risikoanalyse.

~Manager miissen im Zweifelsfall nachweisen, dass sie geeignete VorsorgemaBnahmen getroffen haben
und sie keine Schuld trifft”, sagt Jesko Trahms, Fachanwalt fir Strafrecht und Partner bei BDO Legal
Rechtsanwaltsgesellschaft mbH. ,,Ohne entsprechende Beweise ist das jedoch oft schwierig bis
unmaglich - gerade bei Cybercrime oder Betrug. Auch beim Thema Compliance haben viele
Unternehmen noch Nachholbedarf.”

R
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Zahlen, Daten und Fakten

Dunkelfeldstudie LKA MV

— Uber 90% gaben an, Opfer von Cybercrime
geworden zu sein

— nur etwa jede 135. Straftat wird der Polizei
bekannt

Seite 16  Cybercrime/ IT- Sicherheit MV E



Zahlen, Daten und Fakten

Das Anzeigeaufkommen im Bereich Cybercrime Maogliche Grunde:

ist gerade aus der Wirtschaft aulSerst gering.

— Straftaten werden nicht als solche erkannt

— ein Imageverlust befiirchtet bei Anzeigenerstattung

— Aufklarungschance wird als zu gering oder erfolglos
eingeschatzt

— beflirchtete negative Auswirkungen unter
Konkurrenz-/Wettbewerbsaspekten

— Angst vor Strafverfahren gegen die eigene Firma,
wenn nicht lizensierte Software genutzt oder illegale
Inhalte entdeckt werden

— Flyer_Cyberattacken

—
Seite 17  Cybercrime/ IT- Sicherheit MV -
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3. Cybercrime Bekampfung in Mecklenburg-
Vorpommern
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Cybercrime-Bekampfung

Zentrale Ansprechstellen

— Beflrchtungen der Unternehmen entgegenzuwirken

— Erwartungshaltung externer Partner: Fach- und Sachkompetenz
auf Seiten der Strafverfolgung

— Schaffung eines zentralen Ansprechpartners im Netzwerk der
Sicherheitsbehorden als Single Point of Contact

— Einrichtung von Zentralen Ansprechstellen Cybercrime im
Bundeskriminalamt und den Landeskriminalamtern als

— zentraler Ansprechpartner fir 6ffentliche und nicht-6ffentliche
Stellen, insbesondere die Wirtschaft
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Cybercrime-Bekampfung
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Cybercrime-Bekampfung

Zentrale Ansprechstellen Gemeinsame Broschure aller

: Zentralen Ansprechstellen Cybercrime
C‘—Jber des BKA und der Polizeien der Lander: ,,Cybercrime —

Cf.l ne Handlungsempfehlungen fiir die Wirtschaft in Fillen
von Cybercrime“
ndlungsempfehlungen
e iachan : abrufbar auf der Homepage des BKA

n Cybercrime

in Fallen vo

www.bka.de
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Organisation Cybercrime-Bekampfung
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\/ \/
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4. Ausgewahlte Cybercrime-Phanomene
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Phanomene Cybercrime

— Phishing (Uber Mails oder Webseiten - Vorstufe flr weitere Phanomene)
— Ransomware (Online-Erpressung mittels Verschliisselungstrojaner)

— CEO-Fraud (Geschaftsfihrerschwindel)

— Man-in-the-Middle-Angriff (z.B. Geschaftspartnerschwindel)

— Online-Erpressung mittels DDoS-Angriffe (Distributed Denial of Service =
Storung der IT-Verflgbarkeit)

— Datendiebstahl/Veroffentlichung von Daten (mittlerweile bei
Ransomwareangriffen als Double/Triple Extortion Ublich)

Wichtig: Es gibt eine Vielzahl von verschiedene Tatermotiven (gezielte bzw.
breit gestreute Angriffe) und verschieden Vorgehensweisen dabei.

Seite24  Cybercrime/ IT- Sicherheit
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Phanomene Cybercrime — Phishing (liber Webseite oder Mail)

('I"! paypal.de-sicherheitveriutf8.eu/67 15759/schnell/veri/openid.ns/bezahldienst/noreplyy —EE= IC‘ Q Suchen 3y 4 & v 8 9 D

' PayPal

Bei Paypal einloggen

Wir haben ungewdhnliche Aktivitaten in ihrem PayPal Konto
festgestellt. Aus diesem Grund méchten wir Sie bitten Ihre
Daten zu verifizieren.

‘ Email ‘

‘ Password ’

Einloggen

© 1999-2015 PayPal Inc. Datenschutz AGB Kontakt Impressum

@ Ihre Sicherheit hat bei uns hochste Prioritat.

Neu. Schneller. Einfacher.

Wilkommen bei der neuen Paypal Kaufabwicklung!
Die gleiche Sicherheit nur noch schneller. So
einfach kann bezahlen sein.

Seite 25
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Phanomene Cybercrime — Ransomware

Verschlusselungstrojaner
— Verbreitung durch: E-Mail, beim Surfen, Handy-Apps

— Risiken: Rechner wird gesperrt, Daten werden
verschlusselt, finanzielle EinbulRen

— zur Entsperrung/Entschlisselung wird Losegeld
(Ransom) verlangt

— in Underground-Foren werden Baukastensysteme der
Schadsoftware oder Dienstleistungen zum Kauf

Quelle: https://www.sicherheitspartnerschaft-
ange bOte n mv.de/downloads.html?file=files/pdf/Downloads/mobile%20Ransomware.pdf
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Phanomene Cybercrime — Ransomware

Losegeldaufforderung nach Infektion
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Kriminelle Programmierer entwickeln
Schadprogramme, die Software-
schwachstellen ausnutzen kénnen oder
sich per E-Mail an potenzielle Opfer
verschicken lassen.

Mit dem Erlds aus Erpressungen Spezialisierte Dienstleister
finanzieren Hacker die Suche in testen, ob der Schadcode
Rechnersystemen, vernetzten A ausreichend gegen Ent-
Geraten und dem Internet nach w deckung durch Firewalls
unentdeckten oder nicht S—— und Virenschutz ge-
gestopften Sicherheits- ﬂ schitzt ist und opti-
lUcken. mieren den Code.
T

Parallel bieten die Distributoren

|
9

Kriminellen die 7 ™ Ubernehmen
kopierten Daten die Verteilung
teils im Darknet der Schadpr_o-
anderen Hackern ghrlartnmet im
an (z.B. Passworter etz, etwa
und Nutzernamen). e durch Sp@m-
E-Mails...

Die Angreifer fordern _ ofer durdh

direkte Angriffe

gegen verletz-

Tausch gegen den bare IT-Systeme.

DechiffrierschlUssel.

vom gehackten Unter- ‘
nehmen Ldsegeld im 5

Die Schadprogamme
kopieren die Datenbe-

.verschlUsseln anschlieBend
Rechner, Datenbestande sowie
Back-ups der Opfer und legen teils stande der attackierten
Hintertiren in den Systemen an for Unternehmen auf Server
spatere erneute Attacken. im Darknetund...

MV E
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Phidnomene Cybercrime — CEO Fraud R

«Q

CEO-Fraud

Warnhinweis

\r News vom 22.01.2010 d“

\ g a -Frau

| Polizel B etrugsmaSChe ”CEO F ‘
Warnung Vot eskriminalamt warnen

i ater
iminalamte d aeben sich T
Die Landeskriminad gy |
trua

einer neuen e
'CEO-B

Das Bundeg|

25092015 — 1438

kriminalamt

2 war,
Nernationg|e Nt aktuel] yor

|aufenden i

LANDESKRIMINALAMT MECKLENBURG-VORPOMMERN L —— “"°‘"°Deranda,ge,,anmc£oB

LKA-MV: Warnung vor neuer Betrugsform -
Geschaftsfuhrer-Schwindel
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Phanomene Cybercrime — CEO Fraud

Begehungsweise

Von;

Gesendat; Mnnﬁ, 13, Juni 2016 13:02
An:

Betreff: Re: AW: AW Vertraufich

Unsere Firma wird sich in Klrze erwaitern, um uns dén Eintritt in neue Marktsegmente gewdhrleisten zu kannen.
Ich hitte Sie umn die notwendige Diskration und Vertraulichkeit bezdglich dieser Verhandlung.

Die Gffentliche Bakanntmachung wird am Freitag, den 1. Juli, in unseren Geschiftsraemen in Anwesenheit der
Direktion und der Finanzmarkthehérde erfolgen.

Bitte nehmen Sie sofort und diskret Kontakt mit @l Maler, der Rechtsanwiltin unserer Anwaltskanzlei auf.
Sie erreichen sie unter der Telefonnummer: SER1 70060808, oder der E-Mail Adresse: Jilllh. maier@foygquet-
Sia wird Sie dber das weltere Vorgehen informieren und Thnen eine Bankverbindung mitteilen, damit das
Ubernahmeangebot bestétigt und die Uberweisung sofort getdtigt werden kann.

ich méchte Sie nochmals darauf hinweisen, dass es sich um ein absolut vertrauliches Geschaft handelt, von dem
kein Dritter in Kenntnis gesetzt werden darf,

Bitte machen Sie keine Andeutungen, weder im persénlichen Gesprich, noch telefonisch, Dies ist eine von der
BaFin (Bundesanstalt fur Finanzdienstlelstungsaufsicht) vorgesehene VorsichtsmaBnahme.

Sie dirfen lediglich mit der Rechtsanwaltskanzlei (iber dieses Geschéft sprechen. So sehen es die Normen unseres
Ubernahmeangebotes vor,

Im Rahmen der von der BaFin vergeschriebenen Vorgehensweise, wird unsere Korrespondenz in Zukunft nur dber
meine persénliche E-Mail-Adresse laufen: SEEEEEN ©mail.com.

Ieh freue mich, Thnen mitteilen zu kénnen, dass Sie dieses Kaufgeschéft abwickeln werden.

Mit freundlichen GriiBen,

Seite 30
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Phanomene Cybercrime — CEO Fraud

Begehungsweise, weiteres Beispiel:
- Angeblicher Chef (= Kay) schreibt seine Finanzbuchhalterin vom Unternehmen an.

Von: Kay
Gesendet: Freitag, 2018 08:39
An: @ - l.de

Betreff: Dringend

Wir missen eine internationale Zahlung von 54 225 00 EUR machen. Kénnen wir das heute machen?

qrulie,
Kay
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Phanomene Cybercrime — CEO Fraud

Begehungsweise

- Im néachsten Schritt wird eine Kontoverbindung und Zahlungsanweisung vom angeblichen Chef (= Kay)
an die Finanzbuchhalterin vom Unternehmen geschickt.

Von: Kay mailto: @aol.com]
Gesendet: Freitag, 018 09:19
An: @ de

Betreff: AW: Dringend

Ok, ich werde die Dokumentation spater senden. Bitte zahlen:

KONTOBEZEICHNUNG: san
ADDRESSE: ! rentry 1 1GX
IBAN: 43

BIC: H

SC:4(

KONTO NUMMER: ¢

BANK: HSBC BANK PLC
ZWECK:- A" n
REFEREMNZ: Al

_..Senden mir den Uberweisungsbeleg.

grile,
—
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5. Umfragen zum Schutz (Digitalbarometer)
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Wie schiitzen Sie sich vor Gefahren im Internet?

Aktuelles Antivirenprogramm 53 %

Sichere Passworter 52 %

Aktuelle Firewall 44 %
Zwei-Faktor-Authentisierung  38%
Automatische Installation von Updates 34 %

RegelmadRiges Anlegen von Sicherheitskopien 26 %

Verschlisselte E-Mail-Kommunikation 19%

Verzicht auf soziale Netzwerke 9% I

Verzicht auf Onlinebanking 9% NG

Verzicht auf Onlineshopping 5%

Basis: Alle Befragten (2022: n = 2000). Mehrfachnennungen maoglich. Quelle: Digitalbarometer zur Cyber-Sicherheit 2022, ProPK und BSI
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Umfrageergebnisse Digitalbarometer 2022

[ 1 ] |

| | II

e 41 % nutzen
dasselbe Passwort

fir mehrere
Accounts

e 4% nutzen immer
dasselbe Passwort
bei allen Accounts

®27% nutzen
veraltete Software

*31% aktualisieren
Apps oder das
mobiles
Betriebssystem nur
dann, wenn neue
Funktionen
angekiindigt werden

* 8% aktualisieren das
Smartphone nie

e 2> Bedeutung und
Wichtigkeit von

Passworter

Updates & Patches

Updates sowie ihre
Notwendigkeit nicht
im Bewusstsein

Erfahrungen mit Cyber-Kriminalitat

® 29% sind schon

einmal Opfer von
Cyber-Kriminalitat
geworden

39% erlebten
Cyber-Kriminalitat
mindestens einmal
in den
vergangenen zwolf
Monaten

62% erhielten
betrligerische
Phishing-Mail,
ohne auf diese
eingegangen zu
sein

Quelle: vgl. Digitalbarometer zur Cyber-Sicherheit 2022, ProPK und BSI
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6. Handlungsempfehlungen des LKA MV
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Aktuelle Schwachstellen

Patchday

Angreifer infizieren Windows mit
Nokoyawa-Ransomware

Microsoft hat wichtige Sicherheitsupdates fuir
etwa Azure, Dynamics 365 und Windows
veroffentlicht.

(O 58 | heise Security

IT Security

BSI warnt vor kritischen Zero-Day-
Liicken im NTP-Server

Ein IT-Forscher hat flinf Sicherheitsliicken im
Zeitserver NTP gemeldet. Das BSI stuft die Liicken
als kritisch ein. Ein Update steht bislang noch
nicht bereit.

(O 57 | heise Security
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Aktuelle Schwachstellen

Jetzt patchen!

QueueJumper-Liicke gefahrdet hunderttausende Windows-
Systeme

Sicherheitsforscher haben nach weltweiten Scans tiber 400.000 potenziell
angreifbare Windows-Systeme entdeckt. Sicherheitspatches sind verfiigbar.

(O 59 | heise Security

_
_—
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Handlungsempfehlungen

Wichtig: Es gibt nicht nur den einen Tipp.

Sichern Sie lhre IT, wie sie lhr eigenes Haus sichern wiirden!

— Patch-Management (Systeme aktuell halten)
— Segmentierung der IT-Netze (Einsatz von Firewalls)

— Sensibilisierung der Mitarbeiter (alle ,mitnehmen” / Human Firewall / Fehlerkultur)
(keine unglaubwirdigen E-Mails, Anhange oder Links 6ffnen)

— Eingeschrankte Benutzer- und Admin-Rechte (Ideal: 2FA, MFA)

— Regelmaliige Backups (Wichtig! Auch offline, unabhangig vom Wirkbetriebsnetz)
— Uberpriifung der Backups und Training des Einspielens

— IT-Notfall-Management (siehe IT-Sicherheitsvorfall)

Kein Losegeld zahlen = Finanzierung weiterer Angriffe!
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Handlungsempfehlungen

Da die Frage nicht lautet OB, sondern WANN Sie von einem Cyberangriff betroffen sein werden,
sollte Folgendes gelten:

— neben der Gewahrleistung von IT-Sicherheit, insbesondere darauf vorbereitet sein, wenn
nichts mehr geht
> z.B. Mailadresse (unabhangig v. Mailsystem), separater DSL-Anschluss, Telefon (Handy)

— IT-Sicherheit ist Chefsache

— IT-Sicherheit = Prozess, der taglich zu leben und aufrecht zu halten ist

— IT-Sicherheit wird nicht nur durch eingesetzte IT-Spezialisten gewahrleistet, sondern muss
kontinuierliche Aufgabe aller Mitarbeiter sein

— Einschalten der Polizei im Schadensfall

— Investition in IT-Sicherheit ist Investition in die Zukunft
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Handlungsempfehlungen - Passwortsicherheit

Flir Anwender: Fur Dienstanbieter:

— Empfehlung: Passwortmanager, ggf. in — KEINE Anderung erzwingen, auRer bei
Kombination mit Passphrase Kompromittierungsverdacht

— lange (mind. 8 Zeichen, je langer desto besser), — keine strengen Regeln bzgl. Komplexitat
durch PW-Manager zufallig generierte PW — lediglich automatisierter Abgleich des

— 1 PW pro Dienst, keine Wiederverwendung gewahlten PWs mit Leaks/Breaches

— wichtige Dienste (z.B. Banking und E-Mail- — geeignetes Hash-Verfahren mit Salt verwenden
Account [wg. PW-vergessen-Funktion] und den zum Speichern der PWs
Manager selbst) mit 2. Faktor absichern (2FA) — 2FA anbieten

— Plugins flir Browser/Mailclient (z.B. Flagfox,
MailHops)

Quellen:

Paper des NIST aus 2020: https://pages.nist.gov/800-63-3/sp800-63-3.html
Video als Kurzzusammenfassung: https://www.nist.gov/video/password-guidance-nist-0
Heise-Beitrag: https://www.heise.de/news/Weisenrat-fuer-Cyber-Sicherheit-gegen-strenge-Regeln-fuer-Passwoerter-4793420.html
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Handlungsempfehlungen - E-Mail-Sicherheit

- Schutz vor Spoofing, Phishing und Falschung

SPF (Sender Policy Framework) = Absenderadress-Falschungen vermeiden

e Festlegung, welche Server im Namen der Domane E-Mails versenden
dirfen. Empfanger pruft Versandberechtigung des Absenders und kann
so die E-Mails ablehnen.

DKIM (DomainKeys Identified Mail) = Sender-Authentifizierung

e Beim Empfang der E-Mail wird mittels Signatur erkannt, ob es sich um
den korrekten Absender handelt und ob die E-Mail manipuliert wurde.

DMARC (Domain-based Message Authentication, Reporting and

Conformance) = Kontrollsystem

e Kontrollsystem mit Regelwerk, das Gber SPF und DKIM hinaus geht.
Bsp. Reaktionen auf abgelehnte E-Mails sowie aktives Berichtswesen
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7. IT-Sicherheitsvorfall als Prozess




IT- Sicherheitsvorfall: Phasen

IT-Sicherheitsvorfall (Phasen und Hilfspunkte)

Vorbereitung auf einen Vorfall

|dentifizierung des Vorfalls/Sachverhalts
Eindammungsphase (Ausbreitung verhindern)
Beseitigung/Bereinigung

Wiederherstellung/Inbetriebnahme der Systeme

o kA W N oe

,Lessons Learned” - Erkenntnisse
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Vorbereitung

auf einen
Vorfall

Erkenntnisse Vorfall

"Lesson Learned" Identifizierung
des
Sachverhalts

IT-Sicherheits-
Vorfall
(Kreislauf)

Wiederher-

stellung Eindammungs-
der Systeme phase

Beseitigung /

Bereinigung

_—
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IT- Sicherheitsvorfall

1. Vorbereitung auf einen Vorfall
Ihre Checkliste fur die Reaktion auf Vorfalle in der Vorbereitungsphase:

v Haben Sie Sicherheitsrichtlinien fur Ihr Unternehmen entwickelt?

v' Wenn ja, kennen die Mitarbeiter diese Richtlinien und kann das Sicherheitsteam sie
durchsetzen?

Wie lautet die organisatorische Definition eines Sicherheitsvorfalls?

Verfligen Sie Gber ein Verfahren zur Priorisierung und Dokumentation von Sicherheitsvorfallen?
Wer ist fur die einzelnen Phasen der Reaktion auf Sicherheitsvorfalle verantwortlich
(Identifizierung, Eindammung, Beseitigung, Wiederherstellung und Erfahrungen)?

A NEANERN
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IT- Sicherheitsvorfall

Verfugt das Incident Responder (IR)-Team Uber alle Werkzeuge und einen "Einsatzkoffer", die zur
Bewaltigung von Zwischenfallen erforderlich sind?

Ein Incident Responder-Tagebuch (Protokollierung der Vorfalle und Tatigkeiten)

Eine Kontaktliste mit allen Mitgliedern des IR-Teams

USB-Laufwerke (USB-Sticks, mobile Festplatten zur temporaren Datenablage)

Ein bootfahiges USB-Laufwerk oder eine Boot- CD fur Wiederherstellung und Reparatur (inkl.
Antivirus Prufung)

Ein Laptop o. a. Gerat zur Durchfihrung forensischer Untersuchungen

Dienstprogramme fur Endpunktschutz und Anti-Malware-Software

Netzwerk- und andere Toolkits zum Hinzufligen/Entfernen von Komponenten

DN NEANIRN

A NEANERN

Seite 47 Cybercrime/ IT- Sicherheit MV =



IT- Sicherheitsvorfall

Festlegungen

v' Wer kommuniziert wichtige Aktualisierungen im Zusammenhang mit dem Vorfall?
v' Wer arbeitet erforderlichenfalls mit den Strafverfolgungsbehérden zusammen?
v" Wer bringt die Systeme im Falle einer schwerwiegenden Datenpanne wieder online?
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IT- Sicherheitsvorfall

2. Vorfall - Identifizierung des Sachverhalts

Ilhr Sicherheitsteam muss alle Details des Vorfalls griindlich untersuchen und aufzeichnen
(protokollieren)

Folgende Checkliste enthalt einige Fragen, die wahrend der Identifizierungsphase verwendet
werden kdnnen:

Wer hat den Vorfall entdeckt oder gemeldet?

Wann wurde der Vorfall entdeckt oder gemeldet?

Wo wurde der Vorfall entdeckt oder festgestellt?

Welche Auswirkungen hat der Vorfall auf den Geschaftsbetrieb?

Welches Ausmal’ hat der Vorfall in Bezug auf das Netzwerk und die Anwendungen?
Ersten Informationspflichten nachkommen! (Firmenvorstande, Behorden, ...)

AN NI NI NI NN
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IT- Sicherheitsvorfall

3. Eindammungsphase (Ausbreitung verhindern)
Weiteren Schaden vermeiden, Daten sichern

Fragen:

v Kann der Vorfall isoliert werden?

v" Sind die betroffenen Systeme von nicht betroffenen Systemen isoliert?

v" Wurden Backups erstellt, um wichtige Daten zu schiitzen und sind sie nutzbar?

v" Wurden Kopien der infizierten Rechner fiir die forensische Analyse erstellt?

v" Wurden alle Malware und andere Bedrohungen von den infizierten Systemen entfernt?
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IT- Sicherheitsvorfall

4. Beseitigung/Bereinigung
Dauerhafte Losung fir infizierte Systeme

Checkliste, die Sie in dieser Phase durchgehen sollten:

v" Wurden die infizierten Systeme mit neuen Patches abgesichert?

v' Missen irgendwelche Systeme oder Anwendungen neu konfiguriert werden?

v" Wurden alle méglichen Einfallstore tiberpriift und geschlossen?

v" Wurden alle Prozesse zur Beseitigung der Bedrohung(en) abgedeckt?

v Sind zusatzliche VerteidigungsmaBnahmen erforderlich, um die Ausrottung der Bedrohung(en)
zu unterstitzen?

Wurden alle bosartigen Aktivitaten auf den betroffenen Systemen beseitigt?

AN
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IT- Sicherheitsvorfall

5. Wiederherstellung/Inbetriebnahme der Systeme

Nach Abschluss der Bereinigungsphase Wiederinbetriebnahme

Einige allgemeine Fragen fur Ihre Checkliste:

v
v
v
v
v
v

Woher werden die Einsatzkrafte Wiederherstellungsdaten und Backups beziehen?

Wie werden die infizierten Systeme wieder in Betrieb genommen?

Wann werden die infizierten Systeme wieder in Betrieb genommen?

Welche Vorgange werden wahrend der Wiederherstellungsphase wiederhergestellt?
Welche Tests und Uberprifungen sollten auf infizierten Systemen durchgefiihrt werden?
Haben die Verantwortlichen dokumentiert, wie die Wiederherstellung durchgefiihrt wurde?
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IT- Sicherheitsvorfall

6. ,Lessons Learned” — Erkenntnisse aus dem Vorfall

— Dokumentation der gewonnenen Erkenntnisse von entscheidender Bedeutung
— Ein detaillierter Bericht sollte alle Aspekte des IR-Prozesses, die behobenen Bedrohungen und
kiinftige Malinahmen zur Vermeidung abdecken

Fragen, wenn Sie in die Phase der , Lessons Learned” eintreten:

v" Wurden alle erforderlichen Unterlagen wihrend der IR-Phasen erstellt?

v" Wurde ein Bericht zu den gewonnenen Erkenntnissen erstellt?

v’ Deckt der Bericht alle Aspekte des Verfahrens zur Behebung des Vorfalls ab?
v" Wann kann das IR-Team den Bericht verdffentlichen (Teilnehmerkreis)?

v" Wer wird den Bericht ,Lessons Learned” vortragen?

v" Gibt es Bereiche, in denen der Reaktions- Prozess verbessert werden kann?
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IT- Sicherheitsvorfall

Wichtig

Diese Checklisten fur die Reaktion auf Vorfélle sind ein Anhalt und kbnnen dem IR-Team helfen, in
jeder Phase der Reaktion auf Sicherheitsvorfalle und deren Behebung auf dem richtigen Weg zu
bleiben.

Welche anderen wichtigen Fragen stellte Ihr Team wahrend des IR-Prozesses?
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IT- Sicherheitsvorfall

Hinweis

Immer dran denken: NACH dem Vorfall ist VOR dem
Vorfall!

und...

Die Frage ist nicht OB Sie von einem Cyberangriff
betroffen sein werden, sondern WANN!

MV E
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8. Moglichkeiten LKA MV - ZAC MV
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Angebot der ZAC MV

— Warnmeldungen an die Wirtschaft, aufgrund erlangter Ermittlungserkenntnisse
— SPoC fur Wirtschaftsunternehmen

— Vortrage bei Kammerveranstaltungen

— Artikel in Kammerzeitschriften

v'Sensibilisierung zu ausgewahlten Phanomenen der Cybercrime

v'Verhaltens- und Handlungsempfehlungen im Vorfeld und bei Betroffenheit von Cybercrime-
Delikten

Ziel:
Vertrauen in lhre Polizei, Erstatten Sie Anzeige, wenden Sie sich an lhre ,,Zentrale
Ansprechstelle Cybercrime® (ZAC MV).

Nur so kommt , Licht in die Dunkelheit” und es kann gezielter auf Cybercrime reagiert, ermittelt
und die Tater gefasst werden.
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Erreichbarkeiten

Landeskriminalamt Mecklenburg - Vorpommern

Projekt Digitales Service- und Kompetenzzentrum (DiSK)
Zentrale Ansprechstelle Cybercrime (ZAC MV)
Retgendorfer StralSe 9

19067 Rampe

Hotline ZAC: 03866 / 64 - 9494
E-Mail: zac@lka-mv.de
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Fragen?
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Vielen Dank fuir lhre Aufmerksamkeit

Ansprechpartner/ Riickfragen:

Landeskriminalamt Mecklenburg-Vorpommern
POR Maik Schroder, Leiter Dezernat Cybercrime
Hotline ZAC: 03866 / 64 — 9494

E-Mail: zac@lka-mv.de

https://polizei.mvnet.de/Polizei/LKA
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