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Die Lage der IT-Sicherheit
in Deutschland 2021 im Uberblick

RANSOMWARE/DDOS

Deutliche Ausweitung cyber-krimineller Erpressungsmethode

S QYo
+ 360 % @ @ @
DatSe;;le_ﬁak- 4;@7 @

Schweigegeld- Losegeld- Schutzgeld-
Erpressung Erpressung Erpressung

! lang konnte ein Universitatsklinikum
‘:D:’ a e nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen.

144 MIO.*22%

gegenuber2020
neue Schadprogramm-Varianten 117,4 MIO.
NS
DURCHSCHNITTLICH IM HOCHSTWERT
394.000 ;= 553.000
Varianten pro Tag
2020: 322.000 2020: 470.000

DOPPELTSOVIELE| A4 4/ °
BOT—INFEKTIONEN DEUTSCHERSYSTEME 98 %

pro Tag im Tagesspitzenwert

aller gepriften Systeme waren durch
20000 > ° Schwachstellen in MS Exchange verwundbar.




14,8 MIO.

ca. 7 Mio.

Meldungen zu Schadprogramm-Infektionen (ber-

mittelte das BSI an deutsche Netzbetreiber, mehr als
DOPPELT SO VIEL -

wie im Jahr zuvor.

Mails mit Schadprogrammen wurden Webseiten wurden wegen

44.000 +, 74.000

im Durchschnitt pro Monat in enthaltener.Schadprogram—
deutschen Regierungsnetzen me durch die Webfilter der
abgefangen. Regierungsnetze gesperrt.
35.000 52.000
2020 srnnsnnnnnns 2020 sssssnnnnns

11,

gstunter | OP 3 NATIONEN

weltweit bei Common-Criteria-Zertifikaten. K
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0 »2019: 3.700

MITGLIEDER DER ALLIANZ
FUR CYBER-SICHERHEIT } 2 0 1 8 e 2 ° 7 O 0

0
< 10 /0 :);° Deutschland
Digital-Sicher-BSI

waren nach Warnungen von BSI und Microsoft immer
noch durch Schwachstellen in MS Exchange verwundbar.
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Backup
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Regenschirm nicht
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Egal ob auf Post-it
oder direkt im =~
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