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80,9%

Kleinstunternehmen?

15,4%

Kleine Unternehmen?

99.,3%
kleine und _
mittlere
Unternehmen
\ 2,9%

~—— Mittlere Unternehmen?

N 0,7%

GroRunternehmen
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Allianz @)

Top 10 Geschdaftsrisiken weltweit in 2022

Allianz Risk Barometer 2022

Basierend auf den Antworten von 2.650 Risikomanagement-Experten aus 89 Landern und Gebieten (% der
Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewdhlt werden konnten.

Cybervorfdlle
Betriebsunterbrechung
Naturkatastrophen
Ausbruch einer Pandemie
Rechtliche Verdnderungen
Klimawandel

Feuer, Explosion
Marktveranderungen
Fachkraftemangel

Makrodkonomische Entwicklungen

AGCS News & Insights
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Source: Allianz Global Corporate & Specialty
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Drei von zehn Unternehmen bereits betroffen

Wurde Ihr Unternehmen durch Cyber-Angriffe
geschadigt?

30 %

der befragten Unternehmen
waren Opfer erfolgreicher
Angriffe, 11% sogar mehrfach.
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Entdeckung der Cyberattacke in den KMU durch

Zufall

Systematisches
Screening

Uberpriifung
verdffentlichter
Schwachstellen

durch den
Schaden selbst

unbekannt/
keine Angabe

Angaben in Prozent der Nennungen

Quelle: Reprasentative KMU-Stichprobe von 518 Unternehmen durch Sirius Campus im Auftrag von HDI im November und Dezember 2021 Grafik: HDI
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Cyber-Angriffsmethoden auf KMU

Vortduschen falscher Identitaten,
Spam- oder Phishing-Mails

Anhénge in E-Mails an
Mitarbeiter, Schadsoftware

Angriffe tiber Mitarbeiter-Account-
Zugange, Social Engineering

-
-y

Versteckter Download iiber
Internetseite, Schadsoftware

-
o

Serveriiberlastungen durch unzahlige
Aufrufe, DDoS-Angriff

(C=]

Ausnutzung von Schwachstellen im
Home Office bzw. mobilen Arbeiten

~

Schwachstellen in Soft-
oder Hardware, Backdoor

~

Angriffe tber erweiterte Computer-
oder loT-Netzwerke, Botnetz

v

Angriffe iber Wartungsschnittstellen,
z. B. Drucker, Kopierer, Kameras

v

unbekannt/keine Angabe

~

Angaben in Prozent der Nennungen

Quelle: Reprasentative KMU-Stichprobe von 518 Unternehmen durch Sirius Campus im Auftrag von HDI im November und Dezember 2021 Grafik: HDI
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Schaden durch Cyberattacke

kein Schaden

Betriebsunterbrechung

Image- und
Reputationsschaden

I

I
Kindeniaen R -
Kundendaten

I 6

I s

I

I

I

I

Industriespionage, Verlust
geheimer Unterlagen

Schadenersatzforderungen
von Kunden

Losegeldforderungen

BuBgeld einer
Aufsichtsbehdrde

sonstige

unbekannt/keine Angabe

Angaben in Prozent der N gen/Mehrfach maglich

RQuelle: Reprasentative KMU-Stichprobe von 518 Unternehmen durch Sirius Campus im Auftrag von HDI im November und Dezember 2021 Grafik: HDI
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Dauer der Betriebsstorungen nach Cyberangriffen auf KMU

keine

unter 1 Tag

1Tag

2-3 Tage

4-7 Tage

langer als . 2
eine Woche

unbekannt/ . ?
keine Angabe

Angaben in Prozent der Nennungen

Quelle: Reprasentative KMU-Stichprobe von 518 Unternehmen durch Sirius Campus im Auftrag von HDI im November und Dezember 2021 Grafik: HDI
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Finanzieller Schaden bei KMU durch eine Cyber-Attacke

unter 25.000 EUR

25.000 bis 50.000 EUR

50.000 bis 100.000 EUR

100.000 bis 250.000 EUR

250.000 bis 500.000 EUR

iiber 500.000 EUR

unbekannt/ keine Angabe

Angaben in Prozent der Nennungen

RQuelle: Reprasentative KMU-Stichprobe von 518 Unternehmen durch Sirius Campus im Auftrag von HDI im November und Dezember 2021 Grafik: HDI
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Hiscox Schadenstatistik - Ursachen und Kosten*

E-Mail-Kompromittierung .
Ransomware .
Hackerangriffe .
Datenmissbrauch .

Daten- oder Gerateverlust -
Rechtsverletzung -

Innentater .

1% 1% 1% 1%

Andere
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* Quelle: Aktuelle Hiscox Cyber Schadenstatistik
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. : ] Response

* Drittschaden und « Soforthilfe

- Cyber-Training Abwehrschutz im Notfall .
* Ei had « Krisen-
» Cyber-Krisenplan Igenschaden manggggent

+ Betriebs-
unterbrechung * IT-Forensik
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77 Die Cyberversicherung deckt...

v/ Eigenschaden v/ Drittschaden v/ Service-Leistungen

A\ Wirtschaftliche Schaden A\ Schadensersatzforde- A\ T-Forensik-Experten zur Analyse, Beweis-
durch Betriebsunterbrechung. rungen von Kunden sicherung und Schadenbegrenzung.

& zahlung eines Tagessatzes. WERel) Dat.enmissbrauch A\ Anwilte fiir IT- und Datenschutzrecht
und/oder Lieferverzug. zur Erfiillung der Informationspflichten.

P .54
A\ Kosten der Datenwieder- &) Entschadigung A\ PR-Spezialisten fiir Krisenkommunikation

herstellung und System- berechtigter und zur Eindammung des Imageschadens.

: Abwehr unberechtigter - o g
Rekonstruktion. Forderungen gt &) Jeweils Ubernahme von

&) Ubernahme der Kosten. Service & Kosten.
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Welche Kosten sind versichert?

© Kosten fiir Sachverstandigenuntersuchungen

© IT-Forensik, E-Discovery und erforderliche Einleitung
von SofortmalRnahmen

© Beratungskosten fiir Schadenabwendung und
-minderung

© Beratungskosten zur Verbesserung der Informations-
und IT-Sicherheit

© Kosten fiir die Identifizierung von betroffenen Personen
bei Datenschutzverletzungen
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Welche Kosten sind versichert?

© Wiederherstellung des friiheren, betriebsfertigeren
Zustands der Daten und Programme

© Beseitigung Schadsoftware
© Maschinelle Wiedereingabe aus Sicherungsdatentragern

© Wiederbeschaffung, Wiedereingabe oder
Wiederherstellung von Stamm- und Bewegungsdaten

© Wiedereingabe von Programmdaten individuell
hergestellter Programme und Programmerweiterungen

© Kosten fiir den Austausch und Ersatz der Hardware,
wenn eine Wiederherstellung nicht moglich/nicht
wirtschaftlich sinnvoll ist.
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Welche Kosten sind versichert?

© Aufwendungen zur gesetzlich geforderten Information
von Behorden, Offentlichkeit und potenziell betroffenen

Personen

© Kosten fiir eine diesbeziigliche juristische Beratung durch
einen externen auf IT-/Datenschutz-Recht spezialisierten

Rechtsanwalt

© Kosten fiir behordliche Meldeverfahren

© Kosten fiir Kreditiiberwachungsdienstleistungen als
unmittelbare Folge einer Datenschutzverletzung
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Welche Kosten sind versichert?

© Betriebsgewinn und fortlaufende Kosten

© Aufwendungen zur Abwendung und Minderung des
Unterbrechungsschadens - auch erfolglose

© Kosten fiir die Beschleunigung der Schadenbehebung
(z. B. Eil-, Express- und Luftfrachten, Uberstunden,
Sonntags-, Feiertags- oder Nachtarbeiten)
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Technische MalRnahmen, z.B.

Virenschutz
Firewall

Data-Loss-Prevention
Intrusion-Detection-System

Penetrations-Tests

CYBER-VERSICHERUNG

Organisatorische & personelle
MaRnahmen, z.B.
Benennung Verantwortliche
Mitarbeitersensibilisierung
Krisenstabsibungen
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) &

irenschutz mit
automatischer
Update-Funktion
auf Servern und
Clients (Desktop-
Computer,
Laptops und
Terminals)

Firewallstrukturen
an allen
Netziibergangen
zum Internet

Abgestuftes
Rechtekonzept
mit administrativen
Kennungen
ausschliel3lich flr
IT-Verantwortliche

=4

Standiges
Vorhandensein
von mindestens
einer vollstandigen
Offline-
Datensicherung,
die jeweils nicht
alter als eine
Woche ist
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Zwei-Faktor-
Authentisierung
fur Fernzugriffs-
maoglichkeiten
(Remote-
Zugange) auf
Remote-Desktops
fur Homeoffice /
Telearbeit oder
Remote-Zugriffe
auf E-Mails

-RUNGSMAKL

Regelmaliges und
zeitnahes Einspielen
von
Sicherheitsupdates
(Patches)
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