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Der Mittelstand im Fadenkreuz von 
Cyberkriminellen…



1. Bis   2 Mio. EUR Umsatz

2. Bis 10 Mio. EUR Umsatz

3. Bis 50 Mio. EUR Umsatz 

Quelle : Destatis – Stand 2020



VORAB EIN KURZES GEDANKENEXPERIMENT
STELLEN SIE SICH VOR…



Was wäre, wenn Sie morgen in Ihren Betrieb 

gehen und

• kein Computer fährt hoch,

• Sie können keine Emails senden oder empfangen,

• keine Lagersysteme bedienen,

• die Produktion läuft nicht,

• die Webseite ist offline……



• Was wäre, wenn dies nicht nur ein oder zwei 

Stunden anhält, sondern auch nach 5 Tagen die 

Systeme nicht wiederhergestellt sind?

• Was wäre, wenn danach die Systeme langsam 

wieder anlaufen, aber alle Daten gelöscht sind: 

Bestellungen, Kundendatenbank, Lagerlisten etc.

• Was wäre, wenn das Rückspielen der 

Datensicherung nun nicht mehr funktioniert?



Und Sie dann Ihre Versicherung fragen: Ist 

das eigentlich versichert?



Agenda 

- Aktuelle Entwicklungen

- Ein Blick in die (Versicherer)Praxis

- Aufbau der Cyberversicherung

- Obliegenheiten/Ausschlüsse

- Fazit





















Was muss eine moderne 
Cyberversicherung beinhalten?







Sachverständigen- und Beratungskosten



Wiederherstellungskosten



Datenschutzverletzungen



Betriebsunterbrechung







FAZIT

• SCHADENZAHLENUND ATTACKEN SPRECHEN FÜR SICH
• FOLGEN OFTMALS NICHT AUSREICHEND ABSCHÄTZBAR
• ES GIBT KEINE 100%IGE SICHERHEIT–GEFAHREN SIND VIELFÄLTIGER
• SELBSTBEHALTE UND LIMITS WERDEN ERHÖHT
• AUSSCHLÜSSE UND RÜCKZEICHNUNG ZU BEOBACHTEN
• VERSICHERUNGSSCHUTZ NICHT IMMER MÖGLICH
• NEUE MINDESTVORAUSSETZUNGEN UND AUFLAGEN AN DIE IT 

SICEHRHEIT



VIELEN DANK
WAS MÖCHTEST DU 
NOCH WISSEN?


