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Vertrauen

we [ Begriffsdefinition: Was ist Sicherheit?
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Die nebenstehende Definition impliziert:
B Wenn Sie sich um

(Informations-)Sicherheit kimmern
wollen/sollen/mussen, arbeiten Sie
vor allem mit Menschen.

Informationssicherheit ist keine
Frage der technischen Ausstattung,
sondern ein Teamsport in
verschiedenen Disziplinen.

Diplomatie ist gefragt!

Sie mussen zuhoren,
argumentieren, akzeptieren,
Kompromisse eingehen.

Sie sind Techniker, Anwalt und
AulRlenminister in einer Person.
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Vertrauen Weitere Begriffe:

durch

R Informationssicherheit, IT-Sicherheit, Datenschutz

personenbezogene nicht-personenbezogene
Informationen Informationen . . .
) A . A . B Informationssicherheit:

\ Sicherstellen der
Verfugbarkeit, Integritat
und Vertraulichkeit von

. Informationsverarbeitung Informationen.
erhelt in der IT-Infrastruktur ) ]
B I T-Sicherheit:

Schutz der elektronischen
Informationsverarbeitung.
Untermenge der
Informationssicherheit.

| | B Datenschutz:
> Informationsverarbeitung .
aulerhalb der IT-Infrastruktur Der Schutz des Einzelnen

vor Missbrauch seiner
personenbezogenen
) Informationen.

e

Informationssicherhei
Datensc

L Aspekte des Datenschutzes auferhalb der

_J Informationssicherheit, wie Datensparsamkeit,
Zweckbindung,Nicht-Verkettbarkeit, Transparenz oder
Intervenie rbarkeit.
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wea M Ziele der Informationssicherheit

Sicherheit

B Vertraulichkeit

Kard ina/ e ek

Saformabonssihebet B Nur berechtigte Personen haben
- lesenden Zugriff.
B Integritat
Vetmuhdahal == Conﬁdeydiah}j &> G B Nur berechtigte Personen haben
| = schreibenden Zugriff und die
)ale:y;l—c:% e L"{‘G"’[j = Informationsverarbeitung ist korrekt
(fehlerfrei) abgelaufen.
\/U@agw ke; L — avaalaLala\g - A B ,Ich kann meinen Informationen
. vertrauen.”
/L:;elsbrack@ } B Verfugbarkeit
&/\m&zem B Die Informationen (und die
S o Informationsverarbeitung) sind da,

wenn sie benadtigt werden.
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- EINFUHRUNG (2) -

GUTE SICHERHEIT:
O WENIG WIE MOGLICH -
SO VIEL WIE NOTIG!
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Vertrauen

wer [ Pareto-Prinzip und Informationssicherheit
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Erreichtes Sicherheitsniveau
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Vertrauen

wer M Wie viel Aufwand treiben Sie?
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Erreichtes Sicherheitsniveau
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Vertrauen

durch Und wie ist lhr Sicherheitsniveau?
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Erreichtes Sicherheitsniveau
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Vertrauen

wer |l Sie stehen also ungefahr hier
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Erreichtes Sicherheitsniveau
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Vertrauen

wer . M Na ja... Eigentlich stehen Sie hier...
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Erreichtes Sicherheitsniveau
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Vertrauen

wen . [l Das hat unangenehme Folgen

Sie.
Sind.
Schuld.

puemny

e o

Erreichtes Sicherheitsniveau
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Vertrauen

awer . W Ziel einer angemessenen Absicherung

- Weniger Aufwand.
- Passende Sicherheit.
- Anforderungen erfiillen.

puemny

e o

Erreichtes Sicherheitsniveau
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Vertrauen

durch Standards in der Informationssicherheit

A BSI GS K

Branchenspezifische Sicherheitsstandards
gemal §8a(2) BSIG (kurz: B3S)

puemny
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VdS 3473

VvdS 10000
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Erreichtes Sicherheitsniveau
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- RANSOMWARE -

WIE UNTERNEHMEN
ATTACKIERT WERDEN
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WILLKOMMEN IM MITTELALTER
(AUFGABE: FINDEN SIE 10 UNTERSCHIEDE)
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RANSOMWARE-GANGSTER

Mit Ransomware wird seit Monaten und Jahren sehr viel Geld
verdient. Die Akteure sind arbeitsteilig organisiert und
verfugen uber umfangreiche finanzielle Ressourcen sowie
erhebliche kriminelle Energie.

Auf den nichsten Seiten erhalten Sie eine kurze Ubersicht
daruber, wie Unternehmen von Ransomware-Gruppen
attackiert werden.

Ransomware-Attacken laufen nicht uniform ab. Die Angreifer
wahlen ab einem gewissen Punkt individuelle Vorgehensweisen:
Abhangig von den Angreifern, der IT-Infrastruktur des Opfers
und weiteren Faktoren werden unterschiedliche Strategien und
unterschiedliche Automatisierungsgrade beobachtet werden.
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SICHERHEIT DURCH TECHNIK? SCHWEIZER KASE!

IT for business 202211 — Version 220512 — [Klassifizierung:6ffentlich] — Folie 19

Mark Semmler



EINFACHE BEUTE: LEICHTSINNIGE ORGANISATIONEN

» Die meisten Opfer werden uber Massenangriffe gefunden.

» Diese Angriffe richten sich nicht gegen einzelne
Unternehmen; vielmehr werden sehr viele potentielle Ziele
mit einfachen, wohl bekannten Methoden attackiert.

» Die gebrauchlichsten Attacken sind hier:
» Platz 1: Schadsoftware in E-Mail-Anhangen
» Platz 2: Raten von Zugangen
» Platz 3: Nutzen von Schwachstellen (Exploits)
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NICHT JEDER KLICK FUHRT ZUM ZIEL...

» Mit weitem Abstand sind verseuchte E-Mail-Anhange der
Angriffsvektor Nr. 1.
» MS Office-Dokumente mit eingebetteten bosartigen Makros (> 95%)
* MS Word (mit Abstand am haufigsten)
* MS Excel (gelegentlich)

* MS Powerpoint (selten)
» PDF mit eingebetteten Links (sehr selten)
» sonstige (Anteil verschwindend gering, < 1%)

» Absender, Empfanger, Betreff und Text der E-Mails werden
unter Umstanden von den Angreifern auf Basis erbeuteter
Mails erstellt, um eine hohere Vertrauenswurdigkeit
vorzugaukeln.
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BEISPIEL: VERSEUCHTES WORD-DOKUMENT

» Nach dem Doppelklick werden die Opfer ggf. durch das Dokument
dazu aufgefordert, die Makros (,,aktive Inhalte®) freizuschalten.
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SCHLECHTE PASSWORTER? TICKET IN DIE HOLLE.

» Angreifer versuchen Benutzernamen und Passworter von IT-
Systemen zu erraten, die aus dem Internet erreichbar sind.

» Besonders im Fokus: Remote-Desktop-Losungen

» |T-Support: Fernwartungssoftware
» Homeoffice: Remote-Desktop-Protokoll (RDP) und CITRIX

» Fun Fact:
Unter Sicherheitsexperten steht “RDP” nicht mehr fur
“Remote Desktop Protocol” sondern fur
“Ransomware Deployment Protocol” :-)
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KEINE UPDATES? TUR STEHT OFFEN.

» Einzelne Gruppen suchen zielgerichtet nach IT-Systemen mit

wohl bekannten Sicherheitslucken.
» Unter anderem wurden

bereits die folgenden
Verwundbarkeiten

+ CVE-2020-8260

+ CVE-2020-8243

+ CVE-2019-11539
+ CVE-2019-11510
Pulse -

SecureVPN B

[+ CVE-2021-22893 |

o CVE-2020-8196 |
« CVE-2020-8185

« CVE-2019-18781
« CVE-2018-11634

cix /0

* CVE-2021-34523
* CVE-2021-34473
* CVE-2021-31207
* CVE-2021-26855

(t

Exchange |

* CVE-2020-12812
= CVE-2015-5591
* CVE-2018-13379

* CVE-2021-20016
» CVE-2020-5135
* CVE-2019-7481

- Y sonicwa

+ CVE-2021-22986

aktiv ausgenutzt:

* CVE-2020-5502

'« CVE-2020-2021
« CVE-2019-1579

Palo Alto 1

s CVE-2021-28799

* CVE-2020-36198

|| cvE-2019-0604

= CVE-2019-0708
* CVE-2020-1472
+ CVE-2021-31166
* CVE-2021-36942

Microsoft
Windows

- M 0 —

» CVE-2017-0199
* CVE-2017-11882
« CVE-2021-40444

* CVE-2021-21985

vCenter

.r_“’l

+ CVE-2021-27104
« CVE-2021-27102
+ CVE-2021-27103

« CVE-2021-27101 |

# CVE-2021-26084

# CVE-2021-40539

Wl Zoho Corp. /7,
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LAUFMASCHE: WENN DER WURM DRIN IST...

» Verschiedene Organisationen werden/wurden aufgrund
von Sicherheitsproblemen Dritter ubernommen.

» Hier nutzen die Angreifer bereits erbeutete Informationen

bzw. privilegierte Positionen, um weitere Opfer zu
ubernehmen.

» Die gebrauchlichsten Attacken sind hier:
» Platz1: Nutzen von ausgespahten Zugangen
» Platz 2: Infektion Uber vertrauenswurdige Kanale (Dienstleister)
» Platz 3: Infektion Uber vertrauenswurdige Software (Hersteller)
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KEINE 2-FAKTOR-AUTHENTIFIZIERUNG? AUA.

» Die Angreifer nutzen ausgespahte Benutzernamen und
Passworter um IT-Systeme zu betreten, die aus dem Internet
erreichbar sind.

» Auch hier wieder im Fokus: Remote-Desktop-Losungen

» Fernwartungssoftware
» RDP
» CITRIX

»
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WENN DER IT-DIENSTLEISTER PROBLEME HAT

» Zahlenmallige selten wird Ransomware uber
vertrauenswurdige Kanale eingeschleppt.

» Wenn Ransomware-Gangs einen |T-Dienstleister
ubernommen haben, nutzen sie haufiger dessen Infrastruktur
(VPN-Zugange und/oder sonstige Fernwartungszugange), um
die Kunden des Opfers zu infizieren.

» Die Schaden sind in diesen Fallen sehr hoch, weil z. B.
samtliche Kunden eines IT-Dienstleisters auf einmal betroffen
sind.

» ACHTUNG!

Dienstleister in der Haftung bei (grober) Fahrlassigkeit?!
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ETABLIEREN IM ERSTEN SYSTEM

» Nachladen verschiedener Module und anschlief3end
automatisiertes Modifizieren des angegriffenen Rechners.

» Ausweiten der Rechte des Angreifers (falls Uberhaupt noch notig).
» Zugriff absichern.

* Deaktivieren von Anti-Viren.

* Deaktivieren von Sicherheitsfunktionen des Betriebssystems (selten).
» Installieren einer Fernwartung.

* Nutzen von speziellen ,Remote Access Tools* (RAT) oder Einsatz von
slegalen“ Fernwartungstools (Fernwartungstools werden von Anti-Viren
I. d. R. nicht als bosartig erkannt).
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AUSSPAHEN DES RECHNERS

» Kopieren der E-Mail-Korrespondenz.

» Nutzen fur die effektive Weiterverbreitung der Schadsoftware via E-
Mail in zukunftigen Kampagnen (Absender, Empfanger, Betreff,
Inhalte).

» Auslesen der lokal gespeicherten Zugangsdaten.

» Browser (sehr ergiebige Quelle)

» |m Arbeitsspeicher zwischengespeicherte Passworter
(hier: Schwachstelle von Microsoft AD -» GOLDEN TICKET)
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VORGEHENSWEISE

» Ubernahme zentraler Systeme des Netzwerks.
» Ausnutzen unsicherer Konfigurationen (z. B. bei Microsoft AD - GOLDEN TICKET)
» Raten von Passwortern
» Ausnutzen wohlbekannter Schwachstellen

» Hierfur stehen eine Reihe professioneller Tools zur Verfigung
(z. B. ,,CobaltStrike®, siehe https://www.cobaltstrike.com/)

» Das Ziel der Angreifer:
» |Loschen/Sabotage der Datensicherung.
» Abschalten/Sabotage von Antiviren-Losungen.
» Kopieren des Datenbestands.
» Ausrollen der Verschlisselungssoftware auf samtlichen IT-Systemen.

» Die Verschlusselung geschieht in einer abgestimmten Aktion.

» Die Verschlusselungssoftware wird gleichzeitig auf moglichst vielen IT-Systemen gestartet.

» Sie bleibt auch nach der Verschlisselung des IT-Systems aktiv, um neu angeschlossene
Datentrager (Datensicherung!) zu verschlusseln.
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4. A KT:
SCHLUSS
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ES. BRENNT.

Through a standard browser

@ rirerox @ Chrome @ Edge OQSwera

Open link -
hitp:Mockbit-decryptor comi?
BO&1

Follow the instructions on this page | Do nat try to decryf .
cause permanent data

Decryption of your
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WIE WERDEN DIE DATEN VERSCHLUSSELT?

» Die Verschlisselungssoftware...

» ..wird auf samtliche IT-Systeme ausgerollt und gleichzeitig auf moglichst vielen IT-Systemen
gestartet.

» _.bleibt auch nach der Verschlusselung des IT-Systems aktiv, um neu angeschlossene
Datentrager — Datensicherung! - zu verschlusseln.

» _.wird so im System verankert, dass sie bei jedem Start aktiv wird
(eine unterbrochene Verschlisselung kann so ggf. fortgesetzt werden).
» Die Verschlisselung nutzt die Public-Key-Kryptografie.
» Hierbei werden zwei zusammengehorige Schlussel (Schlisselpaar) eingesetzt.

» Es gilt: Alles was mit einem der Schlussel verschlusselt wird, kann nur mit dem anderen
Schlissel wieder entschlisselt werden.

» Das Schlusselpaar wird auf dem Server des Angreifers erstellt und nur einer der Schlussel
zum Opfer Ubertragen. Die Opfer mussen fur die Bereitstellung des zweiten Schlissels
zahlen

» Dateien werden haufig nicht komplett verschlisselt, um moglichst viele Dateien
innerhalb einer kurzen Zeit unbrauchbar zu machen (—= Ansatz fur Forensik).
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HAUFIG: SCHWACHSTELLEN IN DER RANSOMWARE

» Dateien werden i. d. R. nur teilweise verschlusselt.

» Ziel: Schadensmaximierung! Es sollen so moglichst viele Dateien innerhalb einer
kurzen Zeit unbrauchbar gemacht werden.

» Moglichkeiten der forensischen Wiederherstellung!
» Beispiel: LockBit 2.0 verschlusselt z. B. nur die ersten 4.096 Byte (4kB) einer Datei.

» Manche (!) Verschlusselungen sind kryptographisch unsauber entworfen.

» Grund: Einige Programmierer von Ransomware haben keine Ahnung von
Kryptografie.

» Moglichkeiten der Entschlisselung.
» Beispiel: HIVE arbeitet mit so genannten Keystreams, die unsauber erzeugt werden.

» Manche Verschlusselungen sind so schlecht programmiert, dass Dateien
zerstort werden.

» Grund: Einige Programmierer von Ransomware haben keine Ahnung von guter
Programmierung.

» Beispiel: ONYX kommt mit grof3en Dateien nicht zurecht und zerstort sie.
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DIE SCHADEN SIND EXISTENZBEDROHEND (1)

» Abrupte und vollstandige Betriebsunterbrechung

» Server, Clients, Telefonanlage, Zeiterfassung, ... — die gesamte IT steht still.
» Merke:

* Ohne IT keine Prozesse.
* Ohne IT keine Verwaltung/Produktion/Entwicklung.
» Backups sind ggf. nicht mehr existent oder nicht aktuell.

» Wiederherstellung???
» Datenverlust?!

» Die Angreifer haben vertrauliche/sensible Daten kopiert.
» Die Angreifer drohen mit der Veroffentlichung.
» Sie mussen ggf. Aufsichtbehorden, Kunden, etc. informieren.

* Peinlich? Sehr.

* Rechtliche Folgen?!
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DIE SCHADEN SIND EXISTENZBEDROHEND (2)

» Losegeld.
» Das kleinste Stlick vom Kuchen.
» Intensive Unterstutzung wird benotigt.
» Ersthelfer
» intensiver IT-Support
» |T-Forensiker
» |Im Nachgang:
» Sie konnen lhrer IT nicht mehr vertrauen.
* Neuinstallation aller IT-Systeme?!

e Harten der IT-Systeme.
» Zerstortes Vertrauen in der Organisation.

* Leistungstrager kiindigen.
e Flhrungskrafte (IT-Leiter, ..) werden gekiindigt.
* Haufig ist die Produktivitat iber Wochen und Monate hinweg eingeschrankt.
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ACHTUNG! ES GIBT GGF. WEITERE SCHADEN/RISIKEN!

» Keine Entschlusselung trotz Zahlung des Losegelds.
» |.d. R. (> 95%) erhalten die Betroffenen nach Zahlung des Losegelds das entsprechende
Entschlusselungsprogramm (und den benotigten Schlussel).
” In einigen Fallen wird jedoch nicht geliefert und das betroffene Unternehmen hat den
doppelten Schaden.

» Zerstorter Datenbestand moglich.
» Einige Ransomware-Tools sind buggy und zerstoren Dateien bei der Verschlusselung.

» Wenn mehrere Ransomware-Gruppen das Unternehmen zeitgleich attackieren ist
Chaos haufiger vorprogrammiert.

» Entschlusselungstools arbeiten z. T. sehr langsam.
» Entschlisselungszeiten von mehr als zwei Wochen (') moglich.

» Beispiel: RYUK kommt mit vielen kleinen Dateien nicht gut zurecht, da zunachst eine
Datenbank angelegt und dann die Dateien entschlisselt werden. Die Datenbank ist
schlecht programmiert. Das Entschlisselungstool arbeitet sehr langsam und sturzt
permanent ab.

» Technischer Support durch die Gangster z. T. extrem schlecht.
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ORBEUGUNG
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DIE DREI ERKENNTNISSE DES TAGES:
DIE GESCHAFTSFUHRUNG IST VERANTWORTLICH!

» Wer tragt die Verantwortung fur die Informationssicherheit?
» Der Administrator? NEIN!
» Der externe Dienstleister? NEIN!
» Der IT-Leiter? NEIN!
» Der Datenschutzbeauftragte? NEIN!

» Nur die Geschaftsfuhrung ist verantwortlich.
» Nehmen Sie diese Verantwortung wahr.

» Kidmmern Sie sich! (Keine Angst - das ist kein Hexenwerk!)
» Alles andere ist grob fahrlassig.
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KEINE KOMPROMISSE BEI DER DATENSICHERUNG! (1)

» Hier die organisatorischen Aufgaben:

»

»

»

»

»

»

Lassen Sie herausfinden, wo lhre wichtigsten Daten gespeichert sind.
Legen Sie zusatzlich verbindlich fest, wo lhre Mitarbeiter Daten speichern durfen
bzw. mussen.
Fordern Sie: Diese Speicherorte missen gesichert werden!
Legen Sie die Intervalle der Datensicherungen fest.

* Empfehlung: Speicherorte sollten so gesichert werden, dass ihr letzter vollstandig

wiederherstellbarer Zustand nicht alter als 24 Stunden ist.

Lassen Sie |hre Administratoren/Dienstleister die Vorgehensweisen fur die
Datensicherung und -wiederherstellung der Speicherorte ausarbeiten und
dokumentieren (Datensicherungsplan und Wiederanlaufplan).

Fordern Sie, dass einmal jahrlich ein gesichertes IT-System nach dem
Zufallsprinzip ausgewahlt und in einer Testumgebung wiederhergestellt wird.
* Diese Tests sollten anhand des vorliegenden Wiederanlaufplans bewaltigt werden.
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KEINE KOMPROMISSE BEI DER DATENSICHERUNG! (2)

» So sollte |hre Datensicherung technisch aussehen:

» Die fur die Datensicherung genutzten IT-Systeme mussen vom restlichen Netz
moglichst komplett getrennt sein.

* Minimal: Die administrativen Zugange dieser IT-Systeme werden unabhangig von der
restlichen IT verwaltet und verfligen Uber eigene, exklusive Authentifizierungsmerkmale.

* Optimal: Die IT-Systeme sind vom Rest des Netzes durch eine Firewall/NAT-Device

vollstandig getrennt.
* Ziel: Selbst wenn das Produktivnetz komplett unter der Kontrolle von Angreifern steht, bleibt
die Datensicherung sicher. Sie kann nicht geloscht, verschlisselt oder sabotiert werden.

» Die gesicherten Daten werden nicht im gleichen Brandabschnitt wie die gesicherten
IT-Systeme aufbewahrt.

» Datensicherungen werden an mehr als einem Standort gelagert, damit die gesicherten
Daten auch bei grof3eren Schadensereignissen verfiigbar bleiben.

» Die Datensicherung wird nach dem Mehr-Generationen-Prinzip (z. B. zusatzliche
Jahres-, Monats- und Wochensicherungen) durchgefiihrt, um die Wahrscheinlichkeit
eines umfangreichen Datenverlusts weiter zu verringern.
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EFFEKTIV UND EFFIZIENT: KLARE REGELN!

» Die grolite Schwachstelle sitzt ca. 50cm vor dem Bildschirm.
Mitarbeiter benotigen klare Regeln, was in der IT erlaubt und was verboten ist:

»

»

»

»

»

»

Definieren Sie, wo die Mitarbeiter die Daten des Unternehmens dauerhaft ablegen
mussen.

Untersagen Sie das unrechtmalflige Abrufen oder Verbreiten von Inhalten, die
urheberrechtlich geschitzt, strafrechtlich relevant oder sittenwidrig sind.

Legen Sie fest, ob die private Nutzung der IT erlaubt ist und gestalten Sie die
Privatnutzung nach den Bedurfnissen des Unternehmens aus.

Bestimmen Sie, dass fremde Hard- und Software in der |IT-Infrastruktur nichts
verloren hat.

Untersagen Sie die in der IT-Infrastruktur installierten Sicherheitseinrichtungen zu
deinstallieren, zu deaktivieren, mutwillig zu umgehen oder in ihrer Konfiguration zu
verandern.

Regeln Sie, ob und wann auf den Datenbestand von abwesenden Mitarbeitern
zugegriffen werden darf.
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DIE 3 SCHLUSSEL ZU IHREN DIGITALEN WERTEN:
MITARBEITER, ZUGANGE, ZUGRIFFSRECHTE

» Mitarbeiter, Zugange und Zugriffsrechte erlauben es, auf ihre
nichtoffentliche IT und ihre Informationen zuzugreifen.

» Eine strukturierte Verwaltung ist notwendig und schnell eingerichtet:
» |m Rahmen der Einarbeitung werden neue Mitarbeiter in die Regelungen der
Informationssicherheit eingewiesen.
» Bei Beendigung oder Wechsel einer Anstellung werden die Zugange und
Zugriffsrechte des Mitarbeiters umgehend Uberprift und bei Bedarf angepasst.
»  Mitarbeiter erhalten nur jene Zugange und Zugangsrechte, die sie fir ihre
Aufgabenerfillung benotigen.

»  Zugriffe auf nichtoffentliche Bereiche der IT werden durch geeignete
Anmeldeverfahren abgesichert, die eine Authentifizierung verlangen.
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VOM SCHAF ZUM STAHLWOLLSCHAF:
BASISSCHUTZ FUR ALLE IT-SYSTEME

Samtliche IT-Systeme mussen uber ein Mindestmal3 an Sicherheits-
malRnahmen verfugen. Stellen Sie mindestens die folgenden Punkte sicher:

Verflugbare Sicherheitsupdates fur System- und Anwendungssoftware werden
installiert (kritische Updates umgehend, bei anderen kann man sich Zeit lassen).

IT-Systeme werden vom Rest des Netzes moglichst weit getrennt, wenn sie Uber
Schwachstellen verflgen, die nicht behoben werden (z. B. wenn keine
Sicherheitsupdates installiert werden konnen, Passworter nicht geandert werden
konnen oder unsichere technische Verfahren eingesetzt werden) oder wenn sie
aus dem Internet erreichbar sind.

An- und Abmelden von Nutzern, Fehler und Informationssicherheitsereignisse
werden protokolliert (wenn moglich auf ein zentrales IT-System).

Windows-Systeme werden durch eine Anti-Viren-Software geschutzt.

Normale Nutzer besitzen keine Administratorrechte.
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ZUGRIFFE AUS DEM INTERNET

» [T-Infrastruktur, die im Internet exponiert ist muss speziell geschutzt werden.

» |T-Systeme und Dienste werden nur im Internet zur Verfugung gestellt, wenn
dies absolut notwendig ist.

»  Mitarbeiter loggen sich ausschliel3lich via VPN und/oder 2-Faktor-
Authentifizierung ein.

» |Im Internet exponierte IT-Systeme sind vom restlichen Unternehmensnetz
moglichst komplett abgekoppelt.

* Niemals Port-Forwarding vom Internet ins interne Netz erlauben!

* Ausnahmslos alle exponierten IT-Systeme in die DMZ!
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(FAST) ZUM SCHLUSS: EIN PAAR OFFENE WORTE

»

»

»

»

Die Mal3nahmen der letzten Seiten stellen ein absolutes Mindestmal3 dar.
Viele wichtige Bereiche (wie z. B. der Umgang mit Smartphones, USB-Sticks
oder Cloud-Computing) sind nicht erfasst.

Durch die Mal3nahmen der letzten Seiten arbeiten Sie zumindest nicht mehr
grob fahrlassig. Sie besitzen aber dennoch ein (erhebliches) Restrisiko.

Wer es richtig machen mochte:

» VdS 10000 fur KMU und Verwaltungen
» VdS 10005 fur Klein- und Kleinstunternehmen
Aus Grunden der Transparenz:

Der Referent war der Projektleiter bei der Erstellung der genannten
Richtlinien.
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- RANSOMWARE -

RE REAKTIO
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WAS TUN, WENN RANSOMWARE ZUSCHLAGT?

)

L 4

Alle Systeme sofort ausschalten (Stecker ziehen).
» Backups vom Netz trennen (wenn moglich zeitgleich mit Schritt 1).
» Spezialisten anrufen.
»  Erster Ansprechpartner: Versicherung
» Wenn keine Versicherung: IT-Systemhaus
» Goldene Regel:

» Vor einem Rettungs- oder Entschliusselungsversuch sollte unbedingt von allen
betroffenen IT-Systemen ein Vollbackup durchgefihrt werden.
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- RANSOMWARE -
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R-VEI UNG
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RISIKOMANAGEMENT!
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VORTEILE EINER CYBER-VERSICHERUNG

» Schadensverhutung durch Obliegenheitspflichten.

» Unterstutzungsleistungen im Schadensfall.

» Im Falle eines Falles stehen bei guten Versicherungen Spezialisten
umgehend bereit.

» Ausgleich der entstandenen Schaden.
Erste Hilfe

» Kommunikation mit den Erpressern

)

L 4

» Betriebsunterbrechung
» Wiederaufbau der IT-Infrastruktur

)) eee
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VIELEN DANK FUR
IHRE AUFMERKSAMKEIT
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MEINE KONTAKTDATEN

)

L 4

Telefon: +49163 7327475

> Mail: sicherheit [at] mark [minus] semmler [dot] de
» M Threema (ID: VTH4PXRW), Signal, Wire, Telegram
» Web:  https://www.mark-semmler.de
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