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Konnen Sie ein Geheimnis fur sich behalten?
Ulrich Schmidt, id-netsolutions Digital Solutions GmbH

Workshop — Session 2 | Lubeck, 11. Mai 2022
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Geheimnis — was ist das?
Relevanz im geschaftlichen Alltag.

Geschaftsgeheimnisgesetz (GeschGehG)
[Ausfertigungsdatum: 18.04.2019]

Whistleblowing = "Geheimnisverrat"?

Hinweisgeberschutzgesetz (HinSchG)
[Termin: 16. Dezember 2021]

Aktuelle ToDo's fur Unternehmen
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Die folgenden Ausflihrungen geben die persénliche Meinung des
Referenten zur derzeitigen Rechtslage wieder und enthalten lediglich
einen Uberblick iiber einzelne Themenkomplexe.

Spezielle Umsténde einzelner Fallkonstellationen wurden nicht
berticksichtigt; diese kbnnen durchaus zu abweichenden
Betrachtungsweisen und/oder Ergebnissen flihren.

Die Ausfiihrungen kbnnen daher keine rechtliche oder steuerrechtliche
Beratung ersetzen; bitte holen Sie eine auf Ihre Umsténde
zugeschnittene, weitere Entwicklungen berticksichtigende Empfehlung
Ihres Datenschutzbeauftragten, Anwalts, Steuerberaters bzw.
Wirtschaftspriifers ein, bevor Sie Entscheidungen (ber die in den
Ausflihrungen besprochenen Themen treffen.

Die Datenschutz-, Steuerbehorden und/oder Gerichte kénnen
abweichende Auffassungen zu den hier behandelten Themen haben
oder entwickeln.
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These: Viele der MaBnahmen fir die Einhaltung von GoBD, DSGVO und
GeschGehG iliberschneiden sich.

Sofern bei der Umsetzung einer oder mehrerer dieser Rechtsnormen
auch die Anforderungen aus den jeweiligen anderen rechtlichen
Bereichen im Blick behalten werden, konnen erhebliche
Synergieeffekte erzielt werden.

GoBD, AO, HGB
GeschGehG

DSGVO, BDSG
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Das Geschaftsgeheimnisgesetz wurde am 26. April 2019 ohne
Ubergangsphase eingefiihrt [Reaktion auf EU-Richtlinie (2016/943)].

Man hat so die europaweiten Regelungen zum Schutz von
Geschaftsgeheimnissen bzw. gegen die rechtwidrige Nutzung oder Offenlegung
solcher Informationen in nationales Recht umgesetzt.

Aus Artikel 2, 1 der Richtlinie (EU) 2016/943 DES EUROP. PARLAMENTS UND DES RATES vom 8. Juni 2016

Der Ausdruck ,Geschaftsgeheimnis® bezeichnet Informationen,

die alle nachstehenden Kriterien erfillen:

a) Sie sind in dem Sinne geheim, dass sie weder in ihrer Gesamtheit noch in der genauen Anordnung und Zusammensetzung ihrer
Bestandteile den Personen in den Kreisen, die Ublicherweise mit dieser Art von Informationen umgehen, allgemein bekannt oder ohne
weiteres zuganglich sind;

b) sie sind von kommerziellem Wert, weil sie geheim sind;

c) sie sind Gegenstand von den Umstanden entsprechenden angemessenen Geheimhaltungsmalinahmen durch die Person, die die

rechtmafige Kontrolle tUber die Informationen besitzt;
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Zweck des GeschGehG
Das Stammgesetz, das andere Gesetze, die sich mit Geschaftsgeheimnissen
befassen, teilweise obsolet gemacht hat, verfolgt verschiedene Ziele:

o

« Definition des Geschaftsgeheimnisses: Das Gesetz legt genau fest, wann
man von einem Geschaftsgeheimnis sprechen kann und wann nicht.

« Schutz des Geschaftsgeheimnisses: Abhangig davon, wie der
Geheimnisschutz verletzt wurde, werden dem Opfer verschiedene Anspruche
gewahrt.

 MaBnahmen des Geheimnisschutzes: Um Anspriuche geltend machen zu
konnen, mussen Unternehmen geeignete Schutzmalinahmen ergreifen.

 Ausnahmen des Schutzes: Fur ausgewahlte Szenarien hat der Gesetzgeber
den Geschaftsgeheimnisschutz aufgehoben bzw. eingeschrankt.
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Nach dem Gesetz liegt ein erst dann
vor, wenn angemessene Geheimhaltungsmalinahmen *)
vorgenommen wurden.

*) Dies konnen bspw. technische SchutzmaBnahmen, wie etwa

+ die Kennzeichnung von Dokumenten,

+ die Staffelung von Informationen nach bestimmten ,Geheimhaltungsstufen®
bzw. eine durchgangige Datenklassifikation,

« EinfUhrung eines entsprechenden Dokumentenmanagementsystems,
gdfls. gekoppelt mit DLP-Systemen [data loss prevention], etc.

sein.

Artikel dazu:
https://www.spiegel.de/karriere/geschaeftsgeheimnisse-was-ist-tabu-worueber-duerfen-sie-reden-a-f06660df-
ef6b-4b31-afe7-a54689af2869
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GoBD (AO, HGB, ...) — Verfahrensdokumentation
M DSGVO (BDSG) — Technisch Organisatorische MaRnahmen

? GeschGehG - "Technisch Organisatorische MaRnahmen"

Beispiel: Vertragsmanagement

_ Feldbezeichnung Stichwortliste
R I CONTRACT_NAME

Kategorie CONTRACT_CATEGORY
Typ CONTRACT_TYPE

N CONTRACT _RELATION

e A T N CONTRACT _RISK_CLASSIFICATION
_IDNET_CONTRACT_DSGVO offen, schitzenswert, besonders schitzenswert, ...
Verratlichkeitsgrad N IDNET_CONTRACT _GESCHGG offen, vertraulich, streng vertraulich, ...
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Whistleblower

Hinweisgeber = Verrater?

Entscheiden Sie selbst:

Die Kassiererin im Supermarkt, die merkt, dass der Filialleiter verdorbene
Lebensmittel umetikettiert.

Der Buchhalter, der entdeckt, dass der CEO seine privaten Reisen liber das
Firmenkonto finanziert. usw.

Bekannte Namen:
Daniel Ellsberg (hochrangiger Mitarbeiter des US-Verteidigungsministeriums,
der 1971 die Pentagon-Papiere an die Presse weitergab)

Chelsea Manning (im Irak unter dem Verdacht verhaftet, militarische Videos
und Dokumente kopiert und als Whistleblowerin der Website WikiLeaks
zugespielt zu haben)

Edward Joseph ,Ed“ Snowden (US-amerikanischer Whistleblower und
ehemaliger CIA-Mitarbeiter)
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Unternehmen und Organisationen ab 50 Mitarbeitende mussen sichere
Hinweisgebersysteme einflUhren, Unternehmen mit 50-249 Mitarbeitenden
haben eine Ubergangszeit bis Dezember 2023 (ggf. verlédngert).

Das Verfahren der Meldungsabgabe muss mundlich, schriftlich und auf
Wunsch auch personlich moglich sein.

Die interne Meldestelle muss dem Hinweisgeber innerhalb von 7 Tagen den
Eingang der Meldung bestatigen.

Innerhalb von drei Monaten muss die Meldestelle die hinweisgebende Person
daruber informieren, welche Malinahmen in Folge ergriffen wurden, z. B. die
Einleitung interner Untersuchungen oder die Weitergabe der Meldung an die
zustandige Behorde.
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Stand April 2022

Das Justizministerium hat einen neuen Referentenentwurf fur das ,Gesetz
fUr einen besseren Schutz hinweisgebender Personen® vorgelegt. Die
Lander und Verbande konnen sich bis 11. Mai 2022 zum neuen
Gesetzesentwurf dufRern. Ein Kabinettsbeschluss wird fur Juni erwartet und
im Herbst 2022 konnte das Gesetz in Kraft treten.

Stand Februar 2022

Seitens der EU-Kommission wurde ein formliches Vertragsverletzungs-
verfahren gegen Deutschland eingeleitet, da die Richtlinie nicht innerhalb der
Frist zum 17. Dezember 2021 in ein nationales Gesetz uberfuhrt wurde.
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GoBD (AO, HGB, ...) — Verfahrensdokumentation
M DSGVO (BDSG) — Technisch Organisatorische MaRnahmen

? HinSchG - Umsetzung vorbereiten ...
Beispiel: Hinweisgeberportal

"Erfiillen Sie die Anforderungen der EU-Hinweisgeber-Richtlinie — ab t b a verbindliche Compliance-
Vorschrift fiir Unternehmen, Kommunen und offentliche Einrichtungen. <Produktname> erméglicht
unethisches Verhalten auf sichere und vertrauliche Weise zu melden — DSGVO-konform.
Hemmschwellen werden gesenkt und die Bearbeitung eingehender Hinweise vereinfacht.”

[Marketingtext]
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GeschGehG
Gesetze im Internet: https://lwww.gesetze-im-internet.de/geschgehg/BJNR046610019.html
Kommentar (exemplarisch): www.geschaeftsgeheimnisgesetz.com

HinSchG

[Die Richtlinie sollte bis zum 16. Dezember 2021 in nationales Recht umgewandelt werden.
... Ein neuer Referentenentwurf des Bundesjustizministeriums vom 13.4.2022 wird in
Deutschland bis 11. Mai 2022 diskutiert (s.0).
https.//www.bmj.de/SharedDocs/Gesetzgebungsverfahren/DE/Hinweisgeberschutz.html]

EU-Richtlinie: https.//eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32019L 1937 &from=EN
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Vielen Dank...

... fur Ihre Aufmerksamkeit.

Gerne Fragen und weitere
Informationen am

Stand Nr. 30
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¢ Senior Business Consultant (u.schmidt@idnds.de)
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fur fehlerhafte Angaben und deren Folgen weder eine juristische Verantwortung noch irgendeine Haftung tibernehmen.
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