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IHK IT-Sicherheitswochen

Datendiebstahl, Cyber-Angriffe, gehackte Datenbanken: wer die IT-
Sicherheit seines Betriebes vernachlassigt, geht ins Risiko. Er riskiert
seine Arbeitsfahigkeit, seinen Kundenstamm, sein geistiges Eigen-
tum. Dies trifft alle Branchen: Industrie, Handel, Gastgewerbe und
Dienstleistungsunternehmen. Es gilt die IT-Sicherheit bestméglich zu
organisieren, Mitarbeitende einzubinden und den Ernstfall zu proben:
in Unternehmen, Verwaltungen und Einrichtungen der kritischen
Infrastruktur am Standort Schwarzwald-Baar-Heuberg.

Um die IT-Sicherheit beim Mittelstand und seinen Partnern zu starken,
veranstaltet die Industrie- und Handelskammer Schwarzwald-Baar-
Heuberg die ,IHK IT-Sicherheitswochen®. Neben branchenspezifischen
Angeboten fordern die Angebote der IHK die IT-Kompetenz von
Inhabern, Mitarbeitenden und Jugendlichen. Nutzen Sie eines oder
mehrere IHK-Formate. Dann sind Sie informiert, vorbereitet und mit
konkreten Verbesserungsansatzen flir Inr Unternehmen gewappnet.

Alle Veranstaltungsangebote finden Sie geblndelt unter:

o ihk-sbh.defit-sicherheitswochen

Wir freuen uns auf lhre Teilnahme und Anregungen.

Thomas Butsch Klaus Schmid
IHK-Vizeprésident Vorsitzender
IHK-Arbeitskreis IT



https://www.schwarzwald-baar-heuberg.ihk.de/branchen/dienstleister/ihk-it-sicherheitswochen-2022-5435290?shortUrl=%2FIT-Sicherheitswochen

IT-Kooperationen mit Schulen &
Verwaltungen

IT-Wirtschaft trifft Schule

h 4
Individuell auf Wunsch und Anfrage
Eine Kooperation des IHK-Arbeitskreis IT mit den Schulen in
der IHK-Region Schwarzwald-Baar-Heuberg. Schiiler und

Lehrer erhalten praxisnahe Einblicke in das Programmieren
von Apps, Anwendungen und Robotern.

Referent: IHK-Arbeitskreis IT

Ansprechpartner IHK: Herr Philipp Hilsenbek
® 07721 922-126 | @ hilsenbek@vs.ink.de

Anmeldung: Interessierte Schulen kdnnen sich individuell
beim o. g. Kontakt melden.

Checkst du's schon oder hackt es noch?

Individuell auf Wunsch und Anfrage

Eine Digitale Schulstunde fir weiterflihrende Schulen.
Interessierte Schulklassen kénnen sich zum Impulsvortrages
der IHK-Arbeitskreises IT anmelden. Sie erhalten praxis-
nahe Einblicke in die Verwendung gestohlener Passworter,
gehakter E-Mail-Konten und eingeschleuster Trojaner.

Die Schulstunde sensibilisiert die Jugendlichen fiir den
Umgang mit dem Medium Internet und wird in gemein-
samer Abstimmung terminiert.

Referent: IHK-Arbeitskreis IT

Ansprechpartner IHK: Herr Philipp Hilsenbek
@ 07721 922-126 | @ hilsenbek@vs.ink.de

Anmeldung: Interessierte Schulen und Verwaltungen
konnen sich individuell beim o. g. Kontakt melden.

IT-Kooperationen mit Hochschulen

Moderne Infrastrukturen andern die Art und Weise, wie Unternehnmen
mit IT arbeiten. 5G-Mobilfunknetze, die Cloud oder Netzwerksrand
bieten gemeinsam mit intelligent-eingebetteten Systemen neue
Einsatzmdglichkeiten in Unternehmen. Das ,Internet der Dinge" (loT)
macht die reale Welt ,smart”, die Anbindung mit 5G verspricht virtu-
elle Welten oder die zuverldssige Anbindung hoch-mobiler Roboter.
Damit verbunden: mehr Effizienz, neue Dienstleistungen, zukunfts-
feste Prozesse. Aber auch mehr Gefahren im Bezug auf die IT-Sicherheit.

Der sich verbreitende Einsatz von IT erhdht das potentielle Schadens-
ausmaB von Sicherheitsschwachstellen. Beispielsweise, durch unter-
gebrachte Programmcodes oder den unsachgemaBen Umgang der
Mitarbeitenden. Egal, ob Software entwickelt oder nur eingesetzt wird:
Eine schier undurchschaubare Menge an Modulen, Bibliotheken oder
Programmen sollte am besten tdglich und automatisiert auf neue
Schwachstellen hin Uberprift werden.

Falls Ihr Unternehmen im Bereich drahtloser Netzwerke, Mobilfunk
oder IT-Sicherheit neue Wege suchen mochte, darf Ihr erster Weg
zur Hochschule Furtwangen fiihren. Wir ermdglichen studentische
Arbeiten, Abschlussprojekte oder Praktika-Einsdtze fur unsere Studie-
renden im Bereich Information, Software und IT-Sicherheit.
Sprechen Sie uns an.

Ansprechpartner:
Prof. Dr. Richard Zahoransky

©® richard.zahoransky@hs-furtwangen.de
@ +49 7723 920 2409

HOCHSCHULE

FURTWANGEN ‘ H FU
UNIVERSITY .




IT-Sicherheit im Handel: Wie kann ich Verteidigung mit dem Wissen der Hacker
mein Unternehmen schiitzen?

23.03.2022 | 10:00 Uhr - 11:00 Uhr

22.03.2022 | 09:00 Uhr - 10:00 Uhr

Die heutige Bedrohungslandschaft ist komplex. Das Webinar
gibt einen Uberblick tiber die Bandbreite von Cyberangriffen.
Der Einsatz von Ransomware oder Cybererpressung wird
ebenso dargestellt, wie der Diebstahl sensibler Daten oder
geistigem Eigentum.

Welche Sicherheitsrisiken gibt es speziell im regionalen
Handel? Welche Vorbereitungen sind in Bezug auf Kunden-
daten, Online-Shops und E-Mail-Marketing zu beriick-
sichtigen? Dieses Webinar liefert ein Update und Handlungs-
empfehlungen. Referent: IHK Region Stuttgart
Referent: Ferr Detlev Noeldechen Ansprechpartner IHK: Herr Philipp Hilsenbek

Ansprechpartner IHK: Frau Simone Mader @ 07721 922-126 | @ nilEnaE s et

607721 422,204 @ MERRIEEI St Anmeldung: o ihk-sbh.defit-sicherheitswochen

Anmeldung: #) ink-sbh.de/it-sicherheitswochen

Cyber- und Wirtschaftsspionage: IT-Sicherheit im Gastgewerbe:

eine Gefahr fir Unternehmen? wie Sie ihr Unternehmen schiitzen

23.03.2022 | 10:00 Uhr ~ 11:00 Uhr 13.04.2022 | 08:00 Uhr - 09:00 Uhr

Was tun, wenn das Unternehmen digital angegriffen wird? Welche Sicherheitsrisiken sind speziell im Gastgewerbe
Das Bayerischen Landesamt fiir Verfassungsschutz und das zu beachten? Welche Regelung braucht es in Bezug auf
dortige Cyber-Allianz-Zentrum (CAZ) berichten aus ihren Buchungen, Kundennewsletter und Géstemanagement?
Erfahrungen und geben einen Uberblick, wie man die Wahr- Dieses Webinar liefert ein Update und Handlungsempfeh-
scheinlichkeit von Angriffen verringern und sich auf den lungen.

Notfall vorbereiten kann: auch als IHK-Mitglied in Baden-

Wiirttemberg. Referent: Herr Detlev Noeldechen

Referent: IHK Minchen und Oberbayern Ansprechpartner IHK: Frau Daniela Hermann

® 07721 922-136 | @ hermann@vs.ihk.de
Ansprechpartner IHK: Herr Philipp Hilsenbek

® 07721 922-126 | @ hilsenbek@vs.ink.de Anmeldung: #2) ihk-sbh.de/it-sicherheitswochen

Anmeldung: o ihk-sbh.de/it-sicherheitswochen


https://www.schwarzwald-baar-heuberg.ihk.de/branchen/dienstleister/ihk-it-sicherheitswochen-2022-5435290?shortUrl=%2FIT-Sicherheitswochen
https://www.schwarzwald-baar-heuberg.ihk.de/branchen/dienstleister/ihk-it-sicherheitswochen-2022-5435290?shortUrl=%2FIT-Sicherheitswochen
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https://www.schwarzwald-baar-heuberg.ihk.de/branchen/dienstleister/ihk-it-sicherheitswochen-2022-5435290?shortUrl=%2FIT-Sicherheitswochen

IHK IT-Sicherheitskonferenz

26.04.2022 | 09:00 Uhr - 11:00 Uhr

Wie IT-sicher ist der Standort Deutschland? Welche Lagebe-
schreibung treffen Sicherheitsexperten? Welche Handlungs-
moglichkeiten haben Unternehmen, Verwaltungen und Ein-
richtungen der kritischen Infrastruktur?

Die ,IT-Sicherheitskonferenz" gibt einen Uberblick tiber die
aktuelle Gefahrenlage. Sicherheitsexperten beschreiben das
Vorgehen von Cyberangriffen und schildern, wie Unternehmen
ihre Strukturen, ihr geistiges Eigentum und ihr Verhaltnis zum
Kunden gestalten mussen.

Ansprechpartner IHK: Herr Philipp Hilsenbek
07721 922-126 | @ hilsenbek@vs.ihk.de

Anmeldung: o ihk-sbh.de/it-sicherheitskonferenz

Manuel Atug, Chaos Computer Club,
KRITIS-Experte

Prof. Dr. Richard Zahoransky,
Professor fiir Netztechnologie und
[T-Sicherheit, Hochschule Furtwangen

Ab 09:00 Uhr

BegriiBung

«IT-Sicherheit als Wettbewerbsvorteil"
Birgit Hakenjos,

|IHK-Préasidentin

Ab 10:00 Uhr

Impuls ,Digitalisierung im
Spannungsfeld zwischen Innovation
und Cyber-Sicherheit"”

Clemens Binninger, Innen und Sicherheits-
experte, Geschaftsflhrer der binninger &
binninger GmbH, Affiliate am Digital
Society Institut der ESMT Berlin

Ab 09:10 Uhr

Einfiihrungsimpuls

«Die Lage der IT-Sicherheit

in der Bundesrepublik*

Stefan Becker, Referatsleiter Cyber-
sicherheit, Bundesamt fiir Sicherheit
und Informationstechnik

Ab 10:25 Uhr

Impuls ,Fiir den Ernstfall: Unternehmens-
kommunikation in der Krise."

Susanne Kleiner,

Kommunikationsexpertin, Trainerin und
Autorin

Ab 09:25 Uhr
Talk ,Betrieb im Fadenkreuz: Mitarbeiter
schulen, Infrastruktur sichern."”

Klaus Schmid, Inhaber und
IHK-Vorsitzender Arbeitskreis IT

10:45 bis 11:00 Uhr

Impuls ,Was jetzt zu tun ist:

zur Stirkung der Cybersicherheit

in Baden-Wiirttemberg"

Ralf Rosanowksi, Prasident Cybersicher-
heitsagentur Baden-Wrttemberg
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https://veranstaltungen-ihk-sbh.de/r/itsicherheitskonferenz2022?shortUrl=%2FIT-Sicherheitskonferenz

Vorteile der Digitalisierung in der

Industrie nutzen, aber sicher

Cyber-Security im Ernstfall: wie KMUs
nach dem Einbruch vorgehen

03.05.2022 | 17:00 - 18:00 Uhr

Die Digitalisierung in der Produktion ist heute mehr als ein
zuverldssiger Wachstumsmotor. Die Vorteile liegen auf der
Hand, doch die IT-Sicherheit wird meist vernachlassigt. René
Delbé, Senior Technical Specialist Security bei Microsoft
Deutschland, erklart, wie Sie die Chancen nutzen kdnnen,
ohne die Wertschopfungsketten zu gefahrden.

Referent: René Delbé,
Microsoft Deutschland GmbH, Miinchen

Ansprechpartner IHK: Herr Michael Loffler
® 07721 922-206 | @ loeffler@vs.ihk.de

Anmeldung: o veranstaltungen-ihk-sbh.de/microsoft22

Anatomie einer Attacke & fehlende
Schutz-, Erkennungs- und Reaktions-

fahigkeiten, die Hacker lacheln lassen

12.05.2022 | 16:00 Uhr - 17:00 Uhr

Was sind die groBten Fehler der Unternehmen bei der IT-
Sicherheit? Warum werden téglich immer mehr Unternehmen
scheinbar miihelos kompromittiert? Manuel Beicht wird die
haufigsten Schwachstellen der Unternehmen aufzeigen und
den Betrieben Hinweise geben, wie sie sich besser vor Angrif-
fen schiitzen und darauf vorbereiten kénnen.

Referent: Herr Manuel Beicht,
Cisco Systems GmbH, Garching

Ansprechpartner IHK: Herr Michael Loffler
07721 922-206 | @ loeffler@vs.ihk.de

Anmeldung: o veranstaltungen-ihk-sbh.de/anatomie22

25.05.2022 | 17:00 Uhr — 18:00 Uhr
Wie gehen Sie bei einem IT-Sicherheitsfall vor? Was sind
Erfahrungswerte? Die Veranstaltung gibt Ihnen Handlungs-

empfehlungen fiir den Ernstfall.

Referent: Michael Bartsch,
DEUTOR Cyber Security Solutions GmbH, Siegburg

Ansprechpartner IHK: Niklas Lehmann
® 07721 922-414 | @ niklaslehmann@vs.ihk.de

Anmeldung: €D veranstaltu ngen-ihk-sbh.de/cybersecurity22

Live-Hacking -

Risiken in Echtzeit entdecken

31.05.2022 | 16:00 Uhr = 17:00 Uhr
Wie geht ein Angreifer vor? Welche Hiirden in der betrieb-
lichen IT Gberwindet er spielend, welche stellen ihn vor

Herausforderungen? Anschauung gibt dieses Live-Webinar.

Referent: Sebastian Schreiber,
SySS GmbH, Tiibingen

Ansprechpartner IHK: Herr Michael Loffler
® 07721 922-206 | @ loeffler@vs.ihk.de

Anmeldung: #) veranstaltungen-ihk-sbh.de/livehacking22


https://veranstaltungen-ihk-sbh.de/microsoft22
https://veranstaltungen-ihk-sbh.de/cybersecurity22
https://veranstaltungen-ihk-sbh.de/livehacking22
https://veranstaltungen-ihk-sbh.de/anatomie22

Netzwerken, Kooperieren, IT-Themen
unterstiitzen? Im IHK-Arbeitskreis IT

sind Sie richtig!

Sie wollen mit Fachexpertise und personlichem Engagement
IT-Themen forcieren? Sie sind IHK-Mitgliedsunternehmen
und suchen das Netzwerk zu Gleichgesinnten? Sie wollen die
Wahrnehmung der IHK-Region Schwarzwald-Baar-Heuberg
mit [T-Projekten steigern und sind fir Kooperationsprojekte
mit Hochschulen und 6ffentlichen Partnern offen?

Dann bewerben Sie sich als Mitglied im
IHK-Arbeitskreis IT.

Interessierte Unternehmen dirfen sich melden bei:
Herr Philipp Hilsenbek
® 07721 922-126 | @ hilsenbek@vs.ink.de

lhre IHK vor Ort

Industrie- und Handelskammer Schwarzwald-Baar-Heuberg
© Romausring 4
78050 Villingen-Schwenningen
O 07721 922-0
© info@vs.ihkde
) ink-sbh.de
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