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?Kann Microsoft 365 
datenschutzkonform  

eingesetzt werden? 



Die richtige Antwort ist immer … 



Die richtige Antwort ist immer … 

Es kommt drauf an! 



Wer ist der Verantwortliche? 



Wer ist der Verantwortliche? 
 

Der Verantwortliche ist der 
Verantwortliche im Sinne von 

Artikel 4 Nr. 7 DS-GVO



?Häää?

🧐



Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Artikel 4 Nr. 7 DS-GVO: 

„Verantwortlicher“ [ist] die natürliche oder juristische Person, 
Behörde, Einrichtung oder andere Stelle, die allein oder 
gemeinsam mit anderen über die Zwecke und Mittel der 
Verarbeitung von personenbezogenen Daten entscheidet
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Verantwortlicher ist z.B.: 

• Das Unternehmen oder die Behörde, die eine Software 
einsetzt 

• Der Dienstebetreiber, der betroffenen Personen einen Dienst 
anbietet
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

• ob die in der DSFA des Ministeriums vorgeschlagenen Abhilfemaßnahmen zur 
Minimierung des Risikos tatsächlich umgesetzt wurden und ausreichend sind;  

• welche Verarbeitungen abseits der von den Nutzern gewünschten/angeforderten 
stattfinden (in Stichproben);  

• ob der Funktionsumfang ausreichend ist und den Erwartungen der Lehrkräfte 
entspricht;  

• ob die als deaktiviert geltenden problematischen Verarbeitungen auch deaktiviert sind, 
z.B. solche, die in den USA verarbeitet werden oder bei denen MS personenbezogene 
Daten zu eigenen Zwecken verarbeitet wie Übersetzungs- und Diktatfunktion;  

• ob durch Verschlüsselung die Möglichkeiten des Zugriffs seitens Microsoft oder von 
erfolgreichen Angreifern auf Daten eingeschränkt werden konnten. 
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u.a. wurde seitens des LfDI geprüft …



Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Ergebnis der Beratung 
• LfDI hat wegen zahlreicher Risiken vom Einsatz im Rahmen 

der digitalen Bildungsplattform abgeraten, u.a. wegen: 
• Herausforderungen beim Einsatz bei Schülern 
• Teilweise fehlende Rechtsgrundlage, vor allem für die 

Verarbeitung seitens MS zu eigenen Zwecken  
• Fehlende Transparenz (keine vollständige Übersicht über alle 

Verarbeitungen) (vgl. Rechenschaftspflicht) 
• Risiko durch US-Transfers
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Umfangreiche technische Analyse: 
• Bei Prüfung wurden über 500 verschiedene Microsoft-Server 

kontaktiert 
• z.B. sehr detaillierte Telemetrie- und Diagnosedaten 
•Office.Word.Online.NonUser.RightArrow, 

Office.Word.Online.UserAction.Typing, 
Office.Word.Online.UserAction.Backspace, 
Office.Word.Online.UserAction.Undo, 
office_excel_online_useraction_copy, … 

• Schwer für Verantwortliche, Rechenschaftspflicht aus Art. 5 Abs. 2 
DS-GVO einzuhalten
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Wer hat die Kontrolle? 
Ausschnitt:  
Seite 21, Abschließende Bemerkungen 
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?Kann Microsoft 365 
datenschutzkonform  

eingesetzt werden? 



Die richtige Antwort ist immer … 

Es kommt drauf an! 



Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Grundlegende Voraussetzungen (Art. 5 Abs. 1 DS-GVO) 

a) Rechtmäßigkeit, für betroffene Person nachvollziehbar  
b) Nur für festgelegte, eindeutige und legitime Zwecke 
c) Angemessen und auf das notwenige Maß beschränkt 
d) Richtigkeit 
e) Nur so lange wie erforderlich 
f) Angemessene Sicherheit
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Rechenschaftspflicht (Art. 5 Abs. 2 DS-GVO) 

• „Der Verantwortliche ist für die Einhaltung des Absatzes 1 
verantwortlich und muss dessen Einhaltung nachweisen 
können“ 

• Der Verantwortliche!
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Hinweise bzgl. E-Mail-Hosting 
• Der Anbieter speichert und verarbeitet auch alle E-Mails auf 

seinen Servern 
• Im Klartext 
• Kommunikationsdaten! 
• Ende zu Ende Verschlüsselung könnte (teilweise) helfen, aber 

wenig verbreitet
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Beschäftigtendatenschutz 
• Diverse Herausforderungen bei der Konfiguration 
• Mitarbeiterüberwachung? 
• Diverse Analysefunktionen 
• z.B. Leistungskontrolle, Produktivität 
• Office Graph, MyAnalytics, Workplace Analytics, Delve 
• Jeweils Rechtsgrundlagen?
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

MS Office, lokale Installation 
• Einfacher zu kontrollieren, aber Konfiguration nötig! 
• z.B. Deaktivierung und Sperrung von Telemetrie- und 

Diagnosedaten 
• Vorsicht bei einzelnen Komponenten wie Outlook iOS/Android:  
• Daten gehen stets über Microsoft Server, liegen dort im 

Klartext vor; Passwörter werden bei MS im Klartext 
gespeichert!
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Ausschnitte: Anlage 3 - Analyse Outlook Android und iOS via IMAP und SMTP.pdf, Seite 2 f.



Internationaler Datentransfer 

Kapitel 5 DS-GVO 



Internationaler Datentransfer 

Warum problematisch? 



Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

EU-U.S. Safe Harbor (Oktober 2015) 
• EuGH Entscheidung Schrems I  
• nationales U.S.-Recht schränkt Datenschutz ein 
• insbesondere: Zugang U.S.-Behörden wegen „nationaler 

Sicherheit“ 
•  kein mit EU vergleichbares Schutzniveau 
•  keine justiziablen Rechte für Betroffene 
• => ungültig
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

EU-U.S. Privacy Shield (Juli 2016) 
• EuGH Entscheidung Schrems I  
• nationales U.S.-Recht schränkt Datenschutz ein 
• insbesondere: Zugang U.S.-Behörden wegen „nationaler 

Sicherheit“ 
•  kein mit EU vergleichbares Schutzniveau 
•  keine justiziablen Rechte für Betroffene 
• => ungültig
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Neue Standardvertragsklauseln, „zusätzliche Garantien“ 
• Information des Betroffenen über Datenanforderung durch Behörde 
• Beschreiten des Rechtswegs gegen Datenanforderung 
• Entschädigungsklausel zu Lasten des Datenimporteurs 

• Microsoft bewegt sich!
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Alvar Freude (LfDI BW): Microsoft 365 aus Sicht einer Aufsichtsbehörde

Zusätzliche Maßnahmen notwendig 
• Konfiguration, z.B. Customer Lockbox 
• Haupt-Standort der Server 
• Aber: Es kommt auf Ort des Zugriffs, nicht auf Speicherort an! 
• Vertragliche Regelungen 
• Technische Maßnamen 
• Insbesondere Verschlüsselung 
• Ausschluss bestimmter Daten
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Verschlüsselung?

https://www.flickr.com/photos/55919472@N00/5854283654
https://www.flickr.com/photos/55919472@N00
https://creativecommons.org/licenses/by-nc-sa/2.0/?ref=ccsearch&atype=rich
https://www.flickr.com/photos/55919472@N00/5854283654
https://www.flickr.com/photos/55919472@N00
https://creativecommons.org/licenses/by-nc-sa/2.0/?ref=ccsearch&atype=rich


Fazit 



?Kann Microsoft 365 
datenschutzkonform  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?
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Vielen Dank für Ihre Aufmerksamkeit! 

Fragen?

LfDI	Baden-Württemberg	

https://www.baden-wuerttemberg.datenschutz.de/		

poststelle@lfdi.bwl.de		

🧐


