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EMPFEHLUNG: IT IN DER PRODUKTION

Umgang mit "End of Support" in
industriellen Steuerungs- und
Automatisierungssystemen

Industrielle Steuerungs- und Automatisierungssysteme (Industrial Control Systems,
ICS) haben hiufig eine sehr lange Lebenszeit. Nutzungsdauern von zehn oder mehr Jah-
ren sind keine Seltenheit. Der Trend zum Einsatz von Systemen aus dem klassischen IT-
Umfeld sorgt im industriellen Umfeld jedoch zunehmend fiir Probleme, denn diese sind
meist auf kiirzere Lebenszyklen ausgerichtet.

Systeme (Hardware, Firmware und Software) werden von den Herstellern nach Ver-
kaufsende (End of Sales) oft noch einen weiteren Zeitraum mit Bugfixes und Sicher-
heitsupdates versorgt. Nach diesem Zeitraum (End of Maintenance) werden von man-
chen Herstellern noch schwerwiegende Sicherheitsliicken geschlossen. Allerdings gibt
es auch Produkte, zu denen bereits nach Verkaufsende keine Updates mehr angeboten
werden. In diesem Dokument werden alle Systeme als ,End of Support“ (EoS) bezeich-
net, bei denen keine sicherheitskritischen Fehler und Schwachstellen mehr behoben
werden.
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End of Support im Produktlebenszyklus

EoS-Systeme sollten umgehend gegen noch unterstiitzte Versionen ausgetauscht wer-
den, fiir die aktuelle Sicherheitsupdates bereitgestellt werden. Ein Weiterbetrieb dariiber
hinaus (End of Use) ist kein gewtinschter Teil des Produktlebenszyklus. Einem Aus-
tausch kdonnen jedoch technische, betriebliche oder betriebswirtschaftliche Griinde ent-
gegenstehen. EoS-Systeme sind - wie auch ungepatchte Systeme, die noch nicht EoS
sind - grundsitzlich gefihrdet, durch Angreifer oder Schadsoftware kompromittiert
oder im Betrieb gestort zu werden.

Dieses Dokument soll einen Uberblick iiber die Herausforderungen und Méglichkeiten
eines moglichst sicheren Betriebes von EoS-Systemen geben. Es richtet sich an System-
integratoren, Anlagenbauer und -betreiber im industriellen Umfeld.
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Umgang mit "End of Support” in ICS

1 Bewertung

Das BSI schitzt die Nutzung von EoS-Systemen als sehr kritisch ein. Fiir dltere Schwachstellen
ist hédufig Exploitcode oder Schadsoftware o6ffentlich verfiigbar. Dies erleichtert auch
weniger versierten Angreifern EoS-Systeme zu kompromittieren. Wenn sich der
Weiterbetrieb  solcher Systeme nicht vermeiden ldsst, miissen  zusitzliche
Schutzmafinahmen ergriffen werden. Ein Tausch gegen neuere Systeme muss geplant und
vorgenommen werden.

Systeme mit direkter Erreichbarkeit aus dem Internet miissen besonders beachtet werden.
Die-se konnen oft leicht tiber Suchmaschinen gefunden werden. Ein sicherer Weiterbetrieb
solcher Systeme ist nach dem EoS so gut wie ausgeschlossen.

2 Abwigungen fiir den Austausch

Ein Austausch eines EoS-Systems durch eine neuere Version oder einen anderen
Hersteller stellt in komplexen Anlagen eine Herausforderung dar. Dies reicht von
unterschiedlichen  Funktionalititen bzw. Leistungsparametern bis zu fehlender
Abwirtskompatibilitit.

Bei fehlenden Funktionalititen kann beispielsweise die eigentliche Funktion nicht
mehr aufrecht erhalten werden. Es kann sich beispielsweise um eine spezielle Schnittstelle
handeln, die in einem Folgeprodukt nicht mehr zur Verfiigung steht. Es stellt sich dann die
Frage, ob auch weitere Systeme getauscht werden miissen. Dies kann wiederum dazu fiihren,
dass auch Anpassungen an der Software notwendig werden. Die Anpassung wiederum
konnte eine Rezertifizierung der Anlage erfordern. Dies kann insgesamt mit so hohen
Kosten verbunden sein, dass ein Tausch aus betriebswirtschaftlicher Sicht nicht sinnvoll
erscheint.

Das Beispiel zeigt, dass der Austausch eines einzelnen Systems eine Reihe von
weiteren Maffnahmen nach sich ziehen kann. Daher ist abzuwigen, ob das System
wirklich ausgetauscht werden kann und ob alternative Mafnahmen getroffen werden
missen. Diese konnen ggf. eine weitere Nutzung des Systems ermdglichen. Es gilt jedoch,
Gefahrdungen zu reduzieren.

3 Mafinahmen

Die folgende Auflistung der MaRnahmen gibt einen Uberblick zu verschiedenen Optionen
und bewertet deren Vor- und Nachteile. Es muss beachtet werden, dass eine einzelne
Maf¢nahme fiir einen ausreichenden Schutz meist nicht ausreichend ist und eine sinnvolle
Kombination der Maffnahmen umgesetzt werden sollte. Diese Liste erhebt keinen
Anspruch auf Vollstindigkeit und soll erste Ansitze liefern.

Hinweis: Bei vielen der aufgelisteten MafSnahmen handelt es sich um BasismafSnahmen fiir ICS,
die unabhdngig von EoS-Systemen angewandt werden kénnen und sollen.

3.1 Zugangsschutz

Der physische Zugang zu dem System wund insbesondere den Schnittstellen
sollte eingeschrinkt werden. Auf diese Weise wird eine Kompromittierung durch
externe Datentriger (z.B. USB-Sticks) erschwert. Jedoch kann tiber Netzwerkschnittstellen
weiterhin Schadsoftware auf das System gelangen. Es handelt sich um eine Basismafnahme,
die grundsitzlich berticksichtigt werden muss.
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Pro:

* Vergleichsweise einfach zu realisieren.

» Zuverlassiger Schutz vor physischen Angriffen.
Contra:

* Netzwerkverbindungen sind zuséatzlich zu betrachten.

3.2 Netzwerkseparierung

Eine weitere Mafnahme stellt die Separierung des Systems durch Trennung sdmtlicher
Konnektivitit (Air-Gap) zu anderen Systemen dar.

Pro:
* Technisch meist vergleichsweise einfach zu realisieren.
» Zuverldssiger Schutz vor Netzwerkangriffen.

Contra:

» Die Funktionsfihigkeit des Gerits kann stark eingeschriankt sein, beispielsweise ist eine
Kommunikation und Ubertragung von Daten (z.B. Prozessdaten oder Alarme) aus dem
System nicht mehr moglich.

* Konfigurationen oder Parametrierung sind nur noch direkt am System maglich. Dies
ist meist mit einem erhohten Aufwand verbunden.

Hinweis: Dabei gilt zu beachten, dass auch tempordre Netziibergdnge oder der Anschluss nicht
vertrauenswiirdiger Systeme wie Wartungslaptops, Datentrdgern oder Programmiergerdten (z.B.
zu Konfigurations- oder Wartungszwecken) ausreichen kénnen, um das gefdhrdete System zu
kompromittieren.

3.3 Datendioden

Der Einsatz von sog. Datendioden ermoglicht durch unidirektionalen Datenverkehr die
Ausleitung von Prozessdaten und verhindert gleichzeitig Verbindungen hinein in das zu
schiitzende Netzwerksegment.

Pro:

* Prozessdaten oder Alarme kdonnen vom System tbermittelt werden, ohne dass die
Gefahr eines unberechtigten Zugriffs tiber das Netzwerk besteht.

* Ein Riickkanal aus dem unsicheren Netz in das zu schiitzende System ist nicht moglich.
Das Eintragen von Schadsoftware iber diesen Weg ist somit ausgeschlossen.

Contra:

* Eine Konfiguration oder Parametrierung tiber das Netzwerk ist ebenso wie bei der
Separierung nicht moglich.

* Aufgrund des fehlenden Riickkanals ist keine Quittierung eines korrekten Empfangs
moglich. Somit sind nicht alle Netzwerkprotokolle iber Datendioden realisierbar und
Datenverlust bei der Ubertragung kann nicht ausgeschlossen werden.
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34 Logische Trennung

Eine logische Trennung lasst sich durch die Platzierung des betroffenen Systems in
einem separaten Netzsegment erreichen. Der Datenverkehr zu diesem Netzsegment lasst sich
mittels Firewall filtern und einschrianken (Entwicklung eines geeigneten Zonenkonzepts [1, 2]).

In Systemen niher an der Feldebene (z.B. SPS, Sensorik, Aktorik) ermog-
lichen Protokollwandler zwischen verschiedenen Automatisierungsprotokollen oder
Buskoppler (z.B. zwischen Ethernet und seriellen Protokollen) - sofern sie Funktions-
und Weiterleit- ungsmoglichkeiten einschrianken - eine logische Trennung zwischen Zonen
in der Anlage.

Pro:

* Durch feingranulare Regelungen fiir den Zugriff lasst sich eine Gefdhrdung zeitlich und
logisch minimieren.

*  Durch Protokollwandler wird Schadsoftware, die nicht auf Automatisierungsprotokolle
zielt, eine ungehinderte Ausbreitung im Netzwerk erschwert.

* Prozessdaten und Alarme kénnen aus dem System tibermittelt werden.
Contra:

e Der direkte Zugriff mittels Konfigurationswerkzeugen ist beim Einsatz von
Protokollwandlern meist nicht mehr méglich.

« Aufwand fiir Wartung, Uberwachung und Konfiguration ist fiir den weiteren Betrieb zu
berticksichtigen.

* Durch organisatorische Méngel kann es zu Fehlkonfigurationen oder einer ungewollten
Exponierung der Systeme kommen.

* Prinzipiell ist tiber jede Verbindung der Eintrag von Schadsoftware moglich.

* [P-basierte Protokollwandler konnen selbst kompromittiert werden und wiederum auf
eine durch den Betreiber ungewollte Art und Weise beide Netzsegmente verbinden.

* Auch Firewalls und Gateways miissen aktuell gehalten und kénnen selbst EoS werden

Hinweis: Eine einfache Modglichkeit stellen analoge oder digitale 10-Module einer
Speicherprogrammierbaren Steuerung dar. Diese kénnen genutzt werden, um eine begrenzte
Anzahl von Informationen aus einem System auszuleiten. Notwendig ist jedoch eine Anpassung
des Steuerungsprogramms und die Installation eines entsprechenden Empfangsmoduls.

3.5 Application Level Gateway

Als Ergianzung zu einer Firewall kann ein Application Level Gateway (ALG) eingesetzt werden.
Das ALG fungiert als zusitzliche Kontrollinstanz. Wahrend klassische Firewalls nur
hinsichtlich der Kommunikationsverbindungen als Kontrollinstanzen agieren, werden die
Verbindungen durch ein ALG terminiert und neu aufgebaut, womit zusdtzlich eine inhaltliche
Kontrolle des Datenverkehrs stattfinden kann.

Pro:

* Es kann eine Kontrolle der Inhalte des Netzwerkverkehrs stattfinden. Unabdingbar ist,
dass das ALG auch eine semantische Prifung (Deep Packet Inspection) der
Protokollinhalte durchfiihren kann.

* Diese Funktionalitit wird teilweise auch schon durch sog. Next-Generation-Firewalls
angeboten. Es ist damit nur noch ein Gerit zu installieren.
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Contra:
* Haufig werden ICS-Protokolle nicht oder nur rudimentér unterstiitzt.

* Protokolle mit Ende-zu-Ende-Verschliisselung kénnen nicht tiberwacht werden.

3.6 Jumphost

Ein Jumphost (auch Sprung- oder Rendezvous-Server genannt) ist ein zusatzliches System, das
fur den Zugriff genutzt wird [1]. Es dient dhnlich dem ALG dazu, die Verbindungen zu
kontrollieren und Direktzugriffe auf das zu schiitzende System zu verhindern. Der Jumphost
wird dabei als vertrauenswiirdiges und entsprechend gehirtetes System (z.B. in Form eines
SSH-, RDP- oder VNC-Servers) in einer demilitarisierten Zone (DMZ) betrieben, um nur von
dort aus auf das EoS-System zuzugreifen.

Diese Mafnahme muss in Verbindung mit einer Firewall erfolgen.
Pro:

* Die Gefahr des Eintrags von einfacher Schadsoftware tiber das System zur
Konfiguration wird reduziert.

Contra:
» Zusitzlicher Aufwand fiir den Betrieb des Jumphosts.

* Der Zugriff auf den Jumphost muss auf gehirtete und vertrauenswiirdige Clients
beschrankt werden.

3.7 Hairtung der Systeme

Grundsitzlich sollten Systeme einer Hartung unterzogen werden bzw. bereits durch den
Hersteller unterzogen worden sein. Bei der Hartung steht insbesondere eine sichere
Grundkonfiguration im Fokus. Zusitzlich ist die Funktionalitit auf das fiar den
Anwendungsfall notwendige Minimum zu reduzieren. Dies bedeutet, dass sowohl ungenutzte
als auch besonders gefihrdete Dienste und Schnittstellen [2] deaktiviert werden und nicht
bendtigte Software deinstalliert wird.

Eine weitere Mafinahme zur Minimierung der Auswirkungen durch Schadsoftware ist der
Einsatz von Anwendungsausfiihrungskontrolle (engl. Allowlisting, AL) [1]. Dabei ist es nur
erlaubt, bestimmte Anwendungen auszufiihren.

Pro:
* Reduzierung der Angriffsfliche auf die zugelassenen Anwendungen und das AL selbst.
» Die Hirtung ist teilweise mit Bordmitteln moglich.

Contra:

* Es fehlen vielfach Unterstiitzung und Dokumentation der Systeme hinsichtlich
Maftnahmen zur Hartung. Teilweise konnen Dienste nicht deaktiviert werden oder es
ist fir den Betreiber mit erheblichem Aufwand verbunden, die entsprechenden
Parameter fiir das AL zu bestimmen.

* Bei Systemupdates ist die Vertrauenswiirdigkeit der Quellen sicherzustellen und die
Konfiguration des AL zu aktualisieren (z. B. Priifsummen, Zertifikate). Bei neuen
Funktionalitaten (z.B. Programmen, Bibliotheken oder Verzeichnissen) besteht zudem
die Gefahr, dass diese durch AL blockiert werden.

BSI-CS 145 | Version 1.00 vom 05.10.21 Seite 5von 8



Umgang mit "End of Support” in ICS

* Es kann nicht ausgeschlossen werden, dass mittels AL freigegebene Anwendungen
selbst Schwachstellen beinhalten.

3.8 Monitoring und Protokollierung

Ein kontinuierliches Monitoring des gefihrdeten Systems oder des Netzwerksegments [1], in
welchem dieses betrieben wird, stellt insbesondere bei EoS-Systemen eine wichtige
Mafdnahme dar.

Die Protokollierung von Zugriffen [3] und Systemaufrufen, sowie die Uberwachung des
Netzwerkverkehrs mittels Application Level Gateway (z.B. in Verbindung mit einem Intrusion
Detection System (IDS) [4]) konnen bei entsprechender Auswertung bei der Detektion von
Angriffen unterstiitzen oder als Intrusion Prevention Systems (IPS) manche Angriffe
verhindern.

Pro:
* Eine Kompromittierung kann ggf. frithzeitig festgestellt und unterbunden werden.
Contra:

* Monitoring kann eine Manipulation oder Infektion mit Schadsoftware nicht
verhindern, sondern lediglich die Wahrscheinlichkeit einer Erkennung erhéhen.

* Intrusion Prevention Systeme konnen bei fehlerhafter Auslosung (false positive) zu
Betriebsunterbrechungen fiihren.

3.9 Einsatz virtueller Maschinen

Insbesondere bei Computern mit Standardbetriebssystemen (z.B. Windows, Linux) geht der
Trend zur Virtualisierung. Das hat betriebliche Griinde, ein Sicherheitsgewinn stellt diese
Maf¢nahme jedoch nur dar, wenn zusitzliche Mafnahmen - beispielsweise im Hostsystem -
getroffen werden.

Pro:

* Reduzierung der Abhingigkeit von Hardwareanforderungen oder fehlendem Support
auf moderner Hardware.

* Das Erstellen von Snapshots vor Verdnderungen erlaubt eine schnelle
Wiederherstellung (siehe nichsten Abschnitt).

Contra:

* Kein Schutz vor Ausnutzung von Schwachstellen. Diese Mafnahme dient lediglich der
Verbesserung der Verfiigbarkeit. Es sind weitere Mafinahmen erforderlich, die eine
Ausnutzung von Schwachstellen iber das Netzwerk verhindern.

» Virtualisierung ist nicht fiir alle Systeme geeignet/méglich.
» Zeitkritische Anwendungen kénnen meist nicht zuverlassig virtualisiert werden.

* Abhingigkeiten von spezieller Hardware, die nicht virtualisiert werden kann, sind zu
beachten (z.B. I/O-Karten).

3.10 Backup und Recovery

Die Verfiigbarkeit des Systems kann trotz aller Schutzmafdnahmen durch Angriffe gefihrdet
sein. Ein Backup- und Recovery-Konzept ermdoglicht fiir den Fall einer Kompromittierung die
Wiederherstellung aus einer Systemsicherung.
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Pro:

* Schnelle Wiederherstellung im Problemfall méglich. Dies ist nicht nur im Fall von EoS-
Systemen relevant und vorteilhaft.

Contra:

* Es besteht die Gefahr, dass auch Backups kompromittiert sind und man so Schadsoft-
ware wieder einspielt oder die Backups unbrauchbar sind.

* Auch die Soft- und Firmware von Geriten kann kompromittiert werden und bedarf
einer Berticksichtigung im Backupkonzept.

3.11 Ersatz bereithalten

Fir mogliche technische Ausfille (z.B. auf Grund der langen Einsatzdauer) sollte man durch
die Bereitstellung von Ersatzteilen und -Geridten geriistet sein. Dies ist insbesondere von
Bedeutung, wenn es sich um alte Systeme handelt, die ggf. nicht mehr kauflich erworben
werden kénnen.

Pro:
» Eswird zuséatzliche physische Redundanz geschaffen.
Contra:

* Der Betreiber muss bei EoS-Systemen den Einbau und die Konfiguration vollstindig
unabhingig vom Hersteller durchfiihren kénnen, was bei einigen Systemen nicht
moglich sein wird.

Lagerhaltung von ,alten Systemen ist aufwandig. Zudem muss sichergestellt werden, dass die
Systeme im Bedarfsfall auch noch einsatzfihig sind und durch die Lagerung selbst kein
Schaden entsteht (z. B. Alterung von Elektronik, Ablauf von digitalen Zertifikaten).

4 Fazit

In jedem Fall sollte bei der Planung und Beschaffung von neuen Systemen bereits der EoS von
einzelnen Komponenten oder eines ganzen Systems berticksichtigt werden. Spatestens jedoch
vor End of Maintenance sollten zusitzliche Mafnahmen bereits implementiert werden, da ab
diesem Zeitpunkt keine Herstellerunterstiitzung bei der Umsetzung von Mafnahmen mehr
gegeben ist.

Eine Kombination aus obenstehenden Mafinahmen kann einen moglichst hohen Schutz
bieten. Es sind nicht alle der genannten Mafnahmen in jedem Fall umsetzbar. Eine geeignete
Kombination der umsetzbaren Mafinahmen kann jedoch eine Modglichkeit bieten, die
Einsatzdauer von EoS-Systemen zu verlingern. Dies ist im Einzelfall zu prifen und im
Hinblick auf das Restrisiko zu bewerten.

Als weiterfihrende Literatur fiir die grundlegende Absicherung von Steuerungen und
Industrieanlagen empfiehlt sich das ICS Security Kompendium des BSI [5].
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