Slovensko-nemska gospodarska zbornica
Deutsch-Slowenische Industrie- und Handelskammer pEgsLO

Betreff: Betrugsfalle Slowenien — Deutschland

Sehr geehrter Herr/geehrte Frau,

bei der AHK Slowenien haufen sich in letzter Zeit Anfragen von deutschen Unternehmen, die sich
auf Bestellungen von slowenischen Unternehmen beziehen.

Wir haben festgestellt, dass Hintergrund dieser Nachfragen oft ein Betrugsversuch zulasten
deutscher Unternehmen ist. Es handelt sich dabei um den sogenannten Rip Deal bzw.
Vorauszahlungsbetrug. Deutsche Unternehmen werden von vermeintlich slowenischen
Unternehmen kontaktiert, wobei unbefugte Dritte im Namen des Unternehmens auftreten und diesen
missbrauchen. Fast immer handelt es sich um kleine Unternehmen ohne eigene Internetprésenz.

Dabei treten die Tater als scheinbare Kaufer auf. Haufig geben sie auch an, im Auftrag eines
zahlungskraftigen Investors zu handeln, der seinen Sitz im Ausland habe. Die Tater melden sich oft
gezielt bei solchen Unternehmen, die im Internet oder in Zeitungen Immobilien oder andere
Gegensténde von hdherem Wert angeboten haben oder auch Investitionen suchen. Kommt es
beispielsweise zu einer Warenbestellung von relativ hohem Wert, wird den Opfern durch
regelmaflige Kontaktaufnahme der Eindruck vermittelt, dass es sich tats&chlich um einen
Interessenten handeit.

In der ersten Variante wird anschlieRend ein Zahlungsengpass vorgeschoben mit der Bitte, Geld fur
die Grindung einer neuen Firma bereitzustellen. Dieses Geld soll bar Ubergeben werden. Aus
diesem Zwecke wird meist zu einem ausléndischen Treffpunkt gelockt. In den uns bekannten Fallen
war dies haufig Turin, Mailand und seit Kurzem auch Amsterdam.

In der zweiten Variante wird wahrend des Gespraches das Thema sehr rasch auf einen dringend
notwendigen Wahrungs-Tausch gelenkt, ohne den das eigentliche Geschaft des Waren- oder
Immobilienkaufs nicht stattfinden kénne. In der Regel sollen Euro in Schweizer Franken gewechselt
werden. Um das Vertrauen des Opfers zu gewinnen, findet meist tatsachlich ein Tausch von
geringen Summen statt. Sodann wird ein Tauschgeschaft von gréllerem Umfang angeboten. Lassen
sich die Opfer hierauf ein, verschwinden die Tater entweder oder Uberlassen den Opfern
Falschgeld.

Auffallig ist bei den bisher bekannt gewordenen Fallen, dass die Anschreiben in fehlerhaftem
Deutsch formuliert waren und es an einer seritésen Unterschrift bzw.Signatur fehite. Ebenfall fiel ins
Auge, dass die E-Mail nicht nur an ein, sondern an eine Vielzahl von Unternehmen geschickt wurde:
Im Adressfeld befindet sich haufig nicht nur die eigene E-Mailadresse, sondern zahlreiche weitere E-
Mailadressen anderer Unternehmen. Zudem lohnt sich ein Blick auf die vom Absender angegebene
Telefonnummer: Nicht selten ist eine Nummer angegeben, die eine Vorwahl eines Landes besitzt, in
dem das vermeintliche Unternehmen selbst gar nicht sitzt. Oft handelte es sich in der Vergangenheit
um eine Telefonnummer mit serbischer Vorwahl.
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Wir empfehlen allen Unternehmen, die in die oben geschilderte Situation geraten, auf keine
Anfragen einzugehen und den Geschaftskontakt zu beenden und bitten Sie, lhre Mitgliedsfirmen
entsprechen zu informieren.

Die Polizei in Slowenien wurde bereits durch uns informiert.

Bei Rickfragen stehen wir gerne zur Verfugung,

Mit freundichen Gru3en,
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