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Vorwort

Am 16. Juli 2020 haben sich die datenschutzrechtlichen
Rahmenbedingungen fir viele Geschaftsprozesse von
einem Tag auf den nachsten grundlegend gedndert:
Durch das Schrems-II-Urteil des Europdischen Gerichts-
hofs wurde eine regelmaBig genutzte datenschutzrecht-
liche Grundlage fiir die Ubermittlung von personenbe-
zogenen Daten in die USA mit sofortiger Wirkung
entzogen. Damit missen Unternehmen, die weitverbrei-
tete Dienste wie etwa WhatsApp, YouTube, MS Teams,
MS Office 365, Facebook, diverse Video-Konferenz-Tools
u.v.m. nutzen, ihre Geschaftsprozesse und Dienstpro-
gramme Uberprifen und gegebenenfalls umstellen oder
zusdtzliche SchutzmaBnahmen fir die Ubermittelten
Daten ergreifen. Tun die Unternehmen dies nicht, ver-
stoBBen sie gegen geltendes Recht. Es kdnnen Kundenbe-
schwerden und hohe Strafen seitens der Aufsichtsbe-
hoérden drohen.

Fir eine Vielzahl der Betriebe ist das eine groBe Heraus-
forderung und 18st dringenden Handlungsbedarf aus.
Die Projektgruppe ,Wegfall Privacy Shield” aus dem
Handelskammer-Ausschuss flir Informationstechnolo-
gie mochte Unternehmen bei der Bewaltigung dieser
Aufgabe unterstiitzen. Im ersten Schritt wurde ein Webi-
nar organisiert, um Unternehmen fiir die Relevanz der
Thematik und die eigene Betroffenheit zu sensibilisieren.

Die Resonanz und der Klarungsbedarf waren sehr grof3
und die geduBerten Fragen der Teilnehmenden sind in
das vorliegende Whitepaper eingeflossen. Es soll Unter-
nehmen bei der notwendigen Priifung der eigenen Ge-
schaftsprozesse eine hilfreiche Unterstiitzung sein.

Dieses Whitepaper ist zudem mit Unterstiitzung des
Hamburgischen Beauftragten fiir Datenschutz und In-
formationsfreiheit erarbeitet worden und stellt somit
eine relevante Unterlage fir Hamburger Unternehmen
dar.

Der Hamburgische Beauftragte fiir Datenschutz und In-

formationsfreiheit beflirwortet und unterstiitzt die hier
beschriebene Vorgehensweise.

Handelskammer Hamburg

Il ML b

Prof. Norbert Aust
Préses

Dr. Malte Heyne
Hauptgeschaftsfiihrer
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I. Hintergrund und Zielsetzung

Der Vorteil des Privacy Shield war die Annahme eines
adaquaten Datenschutzniveaus bei den Privacy-Shield-
(selbst)zertifizierten Unternehmen ohne eine weitere
Prifung. In der Praxis bedeutete dies fiir Unternehmen,
dass fiir die Ubermittlung personenbezogener Daten in
die USA keine gesonderten vertraglichen Ubereinkom-
men oder SchutzmaBnahmen getroffen werden muss-
ten. Seit Juli 2020 ist diese Regelung unwirksam. Unter-
nehmen mussen nun aktiv werden und sich selbst
umfanglich auf US- Datenilbertragungen und deren
rechtliche Grundlage hin tiberpriifen.

Das vorliegende Whitepaper gibt Hamburger Unterneh-
men allgemeine Handlungsempfehlungen zum Umgang
mit dieser herausfordernden Situation, die gemeinsam
mit dem Hamburgischen Beauftragten fir Datenschutz
und Informationsfreiheit erarbeitet wurden. Diese Un-
terlage richtet sich an Unternehmen aller GréBen und
Branchen sowie Selbstandige und Freelancer.

Wir empfehlen den Hamburger Unternehmen, sich
grundsatzlich bei Problemen oder Verstdndnisfragen
durch einen Rechtsanwalt oder einen Datenschutzbera-
ter unterstiitzen zu lassen. Eine Rechtsberatung wird
hiermit ausdriicklich ausgeschlossen.

HINWEIS: Diese Informationen sollen Ihnen nur
erste Hinweise geben und erheben daher keinen
Anspruch auf Vollstdndigkeit. Obwohl sie mit
gréBtmaglicher Sorgfalt erstellt wurden, kann

eine Haftung fiir die inhaltliche Richtigkeit nicht
iibernommen werden. Der Text kann eine umfas-
sende Priifung und Beratung durch einen Rechts-
anwalt, Steuerberater oder die Auskunft durch
die zustdndige Behdrde nicht ersetzen.
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I. Hintergrund und Zielsetzung

1.1 IST Zustand

Fir den Transfer personenbezogener Daten in Drittstaa-
ten auBerhalb der Européischen Union (EU) gibt es eine
Auswahl an Rechtsgrundlagen, auf die sich solche Da-
tenGbermittlungen stiitzen kénnen (Abb. 1). Datentrans-
fers in die USA basierten zuvor hiufig auf einer dieser
Rechtsgrundlagen, dem Privacy Shield Abkommen. Im
Juli 2020 fiel diese Option mit sofortiger Wirkung weg.

Der Européische Gerichtshof (EuGH) erklirte das EU-US-
Privacy Shield mit seinem Urteil vom 16.07.2020 (Az: C
311/18) fur ungultig und wies auf die Pflichten fiir Date-
nexporteure und -importeure bei Anwendung der
EU-Standardvertragsklauseln, insbesondere hinsichtlich
einer rechtskonformen Datentibermittlung, hin. Somit
kénnen nicht mehr auf Grundlage des Privacy Shields
US-Server-Leistungen, Softwareldsungen, Videokonfe-
renztools oder Cloud-Services genutzt werden. Unter-
nehmen und Selbststandige (Datenexporteure) mit Sitz
in der EU oder in Landern des Europdischen Wirtschafts-
raums (EWR) stehen nun vor der Herausforderung, wie
personenbezogene Daten weiterhin rechtskonform in
Drittlander Gbermittelt werden kdnnen.

1.2 SOLL Zustand

Unternehmen (Datenexporteure) mit Sitz in der EU oder
im EWR sollen personenbezogene Daten wieder rechts-
konform in die USA bermitteln kénnen. Diese Unterlage
soll eine Orientierung fur Unternehmen zur Handha-
bung der momentanen Situation sein. Dazu sind die im
Folgenden genannten Prifschritte und Risikobewertun-
gen vorzunehmen. Es missen MaBnahmen erwogen
und umgesetzt werden, um ein wirklich angemessenes
Datenschutzniveau zu schaffen.

Abbildung 1: Ubersicht der Rechtsgrundlagen fiir Dateniibermittlung in die USA
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Il. Priifschritte fiir Unternehmen’

Mit den folgenden Fragen sollen sich Unternehmen
selbst testen. Die Ergebnisse sollten dokumentiert
werden. Bei einer méglichen Uberpriifung durch eine
Aufsichtsbehérde empfehlen wir, dieses Prifschema als
Dokumentation und Nachweis der Unternehmensver-
antwortung sowie die Umsetzung der sich daraus erge-
benden MaBnahmen einzureichen.

2.1 Ist mein Unternehmen vom Wegfall des
Privacy Shields betroffen?

Prufen Sie, ob Ihr Unternehmen grundsatzlich Daten-
ubertragungen in Drittlinder (auBerhalb der EU) vor-
nimmt. Nutzen Sie einen der hier beispielhaft aufgefiihr-
ten Dienste, die sich auf den Privacy Shield stiitzen?
(Dienste mit dem Serverstandort auBerhalb EU) Z.B.:

(O Gewerbliche Home-
page mit Plug-Ins wie
z.B. Google Maps

O Live Chat Systeme
O Video Chat Systeme

O Video Konferenz
Systeme

O Online Shops

O YouTube Einsatz
(O Google Dienste
(O WhatsApp Business
(O Amazon Dienste
(O Gewerbliches Social
Media (z.B. Facebook,
Twitter, Instagram,
Linkedin ...)

O Microsoft Dienste

Diese Liste ist beispielhaft. Die Betroffenheit bei
konkreten Dienstleistungsprogrammen l3sst sich jedoch
nicht pauschal feststellen. Dazu ist immer die individu-
elle Situation des Unternehmens einzubeziehen. Wenn
Sie einen oder mehrere dieser genannten Dienste in
lhrem Unternehmen nutzen, missen Sie aktiv werden
und die dadurch vorgenommenen Datentbermittlun-
gen naher Uberprifen sowie gegebenenfalls die in
Frage kommenden Dienste auf Alternativen tberprifen.
Beachten Sie hierzu unser Priifschema ,Zuséatzliche
MaBnahmen".

1 Bei diesen Handlungsempfehlungen haben wir uns mit einem Priifschema ,zusatzliche
MaBnahmen" zur Dokumentation der individuellen Unternehmenssituation an der
offiziellen EMPFEHLUNG DES EDSA (Européischer Datenschutz Ausschuss) fiir den
Umgang mit der entstandenen Situation orientiert. Ebenso beziehen wir uns auf die
Empfehlungen der ,edpb” (European Data Protection Board) zu MaBnahmen zur
Ergénzung von Ubermittlungstools (Stand 10.11.2020).

2.2 Priifschema ,,zusatzliche MaBBnahmen"

a) Welche Dateniibermittlungen werden in den
einzelnen Diensten vorgenommen?

(O Personenbezogenen Daten z.B. Name, E-Mail-Adres-
se, postalische Adresse

(O Besondere personenbezogene Daten, zB. Eigen-
schaften, medizinische Daten

O Interne berufsbezogene Daten, die dem Betriebsge-
heimnis unterliegen

b) Auf welcher Grundlage finden die Dateniiber-
mittlungen an den Datenverarbeiter statt?
O Server des Anbieters befindet sich innerhalb der EU,
DSGVO konform
(O Finden Dateniibermittlungen Ihres Datenverarbeiters
in die USA statt?
(O Standardvertragsklauseln (SCC)
(O Binding Corporate Rules (BCR)
(O Garantien nach Art 46 DSGVO
O Keine davon- (bisher Privacy Shield)

c) Besteht ausreichender Schutz fiir die Daten?
Die Analyse ist ggf. mit Hilfe der "europaischen wesentli-
chen Garantien " vorzunehmen. Wenn Sie diese Frage
nicht beantworten kdnnen, miissen weitere Informatio-
nen vom Datenverarbeiter dazu eingeholt werden.

O Ja

(O Nein

d) Wenn Nein:

Priifen Sie bitte, ob die Nutzung eines alternativen
Dienstleistungsprogramms aus der EU und/oder mit
rechtskonformer Dateniibermittlung maéglich ist.

e) Wenn fiir Ihr Unternehmen die Nutzung eines
anderen Dienstleistungsprogramms nicht
moglich ist, empfehlen wir, die Griinde
schriftlich zu dokumentieren, und abzuwigen:

(O Kritische Dienste weiter nutzen (Gefahr der Abmah-
nung und Sanktionen), oder

(O kritische Dienste abschalten.

Es ist immer eine Einzelfallentscheidung fir Sie und Ihr
Unternehmen.

f) RegelmiBige Uberpriifung und Evaluierung
der gewidhlten Alternativen sowie der betref-
fenden Dienste.
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1ll. Chancen und Risiken der (Nicht-)Umsetzung

2.3 Entscheidung fiir eine der grundsatzlich
moglichen Handlungsoptionen

a) Die kritischen Dienste werden weiterverwendet. Hier
bestehen Gefahren fiir Unternehmen und Selbststan-
dige hinsichtlich Aomahnungen und Sanktionen.

b) Alternative Dienste suchen und verwenden (Uberprii-
fung maglicher Risiken).

¢) Die kritischen Dienste werden ein- bzw. abgestellt.

Alle drei Mdglichkeiten missen kritisch und sorgfaltig
von den Unternehmen geprift werden. Hierbei miissen
auch die Risiken Gberprift werden, die durch die Ver-
wendung der alternativen Dienste entstehen. Daflir ist
eine Beurteilung der Eintrittswahrscheinlichkeit und des
mdglichen SchadensausmalBes notwendig.

HINWEISE DES HAMBURGISCHEN BEAUFTRAGTEN FUR DATENSCHUTZ UND INFORMATIONSFREIHEIT:

Wie beurteilen Sie unseren Vorschlag zum Umgang der entstandenen Situation?

* Es handelt sich um einen guten Uberblick iiber die Problematik und die verbliebenen Handlungsoptionen.
Die praktischen Schwierigkeiten werden im Detail liegen. Hier wird mit den eingesetzten Dienstleistern und
gegebenenfalls unter Hinzuziehung externer Beratung zu ermitteln sein, welche Daten wohin flieBen und
wie dies unterbunden werden kann.

Kénnen Sie uns weitere Lésungsvorschldge/ Handlungsempfehlungen mitgeben?

® Das erste Augenmerk sollte darauf gerichtet sein, sich nach Alternativen aus dem Europdischen Wirt-
schaftsraum umzusehen. Auch im Hinblick auf Geschdftsgeheimnisse kann kein Interesse daran bestehen,
Territorien mit anlassloser Masseniiberwachung einzubeziehen.

e Datenexporteure kénnen unter Umstéinden mit ihren Betroffenen bzw. Kunden einen gemeinsam abge-
stimmten Weg gehen. Im Einzelfall - also nicht bei regelmdBigen Ubermittiungen - kann es eine Losung sein,
sich die ausdriickliche Zustimmung des Betroffenen dafiir zu holen, dass die Daten im Drittland verarbeitet
werden diirfen. Zudem kann es in diesen Einzelféllen Konstellationen geben, in denen die Auslandsverarbei-
tung zur Vertragserfiillung notwendig ist. Das kann bei der Vertragsgestaltung zu berticksichtigen sein.

lll. Chancen und Risiken der (Nicht-)Um-
setzung

Fiir den Fall einer méglichen Uberpriifung durch eine
Aufsichtsbehérde haben Sie eine Dokumentation der
von lhnen ergriffenen Prifschritte und MaBnahmen.
Zudem wird durch die Umsetzung der empfohlenen
Prifschritte eine strukturierte Dokumentation in den
Unternehmen erzeugt, die zur Wettbewerbsfahigkeit
und Qualitatssteigerung beitrdgt. Sie schaffen damit
eine bessere Ubersicht der genutzten Dienstprogramme
und des vorhandenen Datenaustausches im Unterneh-
men. Eine fundierte Entscheidungsfindung hinsichtlich
der (weiterhin) genutzten Programme ist damit mdglich.

Beachten Sie, dass die Informationsanfragen bei einzel-
nen Anbietern erfahrungsgemaB mit unterschiedlichen

zeitlichen Verzdégerungen verbunden sind. AuBerdem
kénnen bei der Nutzung von alternativen Programm-
diensten fur Unternehmen Risiken bestehen und mis-
sen daher im Einzelfall eingeschatzt und gepriift wer-
den.

Bei der Nichtumsetzung der genannten Prifschritte
kann es zu Sanktionen seitens der Aufsichtsbehorde
oder Schadenersatzforderungen der betroffenen Perso-
nen kommen. Wir empfehlen den Unternehmen, die
ausgefillte Liste der einzelnen Prifschritte sowie die in
Erwdgung gezogenen und umgesetzten MaBnahmen zu
dokumentieren.
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IV. Aktuelle Entwicklungen und Ausblick

Da der Abschluss einer Nachfolgeregelung zum Privacy  Die EU-Kommission prasentierte Ende 2020 bereits ei-
Shield im Moment noch nicht absehbar ist, muss nen Entwurf modernisierter Standardvertragsklauseln
schnellstens eine andere Vorgehensweise zur Legitimati-  als mdglichen Teilersatz des Privacy Shield. Es ist anzu-
on personenbezogener Datenlbermittiungen an Daten-  nehmen, dass die neuen Standarddatenschutzklauseln
verarbeiter mit Sitz in den USA gemaB der Datenschutz-  (SDK) im Juni/ Juli 2021 verabschiedet werden.
grundverordnung (DSGVO) gefunden werden.

HINWEISE DES HAMBURGISCHEN BEAUFTRAGTEN FUR DATENSCHUTZ UND INFORMATIONSFREIHEIT:

Wie beurteilen Sie grundsdtzlich die entstandene Situation durch den Wegfall des Privacy Shield vor dem

Hintergrund, dass die tiberarbeiteten SDK voraussichtlich Mitte des Jahres 2021 verabschiedet werden kén-

nen?

® An der Rechtssituation in den USA dndern auch die aktualisierten SDKs nichts, die Geheimdienste sind
trotzdem aktiv und die Betroffenenrechte werden u.a. dadurch nicht gewahrt.

® Zusdtzliche MaBnahmen zu den SDK sind nétig.

® Der Entwurf der neuen SDK ist ein Fortschritt gegeniiber den bisherigen Fassungen, da er erweiterte Garan-
tien zum Schutz europdischer Daten in Drittstaaten enthdlt. Jedoch kénnen rein vertragliche Regelungen
nichts an der anlasslosen Masseniiberwachung in Drittstaaten ausrichten. Daher sind auch weiterhin tech-
nische ZusatzmaBBnahmen notwendig, um Zugriffe in Drittstaaten zu unterbinden. Dies kénnen vor allem
kryptografische MaBnahmen (Verschliisselung der Daten) beim Datenaustausch mit den USA zur Sicher-
stellung des Schutzes der Vertraulichkeit, Authentizitit und/oder Integritdt von Informationen sein.

® Auch im Datenaustausch mit anderen Drittldndern (auBer USA) muss es zusdtzliche MaBnahmen geben.

Welche wichtigen Quellen kénnen die Hamburger Unternehmen fiir lhre Information zum Thema zusdtzlich
nutzen?

® Adressatengerechte Arbeitshilfen finden Sie u. a. bei den Kolleginnen und Kollegen vom Bundesbeauftrag-
ten fiir Datenschutz und Informationsfreiheit sowie aus Baden-Wiirttemberg oder Niedersachsen

® Eine nahezu vollstiandige Ubersicht iiber die behordlichen Praxishilfen finden Sie bei der Gesellschaft fiir
Datenschutz und Datensicherheit.



https://www.bfdi.bund.de/DE/Europa_International/International/Artikel/Auswirkungen-Schrems-II-Urteil.html
https://www.bfdi.bund.de/DE/Europa_International/International/Artikel/Auswirkungen-Schrems-II-Urteil.html
https://www.baden-wuerttemberg.datenschutz.de/orientierungshilfe-des-lfdi-bw-was-jetzt-in-sachen-internationaler-datentransfer/
https://lfd.niedersachsen.de/startseite/themen/weitere_themen_von_a_z/internationaler_datenverkehr/das_schrems_ii_urteil_des_eugh_und_seine_bedeutung_fur_datentransfers_in_drittlander/das-schrems-ii-urteil-des-europaischen-gerichtshofs-und-seine-bedeutung-fur-datentransfers-in-drittlander-194085.html
https://www.gdd.de/eu-us-privacy-shield-schrems-ii-urteil/ansichten-der-aufsichtsbehoerden-eu-us-privacy-shield
https://www.gdd.de/eu-us-privacy-shield-schrems-ii-urteil/ansichten-der-aufsichtsbehoerden-eu-us-privacy-shield
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