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IHK

Orientierungshilfe für den
Prüfl ing/Ausbildungsbetrieb

Phasen
Fertigkeiten, Kenntnisse und 
Fähigkeiten

Entsprechende Inhalte der ausgewählten
praxisbezogenen Aufgabe
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en •  Sicherheitsanforderungen und 

Funktionalitäten von indus-
triellen Kommunikations-
systemen und Steuerungen 
analysieren

•  Schutzbedarf bezüglich Ver-
traulichkeit, Integrität, Ver-
fügbarkeit und Authentizität 
bewerten

•  Gefährdungen und Risiken 
beurteilen

•  Sicherheitsmaßnahmen erar-
beiten und abstimmen

Zusatzqualifi kation

Zusatzqualifi kation IT-Sicherheit
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en •  technische Sicherheitsmaß-
nahmen in Systeme integrie-
ren

•  IT-Nutzer und IT-Nutzerinnen 
über Arbeitsabläufe und orga-
nisatorische Vorgaben infor-
mieren

•  Dokumentation entsprechend 
den betrieblichen und rechtli-
chen Vorgaben erstellen
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Ü
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en •  Wirksamkeit und Effi zienz der 

umgesetzten Sicherheitsmaß-
nahmen prüfen

•  Werkzeuge zur Systemüber-
wachung einsetzen

•  Protokolldateien, insbeson-
dere zu Zugriffen, Aktionen 
und Fehlern, kontrollieren und 
auswerten

•  sicherheitsrelevante Zwi-
schenfälle melden
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