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Mitteilung des Sekretariats

1. Beider Gemeinsamen RID/ADR/ADN-Tagung (Genf, 17. bis 27. September 2019) wurde
ein von der informellen Telematik-Arbeitsgruppe ausgearbeiteter Leitfaden fur die Anwen-
dung des Unterabschnitts 5.4.0.2 RID/ADR/ADN angenommen (siehe Bericht O-
TIF/RID/RC/2019-B Absatze 48 bis 51 und Anlage III).

2. Die Gemeinsame Tagung wies darauf hin, dass der Leitfaden auf freiwilliger Basis und fur
jeden Verkehrstrager getrennt angewendet werden kann. Bei einer Verwendung muss er
jedoch in seiner Gesamtheit angewendet werden.

3. Die Gemeinsame Tagung bat die WP.15 und den RID-Fachausschuss die Veroffentli-
chung des Leitfadens auf den Websites der UNECE und der OTIF zu genehmigen.

4. Nachstehend ist der gesamte im Dokument OTIF/RID/RC/2019/44 enthaltene Leitfaden
mit den von der Gemeinsamen Tagung vorgenommenen Korrekturen wiedergegeben.
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Leitfaden fur die Anwendung des Unterabschnitts 5.4.0.2 RID/ADR/ADN

Einleitung

1.

Der Unterabschnitt 5.4.0.2 RID/ADR/ADN erlaubt die Verwendung des elektronischen Da-
tenaustauschs zur Erfiillung der Dokumentationsvorschriften des Kapitels 5.4, sofern das
Verfahren zur Erfassung, Speicherung und Verarbeitung der Daten den gesetzlichen An-
forderungen hinsichtlich Beweiskraft und Verfligbarkeit wahrend der Beférderung in einer
Weise entspricht, die mindestens derjenigen der schriftlichen Dokumentation gleichwertig
Ist.

Das RID/ADR/ADN definiert jedoch nicht, was mit dieser Gleichwertigkeit gemeint ist. Um
das Ziel zu erreichen, die Verflgbarkeit von Daten, die Sicherheit und die Beweiskraft zu
gewabhrleisten, ist es notwendig, Webdienste, Schnittstellen und eine Kommunikationsar-
chitektur zur Unterstitzung der Datenkommunikation zu implementieren.

Dieser Leitfaden basiert auf den von der Gemeinsamen Tagung genehmigten Ergebnis-
sen der Telematik-Arbeitsgruppe, wurde aber noch nicht von allen RID-Vertragsstaaten
und/oder ADR- und/oder ADN-Vertragsparteien umgesetzt. RID-Vertragsstaaten und/o-
der ADR und/oder ADN-Vertragsparteien, die bereit sind, diesen Leitfaden anzuwenden,
kénnen dies auf freiwilliger Basis tun. Sobald ein Vertragsstaat/eine Vertragspartei sich
jedoch zur Anwendung verpflichtet hat, muss er/sie widerspruchsfrei handeln und den
Leitfaden in seiner Gesamtheit anwenden.

Abschnitt 1 — Geltungsbereich und Begriffsbestimmungen

4.

Die Vorschriften des Unterabschnitts 5.4.0.2 RID/ADR/ADN gelten unter den in den Anla-
gen festgelegten Bedingungen als erflillt. Fir die Zwecke dieses Leitfadens ist ein elekt-
ronisches Beforderungspapier eine elektronische Dokumentation der im Beférderungspa-
pier gemaf Abschnitt 5.4.1 des RID/ADR/ADN vorgeschriebenen Angaben.

RID-Vertragsstaaten und/oder ADR- und/oder ADN-Vertragsparteien, die diesen Leitfa-
den anwenden, werden im Folgenden als "Teilnehmer" bezeichnet.

Die Teilnehmer stimmen darin tiberein, die in der Anlage A und in den technischen Unter-
lagen skizzierte Modell- und Systemarchitektur verwenden zu wollen.

Nachstehende Griunde finden Erwagung:

a) Die in der Anlage A umrissene Systemarchitektur basiert auf dem Konzept von zwei
unterschiedlichen Systemen zur Leistungserbringung, die als Trusted Party (vertrau-
enswurdige Stelle) TP1 und TP2 bezeichnet werden. Das Modell sieht eine Reihe von
TP1 und TP2 vor.

b) Eine TP2 verwaltet die gemaf Abschnitt 5.4.1 des RID/ADR/ADN erforderlichen Da-
ten. Eine TP2 kann vom Beftrderer selbst oder von einem Drittanbieter flr den Be-
forderer betrieben werden.

c) Eine TP1 ermdglicht auf Anfrage eine Weitergabe dieser Daten von der TP2 an Be-
hoérden oder Einsatzkréafte.

d) Eine TP1 leitet auf Anfrage auch Daten von der TP2 an andere TP1 weiter.
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e) "eDG Transport Information” ist die Abkurzung fur die technischen Elemente, die das
auf dem UML-Modell (Unified Modelling Language —vereinheitlichte Modellierungs-
sprache), der XSD (Extended Markup Language Schema Definition — Schema-Defi-
nition der erweiterten Auszeichnungssprache) und den WSDL-Webdiensten (Web
Service Description Language — Beschreibungssprache fur Netzwerkdienste) basie-
rende Austauschformat beschreiben.

Abschnitt 2 — Pflichten der Teilnehmer

8. Der Teilnehmer teilt dem Sekretariat der OTIF/UNECE die Anwendung des Leitfadens mit.
Er benachrichtigt auch die TP1 (falls vorhanden), die gemaR Anlage A benannt wurden.

9. Die Teilnehmer akzeptieren elektronische Beforderungsinformationen in Ubereinstim-
mung mit dem Leitfaden und dessen Anlage A.

Abschnitt 3 — Verdffentlichung des Leitfadens und Liste der Teilnehmer

10. Die OTIF und die UNECE werden die Liste der Teilnehmer und die von den Teilnehmern
mitgeteilten TP1 veroffentlichen.

11. Der Leitfaden wird auf den Websites der OTIF und der UNECE sowie in den UML-, XSD-
und WSDL-Referenzdateien mit der Bezeichnung "eDG Transport Information” zur Verfi-
gung gestellt.

Abschnitt 4 — Datensicherheit und technische Wartung

12. Die TP1 treffen geeignete technische und organisatorische Malinahmen, um die Datensi-
cherheit zu gewéhrleisten. Sie durfen vertrauliche Daten nicht fir andere als die in diesem
Leitfaden beschriebenen Zwecke (z. B. Missbrauch durch Data-Mining (Datengewin-
nung)) verwenden.

13. Die TP1 sind verantwortlich fur die tagliche Wartung und Verwaltung des Systems und
arbeiten in einer technischen Arbeitsgruppe zusammen, die sie bei diesen Arbeiten unter-
stiitzt. Die Wartung umfasst auch technische Aktualisierungen, die aus Anderungen am
RID/ADR/ADN resultieren.

14. Bei schwerwiegenden Kommunikationsproblemen werden technische Anderungen an
"eDG Transport Information" (beschréankt auf die UML-, XSD-, WSDL-Referenzdateien),
die fur die Funktion des Systems von wesentlicher Bedeutung sind und die von der tech-
nischen Arbeitsgruppe angenommen wurden, unmittelbar genehmigt.

15. Die technische Arbeitsgruppe informiert alle TP1 Uber die an "eDG Transport Information”
vorgenommenen Aktualisierungen und das Anwendungsdatum und legt diese dem Sek-
retariat der OTIF/UNECE zur Veréffentlichung auf den Websites der OTIF und der UNECE
vor.

Abschnitt 5 — Grundsétze fur die Anderung des Leitfadens

16. Anderungen des Leitfadens werden von den Teilnehmern entweder im Rahmen eines
schriftlichen Verfahrens mit Konsens oder auf einer Sitzung nach den von der Sitzung
festzulegenden Regeln angenommen. Auch andere Vertragsstaaten/Vertragsparteien
konnen Anderungen vorschlagen.

17. Anderungen an der Systemarchitektur kénnen nur von der technischen Arbeitsgruppe vor-
geschlagen werden und miissen von der Gemeinsamen Tagung angenommen werden.



OTIF/RID/CE/GTP/2019/9

Anlage A

1. Grundsatze fiur die Kommunikation zwischen verschiedenen TP1 und TP2 sowie
zustandigen Behorden zu Beforderungsdokumenten

a)

b)

Eine TP1 kann o6ffentlich oder privat betrieben werden. Ein TP1-Betreiber darf nicht
an der Beforderung gefahrlicher Guter beteiligt sein (insbesondere nicht als Absen-
der, Beforderer, Empfanger, Verlader, Verpacker, Beflller, Betreiber eines Tankcon-
tainers oder eines ortsbeweglichen Tanks oder Entlader). Ein TP1-Betreiber hat unter
den unter b) festgelegten Zertifizierungsbedingungen zu arbeiten. Der Zugang zu den
Informationen einer TP1 ist fir andere TP1 und fur Behorden kostenlos. Pro Teilneh-
mer kann es eine oder mehrere TP1 geben. Die Teilnehmer sind nicht verpflichtet,
eine TP1 einzurichten, sie kdnnen alternativ beschlieen, die Funktionen/Dienste ei-
ner oder mehrerer auslandischer TP1 zu nutzen. TP1 ohne eingetragene TP2 sind
ebenfalls zugelassen.

Qualifizierte TP1-Stellen ("TP1-Zertifizierung"):

() Deutschland, Frankreich, Italien und Osterreich haben bereits eine erste Anzahl
maoglicher TP1 bestimmt (aktuell sind dies GBK in Deutschland, NeoGLS und
Novacom Services in Frankreich, das Verkehrsministerium und UIRNet in Italien
und DiGIiDO in Osterreich).

Die Teilnehmer konnen zuséatzliche TP1 bestimmen.

(i) FoOr den zukinftigen Betrieb sollte diese Liste qualifizierter TP1-Stellen (TP1
Trusted List) mit allen fur die Identifizierung relevanten Informationen bei der UN-
ECE fur den StraRenverkehr und die Binnenschifffahrt und eventuell bei der OTIF
fur den Eisenbahnverkehr hinterlegt werden; dartiber hinaus sollte die OTIF/UN-
ECE diese Liste verwalten und in dem fir das System erforderlichen Ausmali
Ausziige daraus veroffentlichen. In der Folge erhalten diese Institutionen die
Funktion eines Verwalters der "vertrauenswirdigen Liste" (Trusted List Mana-

ger).

(i) Alle qualifizierten TP1-Stellen werden Uber die TP1 Trusted List durch die Trusted
List Manager informiert bzw. auf den neuesten Stand gebracht (d. h. sie wissen,
wer die anderen qualifizierten TP1-Stellen sind).

(iv) Detailliertere Anforderungen z. B. in Bezug auf vereinbarte Zertifikate und Sicher-
heitsrichtlinien, welche die TP1 erfullen missen, werden noch festgelegt. Um
eine solide Grundlage fur die Bestimmung dieser Anforderungen zu schaffen,
missen die oben genannten Unternehmen/Institutionen Vorschriften entwickeln
und Berichte vorlegen. Diese Anforderungen fir die Anerkennung werden dann
von den Teilnehmern diskutiert und bestatigt und missen auf andere interes-
sierte Unternehmen angewandt werden.

Es gelten folgende "Vorschriften:
() Ein Teilnehmer darf nur eine TP1 benennen, die ihren Sitz in seinem Hoheitsge-
biet hat. Alle qualifizierten TP1-Stellen missen die gesamten Datenaustausch-

spezifikationen von "eDG Transport Information” unterstitzen.

(i) Die TP1 haben Anfragen anderer TP1 zu akzeptieren.
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(i) Die TP1 haben alle TP2-Registrierungen zu akzeptieren, sofern diese dem Leit-
faden entsprechen und die vertraglichen Verpflichtungen dieser TP1 erfillen.

(iv) Eine TP1 kann firr die Dienste, die sie einer TP2 anbietet, Gebihren erheben.
Die TP1 kann seine Preispolitik nach eigenem Ermessen festlegen, muss dabei
aber einen diskriminierungsfreien Ansatz verfolgen.

(v) Die TP1 haben Anfragen auf Registrierung von Behorden, die gemaf Absatz d)
in einem Verzeichnis aufgefuihrt sind, zu akzeptieren.

(vi) Die TP1 haben Anfragen aller bei ihr registrierten zustandigen Behorden zu ak-
zeptieren.

(vii) Nach ihrer Aufnahme in die Trusted List missen neue TP1 unter Angabe aller
vorgeschriebenen Kontaktdaten bei allen bestehenden TP1 registriert werden.

d) Nationales Verfahren zur Bestimmung der Behoérden, die berechtigt sind, Anfragen
zu stellen

() Jeder Teilnehmer erstellt sein eigenes Verzeichnis von Behorden (z. B. Vollzugs-
stellen, Einsatzkrafte), die berechtigt sind, Anfragen an eine TP1 zu stellen. Der
Teilnehmer hat dartiber hinaus sicherzustellen, dass auch das in Punkt 2 b) ge-
nannte entsprechende Zertifikat enthalten ist. Nur in diesem Verzeichnis aufge-
fuhrte Behdrden dirfen sich bei einer TP1 registrieren.

(i) Der Teilnehmer ist fur die Aktualisierung und Verwaltung der Liste zustandig.
2. Von den TP1 im Hinblick auf ihren Betrieb zu erfullende Anforderungen
a) TP1-Funktionen

(i) TP1- und TP2-Funktionen werden in WSDL beschrieben. Von auf3en zugéngli-
che Funktionen werden hauptsachlich mit ihnren Parametern und Riickgabewer-
ten beschrieben.

(i) Die TP1-Funktion "getDGTDocument" beschafft ein bestimmtes Beforderungs-
dokument von einer bestimmten TP2. Die Parameter zur Identifizierung der TP2
und des spezifischen Beférderungsdokuments sind in Punkt 3 a) beschrieben.
Diese Funktion steht ausschlie3lich Einsatzkraften und Vollzugsbehorden zur
Verfligung (siehe Punkt 1 d)). Die Behorde darf bei der TP1 nur Informationen zu
Fahrzeugen auf ihrem Hoheitsgebiet abfragen. Der Grund fur die Beantragung
des Zugangs muss durch Auswahl aus einer vorgefertigten Liste (z. B. Einsatz-
krafte, Vollzugsstellen) angegeben werden.

(iii) In Ubereinstimmung mit Unterabschnitt 5.4.4.1 muss jeder Zugriff mindestens
drei Monate lang protokolliert werden.

(iv) Die TP1 muss den Beginn und das Ende der Beférderung gemal Punkt 3 a)
speichern, damit der TP2-Datensatz firr jede Beférderung auf Anfrage den Voll-
zugsstellen oder Einsatzkraften Ubermitteln werden kann.
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b)

Zertifikate

(i)

Die TP1 mussen ein HTTPS-Protokoll verwenden. Die TP1 missen eine feste
IP-Adresse und ein X509-V3-Zertifikat haben, das in die Trusted List eingetragen
wird. Die Authentifizierung muss durch Uberpriifung von IP-Adresse und Zertifi-
kat erfolgen. Der Datenschutz muss mit http tGber das kryptographische TLS-Pro-
tokoll gesichert werden. Zertifikate missen in Ubereinstimmung mit den nationa-
len Vorschriften der Teilnehmer erstellt werden. Die Zertifikate miussen direkt
Uber sichere Kanéle ausgetauscht werden.

Registrierung von Behérden und TP2 bei einer TP1

(i

Zur Ermoéglichung der intermaschinellen Kommunikation muss die TP1 ein Re-
gistrierungsverfahren festlegen, das manuell oder automatisch erfolgen kann.

Ein maschinelles Verfahren muss auf der Methode beruhen, die in der unter
Punkt 1 ¢) (i) genannten WebService-Beschreibung enthalten ist. Insbesondere
gilt Folgendes:

» TP2-Kandidaten benutzen die Methode "sendTP2Registration-Request” mit
folgenden Mindestdaten:

URL: TP2-Zugangspunkt fur die TP1

offentlicher Schlissel des TP2-Zertifikats

Name und Adresse (Stral3e, Postleitzahl, Ort) der TP2

Name, E-Mail und Telefonnummer der verantwortlichen Kontaktperson

« Offentliche Einrichtungen wenden die Methode "sendPublicServiceRegistrati-
onRequest" mit folgenden Mindestdaten an:

offentlicher Schlissel des Zertifikats fur 6ffentliche Einrichtungen

Name und Adresse der 6ffentlichen Einrichtung (Stral3e, Postleitzahl, Ort)

Name, E-Mail und Telefonnummer der verantwortlichen Kontaktperson

Art des Akteurs: zustandige Behorden (z. B. Einsatzkréfte, Vollzugsstellen).

(i) Das Registrierungsverfahren fur die TP2 ist von der TP1 festzulegen.

(i) Handelt es sich bei der die Registrierung beantragenden Stelle um eine Behorde,

missen ihr Name und ihr Zertifikat in der Liste in Punkt 1 d) aufgefiihrt sein und
die Uberpriifung kann automatisch oder manuell erfolgen.

Handelt es sich bei der die Registrierung beantragenden Stelle um eine TP2, sind
zwei Methoden mdglich:

» Der offizielle Vertreter der TP2 unterbreitet eine digital signierte Erklarung, ein-
schliel3lich des offentlichen Schlussels, die offline gepruft wird, oder

e die TP1 vertraut dem Unterzeichner des Zertifikats auf der Grundlage natio-
naler Gesetze, offentlicher Register oder spezifischer Vereinbarungen, wo-
raufhin die Uberprifung automatisch erfolgt.
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Erstellung und Verfugbarkeit der zwischen TP2, TP1 und den Behdrden/Einsatzkraf-
ten zu verwendenden Datensétzen

a)

b)

c)

Der folgende Datensatz fir jede Beférderung muss an eine TP1 Ubermittelt werden:
() RID: eindeutige Fahrzeugnummer*
ADR: Landercode(s) (Wiener Ubereinkommen), Kennzeichen und Fahrgestell-
nummer(n) des Zugfahrzeugs und des Anhangers (der Anhanger)
ADN: ENI-Nummer
(i) BIC-Code fur Container (wenn verfligbar oder geregelt)
(i) Status: Beginn/Ende der Befdrderung.
Zusammenarbeit zwischen einer TP2- und einer TP1-Stelle:

(i) Fur jede Beforderung arbeitet eine TP2 mit lediglich einer TP1 zusammen.

Die Angaben des Beftérderungspapiers, welche die TP2 an die TP1 Gbermittelt, mis-
sen digital signiert sein.

Anforderungen wahrend der Ubergangsphase

Solange nicht alle Einsatzkréafte und zustéandigen Behdrden an das TP1/TP2-System an-
geschlossen sind, sind auch Informationen an Bord erforderlich.

Zusétzliche Anforderungen betreffend Datenspeicherung und Datenausgabe an Bord der
Zuge/Fahrzeuge/Binnenschiffe

a)

b)

Der im Bord-Datenendgerat verwendete Datentrdger muss geeignet sein, alle rele-
vanten Gefahrgutangaben gemaf? Abschnitt 5.4.1 des RID/ADR/ADN fir die Dauer
der Beférderung dauerhaft zu speichern. Zu diesem Zweck missen in allen Datenen-
dgeraten (z. B. Tablets, Scanner, Smartphones, Bordgerate) nichtfllichtige Speicher-
medien (derzeit EEPROM- oder Flash-Speicher) verwendet werden. Die in den Da-
tenendgeraten installierten Datentrager mussen vor den wahrend der Beférderung
auftretenden Beanspruchungen geschitzt sein.

Fir den Eisenbahn- und Stral3enverkehr ist ein tragbares Datenendgerat und fur die
Binnenschifffahrt ein tragbares Datenendgerat oder ein fest installiertes Bord-Daten-
endgerat zu verwenden. Wenn nur ein bis drei verschiedene gefahrliche Guter (UN-
Nummern) in Tanks oder in loser Schittung in Fahrzeugen befordert werden, die den
Kennzeichnungsvorschriften des Absatzes 5.3.2.1.2 oder 5.3.2.1.4 ADR unterliegen,
ist ein fest installiertes Datenendgerat auch fur den StraRenverkehr zugelassen.

Das Datenendgerdt muss so ausgelegt sein, dass bei einer Unterbrechung der Ener-
gieversorgung kein Datenverlust auftreten kann. Der Energiespeicher muss fur die
Dauer der Beforderung Energie bereitstellen oder wéahrend der Beférderung mit Hilfe
von Bordgeraten wieder aufgeladen werden konnen.

1 Eindeutige Fahrzeugnummer gemaf den Einheitlichen technischen Vorschriften zur Fahrzeugnum-
mer und entsprechende Kennbuchstaben: Kennzeichnung von Eisenbahnfahrzeugen (ETV Kenn-
zeichnung 2015) der Einheitlichen Rechtsvorschriften APTU (Anhang F zum COTIF 1999) (siehe
www.otif.org) und Europdische Fahrzeugnummer gemaR Entscheidung der Kommission
2007/756/EG zur Annahme einer gemeinsamen Spezifikation fiir das nationale Einstellungsregister
nach Artikel 14 Absatze 4 und 5 der Richtlinien 96/48/EG und 2001/16/EG.
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d)

Die Daten mussen auf einem Bildschirm angezeigt werden, der unter unterschiedli-
chen Lichtverhaltnissen sowohl hinsichtlich der ZeichengrofRe als auch der Lesbarkeit
Papierformat entspricht (visuelle Darstellung ohne Layoutvorgaben (z. B. PDF-For-
mat) auf einem Bildschirm von mindestens 10 Zoll oder eine optimierte und struktu-
rierte Darstellung, die es ermoglicht, auf dem jeweiligen Bildschirm (mindestens 3,5
Zoll) alle vorgeschriebenen stoffbezogenen Angaben einer Gefahrguteintragung dar-
zustellen). Die Bedienung des Lesegerats muss einfach und intuitiv sein und dem
Kontrollpersonal/den Einsatzkraften uneingeschrankten Zugang zu allen relevanten
Gefahrgutangaben ermdglichen.

Der Triebfahrzeugfuhrer/Fahrzeugfuhrer/Schiffsfihrer muss in der Lage sein, das Da-
ten

endgerat zu bedienen und den Vollzugsbehdrden oder Einsatzkraften die erforderli-
che Unterstiitzung zu leisten. Beispielsweise missen sie auf Verlangen das Kontroll-
personal in die Bedienung des Datenendgerats einweisen oder wéahrend der Kontrolle
mit dem Datenendgerat begleiten. Dies gilt auch fur Notfalle, in denen ein derartiges
Vorgehen noch mdglich ist.

Bei fehlender mobiler Konnektivitat muss akzeptiert werden, dass bei der Synchroni-
sierung der Daten an Bord mit den Daten bei der TP2 Verzdégerungen auftreten kon-
nen.

5. Ubergangsvorschriften fiir den StraRenverkehr

Im Flhrerhaus sind Anweisungen fur den Zugriff auf die elektronischen Gefahrgutdaten
bei Handlungsunfahigkeit des Fahrers anzubringen.

Vorder- und Ruckseite des Fahrzeugs missen mit einem Hinweis auf die Verwendung
eines elektronischen Beférderungsdokuments gekennzeichnet sein. Wenn es aus bauli-
chen oder anderen offensichtlichen Griinden nicht mdglich ist, dieses Kennzeichen an der
Fahrzeugriickseite anzubringen, darf es auch an beiden Zugdngen zum Fihrerhaus an-
gebracht werden. Je nach Einsatzart des Fahrzeugs darf das Kennzeichen abnehmbar
(klappbare oder magnetische Kennzeichen dirfen verwendet werden) oder dauerhaft be-
festigt (fixiert) sein. Das Kennzeichen besteht aus einer lllustration (Piktogramm wie in der
Anlage B dieses Leitfadens dargestellt).
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Anlage B

Piktogramm "e" fur die Verwendung eines elektronischen Befdorderungspapiers




