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1 Allgemeine Information

Mit dem LUX-Berechtigungssystem Self Service Portal haben wir unser Produkt zur
Selbstadministration fiir Unternehmen erweitert.

Aktuell kdnnen Sie mit dem LUX-Berechtigungssystem Self Service Portal Ihr Unternehmen
registrieren und Berechtigungen fiir das IHK DIGITAL Service Portal Bildung als
Unternehmensadministrator*in bearbeiten.

Als Benutzer*in konnen Sie |hre aktuellen Berechtigungen fir das IHK DIGITAL Service Portal
Bildung einsehen.

2 Anmeldung am LUX-BS Self Service Portal

Besitzen Sie bereits ein Benutzerkonto im LUX-Berechtigungssystem, kénnen Sie sich direkt in
dem LUX-BS Self Service Portal (https://login-ssp.gfi.ihk.de/) mit Ihren bekannten Daten (E-
Mail-Adresse und LUX-BS Passwort) anmelden.

cifl

LUX BS 2.0 Self Service Portal

Willkommen

Bitte melden Sie sich an!

Anmelden

Datenschutr Impressum Hilfe und Kontakt

Abbildung 1: Anmeldung am LUX-BS Self Service Portal!

Besitzen Sie noch kein Benutzerkonto, priifen Sie im Abschnitt ,Benutzerkonto erstellen”
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wie Sie ein neues Benutzerkonto erstellen konnen.

2.1 Benutzerkonto erstellen

Um ein neues Benutzerkonto fiir das LUX-Berechtigungssystem zu erstellen, folgen Sie bitte

dem Link und fiillen das entsprechende Registrierungsformular aus. Beachten Sie dabei bitte

die aktuellen Passwortrichtlinien des Systems und klicken Sie auf den per E-Mail erhaltenen

Aktivierungslink innerhalb von maximal 24 Stunden.

Sollten Sie eine Einladungs-E-Mail mit einem Registrierungscode erhalten haben, wahlen Sie

im Registrierungsprozess bei der Frage ,Liegt lhnen ein Registrierungscode vor?" die Antwort

Ja" aus und folgen dem Ablauf der Registrierung Schritt flr Schritt.

https://login.gfi.ihk.de/OpenlDService/reqgistration

2.2 Passwort vergessen

Falls Sie Ihre Zugangsdaten vergessen haben, kdnnen Sie sich mit der ,Passwort vergessen?-

Funktion” ein neues Passwort setzen. Beachten Sie dabei bitte die aktuellen

Passwortrichtlinien des Systems und klicken Sie auf den per E-Mail zugeschickten Einmallink

zur Anderung lhres Passwortes innerhalb von maximal 24 Stunden.

Hinweis: Das LUX-BS Passwort muss die folgenden Richtlinien erfiillen:

Mindestens eine Lange von 12 Zeichen

Mindestens ein GroBbuchstabe

Mindestens ein Kleinbuchstabe

Mindestens eine Ziffer

Mindestens eins dieser Sonderzeichen: 18%8&/()="2#-_+*|
Maximal drei Zeichenwiederholungen

Die letzten finf Passworter dirfen nicht verwendet werden

3 Unternehmensadministrator*in

Um als Unternehmensadministrator*in die Berechtigungen flir Mitarbeitende zu

administrieren, missen Sie nach der Anmeldung am LUX-BS Self Service Portal ein neues

LUnternehmen registrieren”. Gehen Sie hierzu wie im Abschnitt ,Unternehmen registrieren”

beschrieben vor.

Hinweis: Es ist ein Elster-Unternehmenszertifikat lhres Unternehmens erforderlich
(https://www.elster.de/).
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3.1.1 Unternehmen registrieren (Zentrale)

Nach der erfolgreichen Anmeldung erscheint die Startseite des LUX-BS Self Service Portals flr
Unternehmen. Klicken Sie hier auf die Kachel ,Meine Unternehmen” und anschlieBend auf
LUnternehmen registrieren” (1).

cifl Ss) &

LUX BS 2.0 Self Service Portal Meine Unternehmen  Personlicher Bereich

Willkommen im LUX BS 2.0 Self Service Portal!

Meine Unternehmen Personlicher Bereich @

; von Unternehim

zufiigen von Einrichtung von Multifaktor-Authentifizierung und

sersonlichem Digitalen Postfact

Abbildung 2: Startseite des LUX-BS Self Service Portals

cifl &

LUX BS 2.0 Self Service Portal
Meine Unternehmen

Sie sind akruell mit keinem Untemehmen vernetze
Wenn Sie Ihr Untarnehmen als Administrator neu hinzufiigen méachten, klicken Sie bitte suf "Untermnehmen registriersn™

Wenn Sie eine Berechtigung fiir gine Anwendung wiinschen, wenden Sie sich bitte an lhre*n Unternehmensadministratorin.

Himweis: Die Vergabe von ol Giber Ihre*n U in. o

| @ Unternehmen registrieren

Abbildung 3: Unternehmen registrieren

Sie gelangen nun in einer ,Schritt fur Schritt” Anleitung, wo Sie zunachst die Art der
Administration auswahlen kdnnen, welche Sie beantragen mdchten. Die blauen Info-Texte
dienen dabei als Hilfe und flhren Sie durch den Prozess. Um lhr Unternehmen zu registrieren,
wahlen Sie die Option ,Unternehmen (ELSTER) und optional Digitales Postfach” (2) und
klicken auf ,weiter” (3).
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LUX BS 2.0 Self Service Portal

Meine Unternehmen  Personlicher Bereich

Administration auswahlen

(O] o 8 g

Bitte wahlen Sie die Art der Administration aus, fiir die Sie sich registrieren machten:

(@) Information

—’

Wahlen Sie eine Option, um weitere Informationen dariiber zu erhalten

I O Unternehmen (ELSTER) und optional Digitales Postfach |
O Nur Digitales Postfach

=

Abbildung 4: Auswabhl fiir die Registrierung im neuen ,Schritt fiir Schritt” Prozess

Nun haben Sie die Mdglichkeit auszuwahlen, ob Sie eine Zentrale oder ein Filialgeschaft
registrieren mochten. Fir die Registrierung einer Zentrale, wahlen Sie bitte Zentrale (4). Fir
ein Filialgeschaft folgen Sie bitte den Anweisungen unter Punkt ,3.1.2 Filialgeschaft
registrieren” in dieser Dokumentation.

cifl .

LUX BS 2.0 Self Service Portal

Meine Unternehmen  Persénlicher Bereich

Administration auswahlen

2 O 8 g

Bitte wahlen Sie die Art des Unternehmens aus welches Sie registrieren machten

(©) Information
Diese Option ermaglicht es [hnen, den Hauptsitz Ihres Unternehmens zu registrieren
g

() Filialgeschaft

 Zuriick

Abbildung 5: Auswahl fiir die Registrierung einer Zentrale

Sie gelangen nun im nachsten Schritt. Bestatigen Sie durch das Setzen des Hakchens bei
,Datenschutz bestatigen” (5), dass Sie den Datenschutzhinweis gelesen und verstanden
haben. Klicken Sie im Anschluss auf den Button ,Zertifikat priifen” (6), wodurch Sie an das
Elster-Portal weitergeleitet werden.
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LUX BS 2.0 Self Service Paortal Meine Unternehmen  Personlicher Bereich
Administration auswahlen

2 2 (2] 7

Bitte bestatigen Sie den Datenschutzhinweis:

® Information

Mit der Unternehmensregistrierung bestatigen Sie, dass Sie die Administration fir Ihr Unternehmen
vornehmen dirfen. Um Ihr Unternehmen zu registrieren, benGtigen Sie ein gultiges Elster-
Organisationszertifikat lhres Unternehmens. Dazu leiten wir Sie auf die offizielle Elster-Webseite  Mein
Unternehmenskonto® weiter. Bitte bestatigen Sie, dass wir lhre Daten aus dem Zertifikat fir die
Unternehmensregistrierung nutzen dirfen.

Ich habe die Datenschutzbedingungen gelesen und akzeptiert * ]

5

4 Zuriick B Zertifikat priifen

Abbildung 6: Zertifikat priifen

Melden Sie sich mit Ihrem Unternehmenskonto bei Elster an und durchlaufen Sie die
erforderlichen bekannten Schritte.

— UNTERNEHMENS-
— KONTO
Login mit
|i:9] Zertifikatsdatei
Zertifikatsdatei
@ ElsterSecure Mew Zertifikatsdatei
| [ o
D Sicherheitsstick
Passwort

E Signaturkarte ‘ @‘

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen? [

Abbildung 7: Unternehmenskonto Anmeldung

Hinweis: Bei Fragen zum Elster-Unternehmenskonto, wenden Sie sich bitte direkt an die auf der
offiziellen Elster-Seite angegebenen Kontaktméglichkeiten (https://www.elster.de/).
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Nach erfolgreichem Bestatigen Ihres Unternehmenszertifikats gelangen Sie zurlick zum
Schritt fiir Schritt Prozess. In den nachsten zwei Schritten sehen Sie ein Antragsformular,
welches bereits mit Ihren Daten vorausgefillt ist. Bitte ergdanzen Sie noch die erforderlichen
Pflichtfelder:

1. Identnummer lhres Unternehmens

2. Telefonnummer

3. Position im Unternehmen

4. Begrindung

Administration auswahlen
0 0 0 7

Bitte geben Sie lhre IHK und Unternehmensdaten ein

Identnummer * IHK *

AV 4

Firmierung * Rechtsform

Strale * Hausnummer

Postleitzahl Ort *

Handelsregisternummer Registergericht

Registerart

< Zuruck — Weiter

Abbildung 8: Unternehmensdaten ergénzen
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Administration auswahlen

o 4 s o

Bitte geben Sie Ihre persdnlichen Daten ein

Flea Lo o

eTelefonnur\'lmer :

Lo B E e g = LR

Position im Unternehmen * Personen Ident-Nr

Begrindung

4 Zuriick

Abbildung 9: Persénliche Daten ergdnzen

Optional kénnen Sie direkt im Antrag auch lhre Personen-ldentnummer hinterlegen.
Priifen Sie noch einmal alle Daten und klicken Sie dann auf ,Abschicken” (5).

Damit ist Ihr Antrag bei lhrer IHK eingereicht und wird bearbeitet. Der Antrag zur
Freischaltung der Unternehmensadministration erscheint bis zur Bearbeitung in Ihrer

Ubersicht im Status ,Beantragt”. Bei Riickfragen zur Antragsstellung oder direkt zum Antrag,
wenden Sie sich bitte direkt an lhre zustandige Industrie- und Handelskammer.

cifl &

LUX BS 2.0 Self Service Portal

Meine Unternehmen

Name Adresse Fostleltzahl ort Status Melne Rolle THK Aktionen

o AG Im Loh 24 == - Beantragt e e m——

# Unternehmen registrieren

Abbildung 10: Antrag ,Unternehmen registrieren” beantragt

3.1.2 Filialgeschéft registrieren

Wenn Sie ein Filialgeschaft registrieren wollen, folgen Sie bitten den Anweisungen unter
Punkt ,3.1.1 Unternehmen registrieren (Zentrale)” bis Sie die Auswahl zwischen Zentrale und
Filialgeschaft bekommt. In diesem Fall wahlen Sie bitte Filialgeschaft (1).
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LUX BS 2.0 Self Service Portal

Meine Unternehmen  Personlicher Bereich

Administration auswahlen

2 O 8 g

Bitte wahlen Sie die Art des Unternehmens aus welches Sie registrieren machten

(©) Information

Diese Option erméglicht es Ihnen, den Hauptsitz Ihres Unternehmens zu registrieren

O Zentrale

O Filialgeschaft

 Zuriick

Abbildung 11: Auswahl fiir die Registrierung eines Filialgeschdfts

AnschlieBend geben Sie bitte die Postleitzahl Ihres Unternehmens ein (2), um zu Uberprifen,
ob Ihre Industrie und Handelskammer an den Diensten des Service Portals Bildung teilnimmt.
In seltenen Fallen, in denen eine Postleitzahl zwei unterschiedlichen Industrie- und

Handelskammern zugeordnet werden kann, haben Sie zudem die Méglichkeit die Richtige
auszuwahlen (3).

cifl e &

LUX BS 2.0 Self Service Portal

Meine Unternehmen  Personlicher Bereich

Administration auswéhlen

Vi ® 2 g

Bitte wahlen Sie die Art des Unternehmens aus welches Sie registrieren mochten

(D Information

Diese Option erméglicht es Ihnen, eine Unternehmens-Filiale zu registrieren. Bitte geben Sie die Postleitzahl
Ihrer Filiale ein, um zu Uberpriifen, ob lhre zustiandige IHK am Service Portal Bildung teilnimmt.

(O zentrale
(®) Filialgeschaft

« Zuriick

Abbildung 12: Uberpriifung, ob die jeweilige IHK an den Diensten des Service Portals Bildung teilnimmt

Sie gelangen nun im nachsten Schritt. Bestatigen Sie durch das Setzen des Hakchens bei
.Datenschutz bestatigen” (5), dass Sie den Datenschutzhinweis gelesen und verstanden
haben. Klicken Sie im Anschluss auf den Button ,Zertifikat prifen” (6), wodurch Sie an das
Elster-Portal weitergeleitet werden.
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LUX BS 2.0 Self Service Paortal Meine Unternehmen  Personlicher Bereich
Administration auswahlen

2 2 (2] 7

Bitte bestatigen Sie den Datenschutzhinweis:

® Information

Mit der Unternehmensregistrierung bestatigen Sie, dass Sie die Administration fir Ihr Unternehmen
vornehmen dirfen. Um Ihr Unternehmen zu registrieren, benGtigen Sie ein gultiges Elster-
Organisationszertifikat lhres Unternehmens. Dazu leiten wir Sie auf die offizielle Elster-Webseite  Mein
Unternehmenskonto® weiter. Bitte bestatigen Sie, dass wir lhre Daten aus dem Zertifikat fir die
Unternehmensregistrierung nutzen dirfen.

Ich habe die Datenschutzbedingungen gelesen und akzeptiert * ]

5

4 Zuriick B Zertifikat priifen

Abbildung 13: Zertifikat priifen

Melden Sie sich mit Ihrem Unternehmenskonto bei Elster an und durchlaufen Sie die
erforderlichen bekannten Schritte.

— UNTERNEHMENS-
— KONTO
Login mit
|i:9] Zertifikatsdatei
Zertifikatsdatei
@ ElsterSecure Mew Zertifikatsdatei
| [ o
D Sicherheitsstick
Passwort

E Signaturkarte ‘ @‘

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen? [

Abbildung 14: Unternehmenskonto Anmeldung

Hinweis: Bei Fragen zum Elster-Unternehmenskonto, wenden Sie sich bitte direkt an die auf der
offiziellen Elster-Seite angegebenen Kontaktméglichkeiten (https://www.elster.de/).

|11


https://www.elster.de/

Vertraulichkeit: Offentlich

Nach erfolgreichem Bestatigen Ihres Unternehmenszertifikats gelangen Sie zurlick zum

Schritt fir Schritt Prozess. Im nachsten Schritt sehen Sie ein doppeltes Antragsformular, mit

den Informationen aus dem ELSTER-Zertifikat, welches bereits mit lhren Daten vorausgefllt

ist, sowie eines fur das zu registrierende Filialgeschaft. Bitte erganzen Sie noch die

erforderlichen Pflichtfelder:

StraBe des Filialgeschafts
Ort des Filialgeschafts

s W=

[dentnummer der Zentrale des Unternehmens
Identnummer des Filialgeschafts
Firmierung des Filialgeschafts

Administration auswahlen

17 7

/

IHK Informationen, Unternehmensdaten und Handelsregister fiir die Zentrale aus dem ELSTER-Zertifikat

Identnummer *

o IHK Informationen, Unternehmensdaten und Handelsregister Fiir die zu registrierende Filiale

Identnummer *

Firmierung *

Rechtsform

StraRe *

Hausnummer

ort *

Handelsregisternummer

Registergericht

Registerart

« Zuriick

— Weiter

Abbildung 15: Unternehmensdaten ergdnzen
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Im letzten Schritt erganzen Sie bitte Ihre Persénlichen Informationen:

1. Telefonnummer
2. Position im Unternehmen
3. Begriindung

Administration auswahlen

0 0 0 0 (7]

Bitte geben Sie Ihre persénlichen Daten ein

Telefonnummer *

Position im Unternehmen * Personen-identnummer

Begrundung *

4« Zuriick <] Abschicken

Abbildung 16: Personliche Daten erginzen
Optional kénnen Sie direkt im Antrag auch lhre Personen-ldentnummer hinterlegen.
Priifen Sie noch einmal alle Daten und klicken Sie dann auf ,Abschicken” (4).

Damit ist Ihr Antrag bei lhrer IHK eingereicht und wird bearbeitet. Der Antrag zur
Freischaltung der Unternehmensadministration fur Ihr Filialgeschaft erscheint bis zur
Bearbeitung in lhrer Ubersicht im Status ,Beantragt”. Bei Riickfragen zur Antragsstellung oder
direkt zum Antrag, wenden Sie sich bitte direkt an Ihre zustéandige Industrie- und
Handelskammer.

cifl &

LUX BS 2.0 Self Service Portal

Meine Unternehmen

Name Adresse Fostleltzahl ort Status Melne Rolle THK Aktlonen

AG Im Loh 24 = Beantragt . L

® Unternehmen registrieren

Abbildung 17: Antrag ,Unternehmen registrieren” beantragt
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3.1.3 Unternehmensmitarbeiter*in Ubersicht

Nachdem Ihr Antrag von lhrer zustandigen Industrie- und Handelskammer
(https://www.ihk.de) genehmigt wurde, sehen Sie in lhrer Unternehmensubersicht den Status
JAktiviert” (1). Durch Klicken auf ,Unternehmen 6ffnen” (2) konnen Sie lhre
Unternehmensmitarbeiter im Unternehmen einsehen, hinzufligen und bearbeiten.

ol 5

LUX BS 2.0 Self Service Portal

Meine Unternehmen

Name Adresse Postleitzahl Oort Status Meine Rolle IHK Aktionen

1
SR Bk Imloh 34 ' e Uniemenmensadminisiratortin s« & e ses @ Unternehmen 6ffnen
— . = 1 = e = e

@ Unternehmen registrieren

Abbildung 18: Unternehmen 6ffnen

Nachdem Sie auf ,Unternehmen 6ffnen” geklickt haben, erscheint folgende Ubersicht.

cifl &

LUX BS 2.0 Self Service Portal

Unternehmensdaten

e i AG

Im Loh 34
=
0 o
o co
Mitarbeiter*innen Unternehmensadministrator*innen

(2] . . .
o) Mitarbeiter*innen

Filter

[} E-Mail Nachname Vorname Berechtigungsgruppen

D AT R Tl = S8 Ll [ Rt Ausbilder*in

O mo = g mmE= omow R Ausbildungsadministratorsin

D Faom o @l cnlwemol e P Bl I el we e B B B [ = =il ] Ausbildungsbeaufiragte*r

O - = - = - Auszubildende*r

O B e & PR N LT T - £ Bl e " Auszubildende*r

O ® .

D = T a2 _. e L . Externe*r Ausbildungsbeaufiragte’r

O ® T

| Elemente proSeite 10 ¥ 1-8vong |

Datenschutz Impressum Hilfe und Kontakt

Abbildung 19: Unternehmen Ubersicht
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Die Ubersicht ist in sechs Teilbereiche aufgeteilt, welche sich wie folgt aufschliisseln:

(1) Unternehmensdaten
a. Hier finden Sie die aktuell bei Ihrer IHK hinterlegte Anschrift Ihres
Unternehmens.
. HINWEIS: Fiir Anpassungen wenden Sie sich bitte direkt an lhre
zustdndige Industrie- und Handelskammer.

(2) Als ,Unternehmensadministrator*in” haben Sie zwei Ubersichten:
a. Mitarbeiter*innen
i. Hier finden Sie alle zu Ihrem Unternehmen aktuell hinterlegten
Mitarbeiterinnen und Mitarbeiter inklusive der mit einem zusatzlichen

Symbol @ gekennzeichneten Unternehmensadministratoren und
Unternehmensadministratorinnen.
b. Unternehmensadministrator*in
i. Hier konnen Sie alle aktuellen Unternehmensadministrator*innen
einsehen und weitere Unternehmensadministrator*innen hinzufiigen.

HINWEIS: Zum Entfernen eines Unternehmensadministrators, wenden Sie sich bitte direkt an
lhre zustdndige Industrie- und Handelskammer.

(3) Filter
a. Hier konnen Sie eine Filterung Ihrer Anzeige fur die Mitarbeiteriibersicht
durchfihren. Der Filter wird auf die Spalten ,E-Mail”, ,Nachname"” und
.Vorname” angewandt.

(4) Ubersicht
a. In der Ubersicht kénnen Sie die aktuell pro Mitarbeiter*in vergebenen
Berechtigungen einsehen und Mitarbeiter*innen aus, um eine Bearbeitung
durchzufihren.
. HINWEIS: Sie kénnen die Berechtigung nur einzeln bearbeiten, zum
Entfernen von Mitarbeiter*innen kénnen Sie mehrere Datenscitze
auswdhlen.

(5) Umblattern
a. Hier kdnnen Sie die Anzahl der pro Seite angezeigten Mitarbeiter*innen

einstellen, sowie in der Ubersicht vor- und zurtickblattern.

(6) Bearbeitungsleiste
a. Hier kénnen Sie die entsprechende Bearbeitung durchfihren.

|15
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3.1.4 Unternehmensmitarbeiter*in hinzufiigen

Klicken Sie in der Bearbeitungsleiste in der Mitarbeiter*innen-Ubersicht auf den Button
,Mitarbeiter*in hinzufligen”. Es erscheint folgendes PopUp-Fenster:

Mitarbeiter*in hinzufiigen

E-Mail * Machname * Vormame * Berechtigungsgruppen *

H H H M ‘.
* Weitere*n Mitarbeiter*in hinzufiigen - &) Abbrechen

Abbildung 20: Mitarbeiter*in hinzufiigen

HINWEIS: Bitte beachten Sie bei allen Mitarbeiter*innen den vollstindigen, und wie bei lhrer
Industrie- und Handelskammer gemeldeten, Namen anzugeben, damit die Zuordnung vom
System korrekt gepriift werden kann.

Fillen Sie die Felder aus und wéhlen Sie die gewiinschte Berechtigung. Uber den Button ,OK"
wird der Mitarbeiter Ihrem Unternehmen mit den entsprechenden Berechtigungen
hinzugefuigt. Sollten Sie direkt eine*n weitere*n Mitarbeiter*in hinzufligen wollen, kdnnen Sie
auch den Button ,Weitere*n Mitarbeiter*in hinzufiigen” klicken und die Eintragungsliste
erweitert sich. Nachdem Sie den Button ,OK" angeklickt haben, erscheint folgende Meldung
in der Informationsleiste (1) des Systems:

ol :

LUX BS 2.0 Self Service Portal

(2] . . .
oy Mitarbeiter*innen

Die Mitarbeiter*innen werden hinzugefigt

0 E-Mail Nachname Vorname Berechtigungsgruppen
O 13 et P VIR TLEPE LT RE— [ — Ausbildertin
O = Pl s o e ol ol Lh . o Pl gl 2 - B = 3 Ausbildungsadministratorin

Abbildung 21: Infoleiste

Hinweis: Bitte beachten Sie, dass der Mitarbeiter nicht sofort in lhrer Ubersicht erscheint.
Aufgrund der dahinterliegenden Prozesse und des Sicherheitskonzeptes fiir
Berechtigungssystem, kann dies bis zu 30 Minuten dauern. Sowohl der/die eingeladene
Mitarbeiter*in als auch Sie erhalten eine Informations-E-Mail iiber die Anderung.

Hat lhr*e eingeladene*r Mitarbeiter*in bereits ein Benutzerkonto im LUX-

Berechtigungssystem, wird diese*r iiber die Anderung per E-Mail informiert. Existiert fiir die
angegebene E-Mail-Adresse noch kein Benutzerkonto im LUX-Berechtigungssystem, erhalt
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Ihr*e Mitarbeiter*in zusatzlich eine Einladungs-E-Mail mit einem Registrierungscode (siehe
Abschnitt: ,Benutzerkonto erstellen”).

3.1.5 Unternehmensmitarbeiter*in bearbeiten

Um die Berechtigung zu bearbeiten, wahlen Sie zunachst die Checkbox der/des
entsprechenden Mitarbeiterin/Mitarbeiters aus und klicken Sie in der Bearbeitungsleiste auf
den Button ,Mitarbeiter*in bearbeiten”.

cifl &

LUX BS 2.0 Self Service Portal

(o] . . .
oy Mitarbeiter*innen

Filter

E-Mail Nachname Vername Berechtigungsgruppen
L T R R oy BT TR B Ausbilder*in
A R A B Rt Rt [ oy T R A . SATE L h Ausbildungsadministratortin
e g e BT 7T QR [ oy S ey e T Lt 1] Ausbildungsbeauftragte*r
L R T TE R Y oy g ety o L Auszubildender

Auszubildende®r

S [ T M N S S, S T A '__' — - el " Externe’r Aushildungsbeaufiragte*r

DDD!DDDEI“ fo)
.
¥

9 N Em———————_ L L m—pp——_—r L i =

Elemente pro Seite 10 - 1-8von8

< Zurick _| () Mitarbeiter*in bearbeiten I &, Mitarbeiter*in loschen B csv-import

Abbildung 22: Mitarbeiter*in Bearbeiten

Es erscheint folgende Detailseite der/des entsprechenden Mitarbeiterin/Mitarbeiters:
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cifl &

LUX BS 2.0 Self Service Portal
Unternehmensdaten

. B AG
ImLoh 34

2 Mitarbeiter*in

e

[ L B = L
& Berechtigungsgruppen

Berechtigungsgruppen
0
Ausbilder‘in
Ausbildungsadministratarin
Ausbildungsbeauftragte®r
Auszubildende*r

Externe’r Ausbildungsbeauftragte*r

Dlnmmmmlg

Abbildung 23: Detailseite Mitarbeiter*in

Fihren Sie die gewiinschte Anderung bei der Berechtigung durch Setzen des Hakchens (1)
bei der entsprechenden Checkbox und klicken Sie den Button ,Berechtigungsgruppe
speichern”, damit die Anderungen verarbeitet werden. Sie werden direkt zurlick zur
Mitarbeitertbersicht geleitet.

Hinweis: Bitte beachten Sie, dass lhre Anderung nicht sofort in lhrer Ubersicht erscheint.
Aufgrund der dahinterliegenden Prozesse kann dies bis zu 30 Minuten dauern. Sowohl der/die
Mitarbeiter*in als auch Sie erhalten eine Informations-E-Mail iiber die Anderung.

3.1.6 Unternehmensmitarbeiter*in I6schen

Markieren Sie die Checkbox der entsprechenden Mitarbeiter*innen (1) (Hinweis:
Mehrfachauswahl moglich!) und klicken Sie in der Bearbeitungsleiste auf den Button
.Mitarbeiter*in l16schen” (2).
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menteoro Seite
> Zuruck _ G Mitarbeiter*in bearbeiten

Berechtigungsgruppen

Ausbilder*in

Ausbildungsadministratorin

Ausbildungsbeaufiragte®r

Auszubildende*r

Auszubildende*r

Externe*r Ausbildungsbeauftragte*r

&, Mitarbeiter*in loschen CSv-lmport

&

Abbildung 24: Mitarbeiter*in l[6schen

Es erscheint folgende Sicherheitsabfrage, welche Sie durch Klicken auf den Button ,Ja,
l6schen” (3) bestatigen mussen, um die ausgewahlten Mitarbeiter*innen aus diesem

Unternehmen zu entfernen.

Mitarbeiter®in loschen

Abbildung 25: Sicherheitsabfrage - Mitarbeiter*in léschen

Sind Sie sicher, dass Sie diese Mitarbeiter*innen aus dem Unternehmen entfernen méchten?

3.1.7 Massenimport Unternehmensmitarbeiter*innen (CSV-Import)

Mit Hilfe des CSV-Imports kdnnen Sie bis zu 500 Mitarbeiter zeitgleich Ihrem Unternehmen

hinzuftigen.

Hinweis: Fiir den gesamten Import kann immer nur dieselbe Berechtigung vergeben werden.

Dabher sollten Sie die Massenverarbeitung so aufteilen, dass Auszubildende und Ausbilder nicht

in einem Import verarbeitet werden.

Klicken Sie dazu auf der Unternehmensiibersichtseite in der Bearbeitungsleiste auf den

Button ,CSV-Import” (1) und folgen Sie Schritt fiir Schritt den Anweisungen des CSV-Imports.
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CSV-Import

@ Vorlage herunterladen T Datei hochladen &’) Rollen auswahlen

Bitte laden Sie die Vorlagen-Datei herunter und tragen Sie Ihre Mitarbeiter*innen in diese ein.

Beachten Sie beim Ausfiillen

Die Kopfzeile der Datei darf nicht verandert werden.

Jede®r Mitarbeiter*in muss in jeweils einer Zeile eingetragen werden.
Fullen Sie fir jeden Eintrag alle in der Kopfzeile vorgegebenen Daten aus.

Tragen Sie jede™n Mitarbeiter*in nur ein mal ein.

Abbildung 26: CSV-Import

Laden Sie zunachst die CSV-Vorlage (2) herunter und fillen Sie diese aus. Danach klicken Sie
auf ,Weiter” (3) und laden die ausgefiillte CSV-Datei hoch (4).

CSV-Import

@ Vorlage herunterladen @ Datei hochladen .8)5 Rollen auswahlen

Bitte laden Sie die ausgefiillte Datei hoch.

( 1 ) zum Hochladen Datei hier ablegen oder Datei durchsuchen *

Zuriick Weiter

Abbildung 27: CSV-Datei hochladen

Nachdem die ausgefillte CSV-Datei (5) erfolgreich hochgeladen wurde, klicken Sie auf
+Weiter”.
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CSV-Import

@ Vorlage herunterladen @ Datei hochladen 3)) Rollen auswéhlen

Bitte laden Sie die ausgefiillte Datei hoch.

r,F) Zum Hochladen Datei hier ablegen oder Datei durchsuchen *

B S fimme win il o Teinlaiied CSV 36 KB G— ‘

6

Abbildung 28: CSV-Datei gepriift

Jetzt kdnnen Sie die entsprechende Berechtigung fir die in Ihrer CSV-Datei hinterlegten
Mitarbeiter*innen auswahlen (7) und den Import durch Klicken auf ,Import starten” (8)
starten.

I&:S\.v’—lrnmort

@ Vorlage herunterladen @ Datei hochladen @ Rollen auswahlen

Wahlen Sie alle Rollen, welche die in der Datei aufgelisteten Mitarbeiter*innen erhalten sollen.

Filter

Q ®|
1/ Berechtigungsgruppen
[ Ausbildertin
D Ausbildungsadministrator®in
D Ausbildungsbeauftragte®r
Auszubildende*r
Externe®*r Ausbildungsbeauftragte®r

Iy N

Elemente pro Selte 5 1-5von5

Zuriick S Import starten

Abbildung 29: CSV-Import starten

Hinweis: Bitte beachten Sie, dass die Mitarbeiter*innen nicht sofort in Ihrer Ubersicht
erscheinen. Aufgrund der dahinterliegenden Prozesse und des Sicherheitskonzeptes fiir das
Berechtigungssystem, kann die Massenverarbeitung bis zu 24 Stunden dauern. Sowohl der/die
eingeladene Mitarbeiter*in als auch Sie erhalten eine Informations-E-Mail iiber die Anderung.
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Nachdem die ausgefiillte CSV-Datei (5) erfolgreich hochgeladen wurde, klicken Sie auf

SWeiter”.

4 Mitarbeiter*in

Jede*r LUX-BS Benutzer*in kann sich am LUX-BS Self Service Portal anmelden. Als

Mitarbeiter*in eines oder mehrerer Unternehmen, konnen Sie ausschlieBlich Ihre von

Ihrem/lhrer Unternehmensadministrator*in vergebenen Berechtigungen einsehen.

Hinweis: AusschlieBlich Ihr*e Unternehmensadministrator*in kann Sie im Unternehmen
hinzufiigen und berechtigen! bei fehlender Berechtigung wenden Sie sich direkt an lhren

Unternehmensadministrator.

4.1.1 Berechtigungen einsehen

Melden Sie sich am LUX-BS Self Service Portal an. Wurden Sie durch lhrer/lhren

Unternehmensadministrator*in lhrem Unternehmen hinzugefiigt, finden Sie folgende Ansicht.

cifl

LUX BS 2.0 Self Service Portal

Meine Unternehmen

Name Adresse Postleitzahl Ort Status Meine Rolle IHK Aktionen

&

- MR AG Im Loh 34 ] - o Aktiviert Mitarbeiterin e ) ) Unternehmen 6ffnen

@ Unternehmen registrieren

Abbildung 30: Unternehmen &ffnen als Mitarbeiter*in

In der Ubersicht Ihrer Unternehmen als Mitarbeiter*in sehen Sie ausschlieBlich lhre
grundsatzliche ,Rolle” im Unternehmen (,Unternehmensadministrator*in” oder

.Mitarbeiter*in”). Damit Sie Ihre Berechtigungen innerhalb Ihres Unternehmens einsehen
konnen, klicken Sie in der Zeile des Unternehmens auf den Button ,Unternehmen offnen” (1).

Hinweis: Aktuell wird ausschlieBlich das IHK DIGITAL Service Portal Bildung vom LUX-BS Self

Service Portal bedient.

Nachdem Sie auf den Button ,Unternehmen 6ffnen” geklickt haben, gelangen Sie zu

folgender Detailansicht.
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LUX BS 2.0 Self Service Portal
Unternehmensdaten

Earas - Bl AG

Im Loh 34

& Mitarbeiter*in

& Berechtigungsgruppen

Berechtigungsgruppen

Ausbilderin

© Zuriick

Abbildung 31: Detailansicht als Mitarbeiter*in

5 Digitales Postfach

Sofern Ihre IHK an den digitalen Postfach Diensten teilnimmt, haben Sie die Mdglichkeit im
Self Service Portal sich flr den Service anzumelden und die entsprechenden Berechtigungen
zu verwalten. Dafir stehen lhnen abhangig von Ihrer IHK folgende Mdglichkeiten zur
Verfiigung: Digitales Postfach tber ELSTER oder das IHK-Postfach.

5.1 Beantragung

5.1.1 Mit einem ELSTER Zertifikat

Fur das Digitale Postfach tiber ELSTER missen Sie Uber ein glltiges ELSTER
Unternehmenszertifikat verfigen und die Unternehmensregistrierung wie im Abschnitt 3.1.1
beschrieben vornehmen (sofern nicht bereits geschehen).

Der Unternehmensadministrator bekommt zwei zusatzliche Reiter fur das Digitale Postfach,
sofern er ein Unternehmen 6ffnet: ,Digitales Postfach” und ,Digitales
Postfachadministrator*innen”.

5.1.2 IHK-Postfach ohne ELSTER-Zertifikat

Wenn Sie die Digitalen Postfachdienste in Anspruch nehmen mochten, ohne Uber ein
glltiges ELSTER Unternehmenszertifikat zu verfiigen, kdnnen Sie dies im ,Schritt fir Schritt”
Prozess Uber die Auswahl ,Nur Digitales Postfach” (1) tun und anschlieBend mit ,weiter” (2)
bestatigen.
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LUX BS 2.0 Self Service Portal Meine Unternehmen  Personlicher Bereich

Administration auswéhlen

® 8 g

Bitte wahlen Sie die Art der Administration aus, fur die Sie sich registrieren mochten:

(D Information

Wahlen Sie eine Option, um weitere Informationen dariiber zu erhalten.

1 Unternehmen (ELSTER) und optional Digitales Postfach
O Nur Digitales Postfach

) Exr

Abbildung 32: Digitales Postfach ohne ELSTER Zertifikat beantragen

Im nachsten Schritt kénnen Sie die Postleitzahl Ihres Unternehmens eingeben (3), um zu
Uberprifen, ob Ihre Industrie- und Handelskammer an den Digitalen Postfachdiensten
teilnimmt. In seltenen Fallen, in denen eine Postleitzahl zwei unterschiedlichen Industrie- und
Handelskammern zugeordnet werden kann, haben Sie zudem die Méglichkeit die Richtige
auszuwahlen (4).

Administration auswahlen

2 ® 7

Bitte geben Sie die Postleitzahl Ihres Unternehmens ein um zu tberpriifen, ob lhre IHK an den Digitalen Postfach
Diensten teilnimmt. e

Postleitzahl *

< Zuriick — Weiter

Abbildung 33: Uberpriifung, ob die jeweilige IHK an den Digitalen Postfachdiensten teilnimmt

Sofern dies der Fall ist, werden Sie in den nachsten beiden Schritten auf eine Formularansicht
weitergeleitet, wo sie lhre Unternehmensdaten (4) und den Ort (5), sowie Ihre persdnlichen
Daten (6,7,8) erganzen kdnnen. AnschlieBend kdnnen Sie den Antrag durch Klicken auf
+Abschicken” (9) senden.
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7

Administration auswahlen

.

Bitte geben Sie lhre IHK und Unternehmensdaten ein

Identnummer * IHK *
N

Firmierung * Rechtsform
Strale * Hausnummer
Postleitzahl a Ort
Handelsregisternummer Registergericht
Registerart

¢ Zuriick — Weiter

Abbildung 34: Unternehmensdaten ergdnzen

4

Vorname

Administration auswahlen

74 %

Bitte geben Sie lhre persdnlichen Daten ein

Nachname

Telefonnummer *

Position im Unternehmen *

Personen-ldentnummer

Begrtindung *

¢ Zurlick |Y‘ Abschicken

Abbildung 35: Personliche Daten ergdnzen
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Nach erfolgreicher Antragstellung und Freigabe bekommen Sie nun die Rolle ,Digitale*r
Postfach Administrator*in” und kdnnen nun das Digitale Postfach fir lhr Unternehmen
verwalten.

5.2 Ansicht Digitales Postfach und Berechtigungsvergabe

Im Reiter ,Digitales Postfach” (1) gibt eine Tabelle Auskunft (2) Gber:

e Die Dokumente, welche Digital empfangen werden kénnen (z.B. Beitragsbescheid)

e den aktuellen Status (postalisch, digital oder digital beantragt)

e Postfachtyp (ELSTER oder IHK-Postfach)

e Der/den Empfanger*in (die Person die berechtigt wird, die Dokumente digital zu
Empfangen)

e Zertifikatsinfo (sofern es sich um das ELSTER Postfach handelt)

e Einladende*r Unternehmensadministrator*in (die/der Administrator*in, welcher die
Berechtigung fiir den Empfang des Dokumentes vergeben hat)

e den Bestatigungszeitpunkt (den Zeitpunkt an dem die/der berechtigte Mitarbeiter*in
die Einladung entgegengenommen und den Empfang des Dokumentes zugestimmt
hat

Folgende Aktionen stehen zudem zur Verfligung:
e Einladen (3): einen Digitalen Postfach Empfanger fiir den Empfang eines bestimmten
Dokumententyps einladen.
e Entfernen (4): einen Digitalen Postfach Empfanger die Berechtigung fir den Empfang
eines bestimmten Dokumententyps entziehen.
e Abbrechen (5): die Einladung abbrechen

cifl 8 2 |

LUX BS 2.0 Self Service Portal Meine Untermehmen  Persanlicher Bersich

Unternehmensdaten

& &

Mitarbeiterinnen Unternehmensadministrator innen

g
]
=3

{51 Digitales Postfach

| Dokumente  Status Pastfachtyp Einladungszeitpunkt Empfinger‘in Zertifikatsinfo Einladende*r

digital beantragt 16.08.2024 15:19 Uhr

Abbildung 36: Ansicht Digitales Postfach
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Sofern Sie auf Einladen klicken, erscheint folgendes Fenster:

Empfanger*in auswéahlen

Bitte wihlen Sie eine Person aus lhrem Unternehmen aus, die Sie fir den Empfang der
digitalen Post einladen wollen.

Wichtig

Es werden nur Mitarbeiter angezeigt, deren Account aktiviert wurde und sie
die Berechtigung "Digitales Postfach" besitzen.

Empfangsrtin *

@ Abbrechen

Abbildung 37: Empfdnger*in einladen
Hier kdnnen Sie aus der Liste einen Empfanger auswahlen (1) und anschlieBend mit OK (2)

bestatigen. Wichtig: In der Liste werden nur die Personen angezeigt, welche die Berechtigung
,Digitales Postfach” besitzen.

5.3 Ansicht Digitales Postfach Administrator*innen

Im Reiter Digitales Postfach Administrator*innen (1) haben Sie die Moglichkeit die Personen
einzusehen, welche Uber die genannte Berechtigung verfligen, oder die Berechtigung an
weitere Personen zu vergeben (2).
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LUX BS 2.0 Self Service Portal
Unternehmensdaten

& &o & &

Mitarbeiter*innen Unternehmensadministrator*innen Digitales Postfach Digitales Postfach Administrator*innen

® Digitales Postfach Administrator*innen

E-Mail Nachname

&

Meine Unternehmen  Personlicher Bereich

Vorname

4 Zuriick T & Digitales Postfach Administrator*in hinzufigen

Abbildung 38: Ansicht Digitales Postfach Administrator*innen

6 Personliches Digitales Postfach

6.1 Einflilhrung zum Personlichen Digitalen Postfach

Das Personliche Digitale Postfach ermdglicht den Erhalt von Dokumenten im persénlichen

Kontext Uber das IHK-Postfach und steht Benutzern zur Verfliigung, sofern deren zustandige
Industrie und Handelskammer an den Digitalen Postfach Diensten teilnimmt. Ob und welche

Dokumente zur Auswahl fir einen digitalen Empfang bereitstehen, ist zudem von den

jeweiligen Rollen des Benutzers abhangig.

6.2 Einrichtung des Personlichen Digitalen Postfachs

Fir die Einrichtung des Personlichen Digitalen Postfachs wahlen Sie bitte von der Startseite
aus ,Personlicher Bereich” und anschlieBend ,Personliches Digitales Postfach” aus.

cifl

LUX BS 2.0 Self Service Portal

Willkommen im LUX BS 2.0 Self Service Portal!

Meine Unternehmen

Registrierung von Unternehmen, Hinzufiigen von Einrichtung von Multifaktor-Authentifizierung und

Mitarbeitertinnen und Rollenvergabe personlichem Digitalen Postfach

Personlicher Bereich @

&

Meine Unternehmen  Persénlicher Bereich

p—

Abbildung 39: Ansicht Startseite Self Service Portal
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cifl B &

LUX BS 2.0 Self Service Portal Meine U h Bereich

Personlicher Bereich

Multifaktor-Authentifizierung E’ﬂ Persénliches Digitales Postfach @

-

_ . _ b Einrichtung und Verwaltung vom persénlichem
Einrichtung eines zweiten Faktors iber OTP 5
Digitalen Postfach

Abbildung 40: Ansicht Persénlicher Bereich

Unter Dokumenten (1) finden Sie nun die Ihrer Rollen entsprechend die personlichen
Dokumente deren digitalen Empfang Sie beantragen kénnen und unter Status (2) kdnnen Sie
die aktuelle Empfangsart sehen. Um den Digitalen Empfang zu aktivieren, klicken Sie bitte auf
,Digital aktivieren” (3).

cifl &

LUX BS 2.0 Self Service Portal Meine Unternehmen  Persanlicher Bereich

[ Persinliches Digitales Postfach

g Dokument status Pastfachtyp Jinderungszeitpunkt HK
2
V : o

“ Zuriick ) HK-Postfach entfernen

Abbildung 41: Ansicht Persénliches Digitales Postfach

Hinweis: Die Zustellungsart kann gecindert werden, sobald die letzte Anderung mindestens 48
Stunden zurtickliegt.

AnschlieBend lesen und akzeptieren Sie bitte die Datenschutzbedingungen (4) und klicken
auf ,Bestatigen” (5).
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Einwilligung Digitales Postfach

Mit Ihrer Ei igen Sie,

Unm Ihr digitales Postfach einzurichten, wird ein IHK-Pastfach-Konto bendtigt. Dies wird mit Ihrer
Zustimmung automatisch erzeugt und Ihrem Benutzerkonto zugeordnet.

[Jich habe die Datensc!

Abbildung 42: Ansicht Einwilligung Digitales Postfach

Nun folgt die Sicherheitsabfrage, um die Anderungen zu iibernehmen. Bestétigen Sie diese
bitte mit ,Ja” (6).

Anderungen iibernehmen?

Sie sind dabei die digitale Zustellung fur den Dokumenttyp Essagus e gy | zu aktivieren,

Abbildung 43: Ansicht ,Anderungen iibernehmen”

Der digitale Empfang lhres Dokumentes ist nun erfolgreich eingerichtet.

7 Multifaktor Authentifizierung

7.1 Generell

Die Multifaktor Authentifizierung dient dem Schutz des Benutzerkontos. Benutzerkonten von
Administrator*innen werden vom LUX-Berechtigungssystem automatisch aufgefordert einen
zweiten Faktor zu hinterlegen, sobald ein Unternehmen ge6ffnet wird. Fiir alle anderen
Benutzerkonten ist diese Sicherheitsmalnahme optional.
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7.2 Einrichtung

Die Einstellungen fir die Multifaktor Authentifizierung finden Sie unter ,Personlicher Bereich”
und ,Multifaktor Authentifizierung” wie in den folgenden Screenshots dargestellt.

cifl sse &

LUX BS 2.0 Self Service Portal Meine Unternehmen  PersGnlicher Bereich

Willkommen im LUX BS 2.0 Self Service Portal!

Meine Unternehmen Persanlicher Bereich @
Abbildung 44: Startseite LUX BS 2.0 Self Service Portal
clfl 5sp) &
LUX BS 2.0 Self Service Portal Meine Unternehmen  Persbnlicher Bereich

Multifaktor-Authentifizierung gﬂ Personliches Digitales Postfach @

—_—

Einrichtu

Einrichtung eines zweiten Faktors iber OTP e P

Digitalen

Abbildung 45: Persénlicher Bereich

Um die Multifaktor Authentifizierung manuell einzurichten oder ein zweites Gerat daftr
hinzuzufugen, klicken Sie bitte auf ,Einrichten” (1).
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LUX BS 2.0 Self Service Portal Meine Unternehmen  Personlicher Bereich
Informationen

Hinweis

Sie werden beim Anmelden nur nach den zusétzlichen Sicherheitsfaktoren gefragt werden, wenn die entsprechende Anwendung dies erfordert.

Willkommen auf Ihrer personlichen Einstellungsseite fiir die Multi-Faktor-Authentifizierung (MFA). Auf dieser Seite haben Sie die Mdglichkeit, unterschiedliche
Authentifizierungsmethoden einzurichten, um die Sicherheit Ihres Kontos zu gewahrleisten

Die Optionen umfassen die Einrichtung von Einmalpasswértern (OTP) und Wiederherstellungscodes. Diese Sicherheitsoptionen stellen eine zustzliche
Schutzschicht fiir Ihr Konto dar und stellen sicher, dass nur Sie Zugriff auf Ihre persdnlichen Daten und Anwendungen haben. Die Einmalpasswérter (OTPs)
bieten einen dynamischen Sicherheitscode, der nur einmal verwendet wird und dann seine Giiltigkeit verliert. Dies ist eine effektive Methode gegen Angriffe,
da ein gestohlenes Einmalpasswort fiir einen Angreifer nutzlos wird. Wiederherstellungscodes sind eine Backup-Methode, die Sie in Schwierigkeiten
unterstiitzt, wenn andere Primarfaktoren nicht verfligbar sind. Notieren Sie sich diese Codes und bewahren Sie sie an einem sicheren Ort auf.

O Multi-Faktor-Authentifizierung (MFA) Einstellungen

888 Einmalkennwort
oTP

Filter

Q ®

Geritename Einrichtung Aktionen

Nicht eingerichtet
1

Abbildung 46: Einstellungen Multifaktor Authentifizierung
In der darauffolgenden Ansicht Scannen Sie bitte den angezeigten QR-Code (2) mit der

Authenticator-App lhres Smartphones und fligen den in der App generierten One-Time-Code
im entsprechenden Feld ein (3). AnschlieBend klicken Sie auf ,Absenden” (4).
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Mehrfachauthentifizierung

konfigurieren

1. Installieren Sie eine der folgenden Applikationen auf lhrem Smartphone

FreeQTP
Google Authenticator

Microsoft Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code:

Sie konnen den QR-Code nicht scannen?
3. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie auf Absenden

Geben Sie einen Gerdtenamen an, um die Verwaltung lhrer OTP-Gerate zu erleichtern

One-time Code *

Geratename

¢ Von anderen Gerdten abmelden

Abbildung 47: Ansicht Multifaktor Authentifizierung konfigurieren

Abbrechen

Hinweis: Das Hinzufiigen eines Gerdtenamens im entsprechenden Feld ist optional und dient
lediglich als Hilfe ftir Sie zur Unterscheidung zwischen den von lhnen registrierten Gerdten ftir
die Multifaktor Authentifizierung. Wenn Sie dieses Feld ausfiillen mdchten, vergewissern Sie sich
vor dem Absenden, dass der eingetragene One-Time-Code noch aktuell ist, da dieser eine
Gultigkeitsdauer von nur 30 Sekunden hat.

Nun werden Ihnen die Wiederherstellungscodes angezeigt, welche fir das zurticksetzen der
Multifaktor Authentifizierung bend6tigt und als alternativer zweiter Faktor verwendet werden
kdnnen. Bitte speichern Sie diese an einem sicheren Ort ab (5) und bestatigen dies (6) bevor
Sie anschlieBend die Einrichtung fertigstellen (7).
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.'HK Wiederherstellungscode dedsahy

Bitte speichern Sie die Wiederherstellungscodes an einem sicheren Ort.
Wenn Sie diese Einrichtung abbrechen, kdnnnen Sie die Wiederherstellungscodes nicht mehr
einsehen!

Mook

o

1
1

— o

q & Drucken [ Herunterladen [ Kopieren

I (JIch habe diese Codes an einem sicheren Ort gespeichert I

Von anderen Gerdten abmelden

Fertigstellen

Abbildung 48: Ansicht Wiederherstellungscodes

Im weiteren Verlauf werden Sie gebeten den One-time code aus lhrem Gerét einzufiigen (8)
und sich erneut anzumelden (9) um die Einrichtung vollstandig abzuschlieBen.

Deutsch v

One-time code

Einen anderen Weg versuchen

Login neustarten

Abbildung 49: Ansicht One-Time Code Eingeben (und MFA Einrichtung abschlieBen)

Wenn Sie den Bereich Multifaktor-Authentifizierung wieder aufrufen haben Sie nun die
Maoglichkeit diese fir jede Anmeldung zu aktivieren (10), (11) und bekommen eine
entsprechende Bestatigung (12).
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Hinweis

Sie werden beim Anmelden nur nach den zusatzlichen Sicherheitsfaktoren gefragt werden, wenn die entsprechende
Anwendung dies erfordert.

Willkommen auf Ihrer persénlichen Einstellungsseite fir die Multi-Faktor-Authentifizierung (MFA). Auf dieser Seite haben Sie die Maglichkeit,
unterschiedliche Authentifizierungsmethoden einzurichten, um die Sicherheit Ihres Kontos zu gewdhrleisten.

Die Optionen umfassen die Einrichtung von Einmalpasswértern (OTP) und Wiederherstellungscodes. Diese Sicherheitsoptionen stellen eine
zusatzliche Schutzschicht fiir Ihr Konto dar und stellen sicher, dass nur Sie Zugriff auf Ihre persénlichen Daten und Anwendungen haben. Die
Einmalpasswdrter (OTPs) bieten einen dynamischen Sicherheitscode, der nur einmal verwendet wird und dann seine Gilltigkeit verliert. Dies
ist eine effektive Methode gegen Angriffe, da ein gestohlenes Einmalpasswort fir einen Angreifer nutzlos wird. Wiederherstellungscodes sind
eine Backup-Methode, die Sie in Schwierigkeiten unterstiitzt, wenn andere Priméarfaktoren nicht verfiigbar sind. Notieren Sie sich diese Codes
und bewahren Sie sie an einem sicheren Ort auf.

U Multi-Faktor-Authentifizierung (MFA) Einstellungen

cifl &
LUX BS 2.0 Self Service Portal Meine Unternehmen  Persdnlicher Bereich

Informationen

Hinweis

Sie werden beim Anmelden nur nach den zuséatzlichen Sicherheitsfaktoren gefragt werden, wenn die entsprechende
Anwendung dies erfordert.

Willkommen auf [hrer persénlichen Einstellungsseite fiir die Multi-Faktor-Authentifizierung (MFA). Auf dieser Seite haben Sie die Mdglichkeit,
unterschiedliche Authentifizierungsmethoden einzurichten, um die Sicherheit Ihres Kontos zu gewdhrleisten.

Die Optionen umfassen die Einrichtung von Einmalpasswértern (OTP) und Wiederherstellungscodes. Diese Sicherheitsoptionen stellen eine
zusatzliche Schutzschicht fiir Ihr Konto dar und stellen sicher, dass nur Sie Zugriff auf Ihre persénlichen Daten und Anwendungen haben. Die
Einmalpasswdérter (OTPs) bieten einen dynamischen Sicherheitscode, der nur einmal verwendet wird und dann seine Giiltigkeit verliert. Dies
ist eine effektive Methode gegen Angriffe, da ein gestohlenes Einmalpasswort fiir einen Angreifer nutzlos wird. Wiederherstellungscodes sind
eine Backup-Methode, die Sie in Schwierigkeiten unterstiitzt, wenn andere Primarfaktoren nicht verfligbar sind. Notieren Sie sich diese Codes
und bewahren Sie sie an einem sicheren Ort auf.

U0 Multi-Faktor-Authentifizierung (MFA) Einstellungen

0 Zwei Faktor Authentifizierung bei jeder Anmeldung

Abbildung 51: Multifaktor Authentifizierung ist nun fiir jede Anmeldung aktiv
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