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der befragten Unter-
nehmen hatten in den
vergangenen zwolf
Monaten einen Sicher-
heitsvorfall.

TOV Cybersecurity-Studie 2019

=¥

4f Angela Wahl-Knoblauch,
Prokuristin des IT-Dienstleisters
Demando in Kaiserslautern

IT-Sicherheit -
Bedrohungslage durch

-

Corona zugespitzt

Phishing, Schadsoftware, Trojaner, Ransomware, Datenklau
und Identitatsdiebstahl, Cyber-Attacken aller Art - das

sind Probleme, denen wir schon vor Corona am liebsten nie
begegnen wollten. Leider sah die Realitét immer schon anders
aus - und das Problem hat sich durch die krisenbedingt eiligen
organisatorischen Verdnderungen und die beschleunigte

Digitalisierung vehement verschéarft. Welche Fehler am
weitesten verbreitet sind, wo besondere Risiken liegen und was

man tun kann, um sie méglichst zu vermeiden - dariber sprach
das Wirtschaftsmagazin Pfalz mit Experten aus unserer Region.

L ]

ber digitale Angriffe berichteten 2018
U und 2019 laut Bitkom 70 Prozent der

deutschen Unternchmen. Schiden in
Milliardenhéhe sind die Folge. Zu nennen
sind neben Systemausfillen, einer geringeren
Produktivitiit und nicht zugénglichen Diens-
ten fiir Kunden hiufig auch Schiden fiir die
Reputation des Unternehmens oder andere
Wettbewerbsnachteile, hieR es im vergan-
genen November bei der Vorstellung einer
gemeinsamen Studie des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI)
und des TUV-Verbandes. Nicht zu vergessen
sind aber auch mogliche Haftungsprobleme
durch fahrlissigen Umgang mit Sicherheits-
themen.

Die Corona-Krise hat die Bedrohungslage
massiv zugespitzt. Die von heute auf morgen
verordnete Arbeit im Homeoffice fiir grofie
Teile einer nun ortlich verteilten ,,Remote-
Belegschaft* hat die Kreativitit von Cyber-
kriminellen zusitzlich angefacht. Viele kleine
und mittlere Unternehmen (KMU) sind dar-
auf nicht genug vorbereitet. ,,Unternchmen,
die noch nicht so gut auf mobiles Arbeiten
vorbereitet waren, hatten mit erheblichen
Anlaufschwierigkeiten zu kimpfen®, schil-

dert Angela Wahl-Knoblauch, Prokuristin
des IT-Dienstleisters Demando in Kaisers-
lautern, die Lage. Doch auch wenn die Krise
die weitere Digitalisierung in den Unterneh-
men stark beschleunigt, miisse I'T-Sicherheit
immer den Vorrang vor schnellen Losungen
haben, um Schiden zu vermeiden.

Volker Bentz, Chef des I'T-Systemhauses
Brandmauer IT in Bellheim, warnt eindring-
lich, dass Cyberkriminelle die momentane
Situation schamlos ausnutzen und Unter-
nehmen, die keine ausreichenden Schutz-
mafinahmen getroffen haben, zunehmend
angegriffen werden. In einer Zeit, in der viele
Unternehmen sowieso schon ins Trudeln
geraten sind oder zumindest unter starkem
Druck stehen, kénne dies fiir manche den
Ruin bedeuten.

Private Geréte im Homeoffice -

Gefahr fir Unternehmen

»Wir bekommen derzeit mit, wie Unterneh-
men auch aus unserer Region zunechmend
Opfer von Cyber-Attacken und hier oft von
Phishing oder Ransomware werden*, erzihlt
IT-Experte Bentz. Gerade in Corona-Zeiten
habe sich die Situation stark verschlimmert.

Fotos: DEMANDO | BRANDMAUER IT | stock.adobe.com - Bits and Splits
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Die plotzlich und unvorbereitet zu mehr
Digitalisierung gezwungenen und auf diese
Situation nicht eingestellten Unternchmen
schicken ihre Leute teilweise ins Homeoffice.
Im schlimmsten Fall sind diese mit einem
USB-Stick ausgeriistet, auf dem sensible
Daten vom Firmen-PC auf ein privates Geriit
iibertragen und dort bearbeitet werden. Ent-
weder weil man iiber die damit verbundenen
Gefahren nicht Bescheid weifR oder weil
Lieferengpiisse die Beschaffung von mobilen
Endgeriten wie Notebooks, Laptops & Co.
zur Ausriistung der Homeoffices erschweren.
Was da in Sachen Datenschutz teilweise aus
dem Ruder gelaufen ist, wird nur schwer wie-
der einzufangen sein, glaubt der Fachmann.

,»Oft sind die privaten Gerite lediglich mit
kostenlosen Antivirus-Programmen ausge-
riistet, die nur das Mindeste leisten, wiihrend
eine gute Antivirensoftware im Jahr schon
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mal um die 35 Euro oder auch deutlich mehr
kostet. Zwischendurch haben die Kinder der
Remote-Mitarbeitenden auf demselben Ge-
rit auf unsicheren Seiten gesurft, spiiter wer-
den hier dann Firmendaten bearbeitet.” Das
Computervirus, das man sich dabei eventuell
eingefangen hat, wird bei der nichsten Kom-
munikation an das Firmennetzwerk weiter-
gereicht.

Hochstes Augenmerk auf ['T-Sicherheit legt
man auch bei Demando - schon weil mit
Energieversorgern auch Kritische Infrastruk-
turen zu den Kunden des I'T-Dienstleisters
mit eigenem Rechenzentrum gehoren. Hier
sind die Anforderungen an I'T-Sicherheit

- wie vom Gesetzgeber vorgeschrieben -
besonders hoch, und kommunale Unterneh-
men schon von der Unternchmenskultur her
nicht unbedingt auf mobiles Arbeiten oder
Homeoffice-Betrieb eingestellt. In der Krise

- ih

mauer IT GmbH in Bellheim
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Unternehmer-
Fruhstick
IT-Strategie

Wer [T-Fehlentschei-
dungen vermeiden und
daverhaften Nutzen aus
IT-Investitionen ziehen
mochte, sollte eine
IT-Strategie entwickeln

- auch im Mittelstand.
Eine gelungene IT-Stra-
tegie sollte sich an den
Bedurfnissen des Unter-
nehmens orientieren und
aktiv neue geschdaftliche
Chancen erméglichen.
Kommen Sie beim Unter-
nehmer-Frihstiick am
14. Oktober von 9 bis 11
Uhr bei der IHK Pfalz in
Ludwigshafen mit einem
ausgewiesenen [T-Exper-
ten ins Gesprach und ent-
wickeln Sie erste Ideen
fur lhre IT-Strategie.
Weitere Informationen
und Anmeldung unter

www.pfalzihk24.de,
Nummer 149132941.

musste aber schnell gehandelt werden - der
Notfallplan sah vor, dass ein Teil der 500
Mitarbeiter im Biiro, die anderen von zuhau-
se arbeiten mussten.

Die IT-Dienstleister waren in dieser Zeit
extrem gefordert, das mobile Arbeiten unter
Beriicksichtigung aller bereits geltenden
IT-Sicherheitsmafinahmen zu ermoglichen.
Daher wurden keine privaten Geriite zu-
gelassen, nur Firmen-Hardware, die zentral
gemanagt und tiberwacht wird. ,,Wir setzen
Device-Lock-Management ein: Alle USB-
Ports werden {iberwacht und zentral ver-
waltet, sodass zum Beispiel iiber USB-Sticks
keine Schadsoftware ins Netzwerk kommt
oder Daten abgezogen werden konnen. Mit
der Ende-zu-Ende-Verschliisselung iiber-
tragener Daten stellen wir sicher, dass nur
die Kommunikationspartner eine Nachricht
entschliisseln konnen®, erldutert Wahl-Knob-
lauch wichtige Maflnahmen.

Fazit der IT-Experten: Private Geriite, die
nicht unter der Hoheit der IT-Abteilung ste-
hen, sollte man niemals ins Firmennetzwerk
einbinden. Auch wenn das billiger ist oder
schneller geht, als firmeneigene PCs oder
Laptops zur Verfiigung zu stellen. Der Viren-
schutz sollte von den zustindigen Adminis-
tratoren konfiguriert und iiberwacht werden,
sodass sofort professionell reagiert werden
kann, wenn mal etwas passiert. Hard- und
Software kann man iibrigens auch mieten,

wenn man nicht kaufen will. Oder man kann
IT-Leistungen von vornherein outsourcen.

Wie man sich beraten und fordern lassen kann,
wenn man Digitalisierungsprojekte starten
oder die I'T-Sicherheit verbessern will, neue
Geriite oder Software anschaffen will oder
mehr Homeoffice-Arbeitsplitze anbieten
mochte, lesen Sie in unserem Beitrag tiber
einschligige Forderprogramme auf Seite 15.
Die IHK Pfalz bietet zu dem Thema spezielle
FForder-Sprechtage an, berit aber auch gern
individuell.

RegelmdBige Updates und Backup -

mehr als eine l&stige Pflicht

Ein zu ldssiger Umgang mit Themen wie
Updates und Backup ist ein weiteres Problem.
Schadsoftware (,,Malware®) schligt besonders
gern zu, wenn der PC iiber eine Sicherheits-
liicke angreifbar ist. Sind auf dem Rechner
Programme wie PDIF-Reader, Videoplayer und
andere Zubehdorsoftware installiert? Dann bitte
genau hinsehen - denn wenn man diese nicht
regelmifig updatet, ist die Sicherheitsliicke
schon da. ,.Viele Nutzer klicken die Update-
Hinweise weg, weil sie gerade unpassend kom-
men, und vergessen die Systemaktualisierung
dann®, beobachtet Bentz, ,,das kann schlimme
Folgen haben.* Zum Beispiel eine Attacke

mit sogenannter Ransomware, mit deren Hilfe
Cyberkriminelle die I'T-Systeme einer Or-
ganisation lahmlegen und die Unternehmen
dann zur Zahlung eines Losegeldes erpressen.

¥ Eines der nach eigenen Angaben sichersten und modernsten Rechenzentren Europas und hohes Know-how
der Mitarbeiter in den Bereichen IT-Betrieb, Anwendungslosungen, Betreuung und Beratung: Damit punktet
Full-Service-IT-Dienstleister Demando in Kaiserslautern.

Grofik: stock.odobe.com - Fotomay
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Ein solcher Verschliisselungsangriff kann laut
Branchenkennern schon mal eine halbe Mil-
lion Euro kosten.

Besonders wenn im Unternchmen kein regel-
miiiges, korrektes Backup ausgefithrt wird,
die Daten also tatsdchlich erstmal nicht
zugiinglich sind, geraten viele, wenn nicht
gar die meisten Opfer in Versuchung, das
Erpressungsgeld tatsiichlich zu zahlen. Davon
hiilt Bentz nicht viel. Nicht nur, weil man

damit das Geschiiftsmodell der Verbrecher am
Laufen hilt: Man kann ziemlich sicher sein,
dass das Firmennetzwerk nicht mehr ver-
trauenswiirdig ist. Im Falle eines erfolgreichen
Angriffs muss die Integritit des Netzwerks
wiederhergestellt werden. Das geht nur, wenn
man alles neu und sauber installiert. Und das
funktioniert am besten, wenn die Firmendaten
nicht wirklich verloren sind, weil man das
Thema Backup wichtig genug genommen hat.
B (Kira Hinderfeld)

Coronabedingte Unsicherheit fUhrt
zu steigendem Informationsbedarf

Auch wenn grundsatzliche Aspekte der IT-Sicherheit wie die verninftige Ausstattung
von Homeoffices, regelmdBige Updates und kluge Backups bericksichtigt werden - die
Corona-Krise sorgt fur weitere Fallstricke. Daraus kann dann schnell ein Paradies fir

Cybercrime werden.

esonders kritisch wird es, wenn aus
B Unwissenheit oder Sorglosigkeit die

IT-Sicherheit im Hause sowieso schon
nicht hundertprozentig ist und dann noch eine
grofie personliche Unsicherheit wegen Corona
hinzukommt. ,,Die Menschen sind geradezu
siichtig nach den aktuellsten Informationen
iiber Corona-Wirtschaftshilfen, das Infektions-
geschehen, interaktiven Karten von Verbrei-
tungsgebieten, neuen Erkenntnissen, Tipps
und dergleichen®, beobachtet Volker Bentz
von Brandmauer IT. Da werden schon mal
Webseiten angeklickt, die man besser nicht
besuchen sollte, und Mails gedffnet, die von
Verbrechern verschickt worden sind. Leider
haben sich die Cyberkriminellen auch weiter-
entwickelt. ,,Die frither stiimperhaft gemach-
ten Phishing-Mails sehen heute total serios aus
und sind manchmal selbst von ['T-Fachleuten
erst auf den zweiten Blick zu erkennen®, be-
richtet der Bellheimer IT-Spezialist.

Der Trend zu immer ,,besseren™ Spam-Mails
setzt sich auch aus Sicht von Demando de-
finitiv weiter fort: ,,Wir konnten auf unseren
Systemen zum Beispiel fiir den Juli feststel-
len, dass 80 Prozent der eingehenden Mails
bosartig waren. Jeden Monat werden also

iiber eine Million solcher Mails von unseren
Sicherheitssystemen erkannt und herausgefil-
tert. Diese Viren richten sich zumeist gegen
Office-Anwendungen. ,,Emotet-Viren sind da-
bei weiterhin sehr beliebt bei den Angreifern®,
beobachtet Angela Wahl-Knoblauch.

So warnt auch die Verbraucherzentrale zum
Beispiel vor betriigerischen E-Mails angeblich
von der Sparkasse und anderen Banken, worin
Kunden zur Eingabe ihrer personlichen Daten
aufgefordert werden. Es wird behauptet, dass
die Ubermittlung dieser Daten notwendig

sei, um in der Corona-Krise per Chat mit der
Bank in Verbindung bleiben zu kénnen oder in
den Genuss von Vorteilen wie dem Wegfall der
Kontofiihrungsgebiihr zu kommen. Uber einen
Link werden Betroffene auf eine authentisch
ausschende Eingabemaske geleitet, die die
Daten nach der Eingabe direkt an Betriiger
sendet, die dann das Konto leerriumen oder
andere Straftaten begehen kénnen. Aber auch
bekannte Institutionen wie die WHO oder das
RKI werden von Angreifern gern als vermeint-
liche Absender missbraucht, um Nutzer auf
harmlos ausschende, aber verinderte Seiten
zu locken, wo ihre Daten und Identititen ab-
gegriffen werden. m (kh)
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SchutzmaB-
nahmen gegen
Ransomware

Besonders perfide
arbeitet der Trojaner
L,Emotet* mit seinem
hoch komplexen An-
griffsweg. Vereinfacht
gesagt, liest die auf
Ihren Rechner gelangte
Vorbereitungs-Software
Kontakte aus, kapert
den E-Mail-Verkehr und
schickt lhnen bekannt
aussehende, also harm-
los wirkende Dokumente
samt dem eigentlichen
Virus. Der wiederum
verschickt dann weitere
Malware - von lhrem
Rechner aus.

Wie man sich gegen
.Emotet* und andere
Ransomware schitzen
kann, zeigt zum Bei-
spiel der Ratgeber von
Brandmauer IT unter

www.brandmaver.
de
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Wir wollen als IHK
IT-Security Awareness
bei unseren Unterneh-
men schaffen.

Christiane Huber, IHK Pfalz

4  Falko Faschon, Vorstandsvor-
sitzender der 4S5 IT-Solutions
AG, Kaiserslautern.

Problembewusstsein scharfen -
sich nicht als Opfer anbieten!

Zvu glauben, das Proble

erlebt hat, ist ein Fe

geben dirfte, die sich gar nicht outen

eg vom Papier und personlichen
Kontakten, hin zu digitalen Pro-
zessen: Corona zwingt die Unter-

nechmen dazu, immer stirker zu digitalisieren.
Angesichts der derzeitigen steilen Zunahme
von Malware wie Trojanern, Ransomware,
DDoS- oder Phishing-Attacken in der
Gréfienordnung von iiber 300.000 neuen
Schadprogrammen pro Tag gewinnen die
Themen Compliance und Sicherheit durch die
Digitalisierung also eine ganz neue Dimen-
sion. Das Problembewusstsein ist aber derzeit
noch unterentwickelt. ,,Wir halten es fiir eine
ganz wichtige Aufgabe der IHK, bei diesem
Thema stets am Ball zu bleiben, immer wieder
auf die Probleme hinzuweisen und IT-Secu-
rity Awareness bei unseren Unternechmen zu
schaffen®, sagt Christiane Huber, bei der IHK
Pfalz fiir Innovation und Digitale Wirtschaft
zustindig. Das A und O fiir Unternchmen ist,
sich permanent gut zu informieren und auch
den Wissensstand der Mitarbeiter durch Infor-
mation und Schulung up-to-date zu halten.

Je schwerer man es einem Cyberkriminellen
macht, Sicherheitsmafnahmen zu iiber-
winden, desto mehr Zeit muss er dafiir
investieren - und desto weniger rentiert es
sich fiir ihn. Aus Sicht von Experten sind

treffe nur andere, |

Insbesondere weill es ein

wr weil kein Bekannter einen solchen Angriff

1€ NONE

> Dunkelziffer von Betroffenen

dabei Security-Awareness-Trainings fiir die
Mitarbeiter genauso wichtig wie ein guter,
aktueller Virenschutz. Ein einziger sorgloser
Mitarbeiter reicht, um e¢in Unternchmen zu
gefihrden. ,,,Ich wollte nur mal ausprobieren,
was passiert, wenn ich da klicke®, hat mir ein
User sorglos erziihlt®, so Volker Bentz von
Brandmauer IT. Von den Kriminellen werde
oft auf die menschliche Neugier gesetzt, und
das funktioniere leider zu oft sehr gut.

Hier setzt das Angebot der 4S 1T-Solutions
AG in Kaiserslautern an. Mit dem Ziel, das
Sicherheitsbewusstsein und den Wissens-
stand von Mitarbeitern in Unternechmen

zu erhéhen, bietet das Systemhaus unter
anderem Phishing-, Social-Engineering- und
Awareness-Kampagnen an, um Fehlverhalten
aufzuspiiren und gezielt zu bekimpfen. Dabei
werden Angriffsszenarien in Unternchmen
nachgestellt, die Ergebnisse analysiert und

in Optimierungsansitze fiir die eingesetzte
I'T-Technik und die Ausbildung des Personals
iiberfiihrt. ,,Wir wollen erreichen, dass die
Mitarbeiter perspektivisch als erste Ver-
teidigungslinie - quasi als Firewall - gegen
Angriffe fungieren kénnen®, blickt Vorstands-
vorsitzender Falko Faschon in die Zukunft.

m (kh)

efox.com | Horald Kréhler
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(Un)Sicherheitsfaktor Mensch

Das groBte Risiko fir die IT-Sicherheit sitzt 50 Zentimeter vor dem Bildschirm.
Das zumindest behaupten viele Experten. Die gute Nachricht: Der menschliche Faktor
IGsst sich absichern - auch und speziell im Homeoffice.

ie drei wichtigsten Faktoren fiir

D IT-Sicherheit heiffen Datensiche-
11} rung, Datensicherung und Daten-
sicherung®, resiimiert Gunnar Schwarz, Inhaber
von Schwarz-1T in Waldfischbach-Burgalben,
keineswegs im Scherz. Er weifd aus Erfahrung
mit seinen Firmenkunden, dass jede hausge-
machte I'T-Panne nur halb so wild ist, wenn man
ein Backup hat, oder besser noch zwei an jeweils
unterschiedlichen Aufbewahrungsorten.

Sorglosigkeit 6ffnet Tir und Tor

Noch immer herrschen bei I'T-Sicherheit Naivi-
tit und Unsicherheit auf Seiten der Anwender
- was nicht sichtbar ist, gerit schnell in Verges-
senheit. ,,Wer keine Security Awareness - also
ein Bewusstsein fiir Sicherheit - trainiert, muss
verstirkt mit dem Sicherheitsrisiko Mensch
rechnen®, betont der westpfilzische IT-Experte.
Nach seiner Erfahrung ist es tatsichlich hiufig
die fehlende oder ungepriifte Datensicherung
und der unbedachte Umgang damit, der zu
Sicherheitsliicken fiihrt. Dazu kiimen Fehlbe-
dienungen wie das sorglose Herunterladen von
Internet-Inhalten oder das Offnen von Spam-
Mails. ,.Vorsatz ist in der Praxis selten, meist
fiihrt Unachtsamkeit zu Systemversagen.*

Sicherheitsliicken tun sich laut Schwarz nicht
erst im Tagesgeschiift auf, hiufig ist bereits die
I'T-Systemstruktur anfillig, etwa wenn es keine
stringente Berechtigungsstruktur gibt und Mit-
arbeiter Zugriff auf Daten haben, auf die sie kei-
nen haben sollten, und dort grofleren Schaden
anrichten konnen. ,,Hier kann der Arbeitgeber
organisatorisch viel abfangen®, so Schwarz. Er
rit aufRerdem zu regelmiRigen Schulungen und
Webinaren. Die Mitarbeiter sollten sich zum
Beispiel sicher sein, welche Daten sie an Dritte

weitergeben diirfen und welche nicht: ,,Denken
Sie etwa an die gefiilschte E-Mail vom Chef,
der angeblich auf einer Geschiiftsreise Bargeld
braucht.*

Sichere Passwérter einfach generieren

Auch ein ,,Werkzeugkasten® fiir den IT-Notfall
hilft laut Schwarz in akuten Situationen. ,,Fiir
unsere Kunden haben wir Leitfiden entwor-
fen, was zum Beispiel bei Virenbefall zu tun
ist.* Ebenso gibt es eine detaillierte Anleitung,
wie Mitarbeiter sichere Passworter generieren
konnen: Sie sollten einmalig fiir die betreffende
Anwendung sein, nicht eines fiir alle. Da sie
Grof3- und Kleinbuchstaben, Zahlen sowie
Sonderzeichen enthalten sollten, bildet man am
besten einen Satz, den man sich leicht merken
kann, und nimmt die Anfangsbuchstaben der
Worter: 3KEmS# steht fiir ,,Drei Kugeln Erd-
beereis mit Sahne#*. Darin kann man dann
sogar Abkiirzungen etwa fiir Onlinebanking
(OB) oder PC fiir Anmeldung am PC verste-
cken: 3KEOBms# oder 3KEPCmS#. Damit hat
man unterschiedliche Passworter, an die man
sich leicht erinnern kann. B (mara)

Tipps fur mehr IT-Sicherheit

TITELTHEMA

..l

Fan in- und externer Daten-
sicherung: Gunnar Schwarz,
Inhaber von Schwarz-IT, in
Waldfischbach-Burgalben.

« Einen IT-Sicherheitsbeauftragten oder externen Berater einsetzen
» Komplexe Passworter ohne personlichen Bezug wahlen
» Wo mdglich, Mehrfaktor-Authentifizierungen nutzen

» RegelmaBig Updates vornehmen

» Backup: regelmaBig vornehmen und prisfen, Zweitkopie auBer Haus

» Vorsicht bei dubiosen Mails und Anfragen

* Informationen von in- und externen Sicherheitsexperten praktisch umsetzen
» Dokumentation inklusive Notfallplanung stéandig aktualisieren

13
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Keran

Sivalingam

ist KI-Trainer im
Mittelstand-4.0-
Kompetenzzentrum
Kaiserslautern.

Kunstliche Intelligenz -
gut oder bose?

Kinstliche Intelligenz (KI) ist oft im Spiel, wenn es um Schadsoftware geht, und
zwar einerseits bei der Automatisierung und Personalisierung von Cyberangriffen
und auf der anderen Seite bei deren Abwehr beziehungsweise zur Identifizierung

von Schadsoftware oder Anomalien in Datenstromen. KI kommt aber auch in modernen

Authentifizierungsverfahren zum Einsatz, etwa bei der Gesichts- oder Spracherkennung.

Keran Sivalingam, KI-Trainer beim
Mittelstand-4.0-Kompetenzzentrum Kaisers-
lautern (siche dazu auch Seite 17). Seine
wichtigste Aufgabe ist es, kleine und mittlere
Unternechmen iiber die Nutzungsméglich-
keiten von KI zu informieren und fiir die di-
versen Problematiken zu sensibilisieren. Dazu

hishing-Mails werden immer besser
und schwerer zu entdecken®, sagt

lidt das Kompetenzzentrum Pfilzer Unter-
nchmen - oft in Zusammenarbeit mit der
IHK, aber auch mit Wirtschaftsforderungen,
Handwerkskammern und weiteren Multipli-
katoren - zu Vortrigen und Schulungen iiber
aktuelle Themen ein.

Identititsdiebstahl ist ein grofes Problem,
von dem die meisten schon gehort haben
diirften: Die Schadsoftware gibt sich zum
Beispiel fiir den abwesenden Chef aus und
leitet Gelder um. Oder sie bestellt als ver-
trauter Absender teure Produkte bei einem

¥ Blick in das Mittelstand-4.0-Kompetenzzentrum Kaiserslautern. Mehr zum Angebot des Zentrums auf Seite17.

Lieferanten, die dann niemals im Unterneh-
men ankommen. Méglich wird dies dadurch,
dass sensible Daten von Cyberkriminellen
ausgelesen werden - sehr oft, indem die
Sorglosigkeit von Mitarbeitern ausgenutzt
wird, die ein harmlos wirkendes Bild ankli-
cken oder auf einer gehackten Internetseite
landen. Ganz perfide: Bot-Netzwerke kapern
fremde Rechner und nutzen sie, um andere
anzugreifen. Dass der eigene Rechner be-
troffen ist, merkt man oft daran, dass er un-
erklirlich langsam wird oder man Mails von
der eigenen Adresse mit eigenartigem Inhalt
erhilt. Auch DDoS-Attacken sind mit KI
nochmal deutlich gefihrlicher geworden. Be-
sonders fiir produzierende Unternchmen, die
in der Produktion zum Beispiel Cloud-Server
nutzen, konnen diese Angriffe existenzbe-
drohend sein. Sivalingam empfiehlt, sich mit
dem Hersteller der jeweiligen Produktions-
anlage iiber geeignete Schutzmafnahmen
auszutauschen. ® (kh)

Fotos: Firmenfoto/A. Sel



Neue Transferstelle IT-Sicherheit

im Mittelstand

as Bundeswirtschaftsministerium hat
D mit der Transferstelle IT-Sicherheit

im Mittelstand (TISiM) eine neue,
spezialisierte Anlaufstelle fiir I'T-Sicherheit
geschaffen. Die Pilotphase lduft seit Mitte
September, der offizielle Startschuss fallt
zum Jahreswechsel.

Fiir die pfilzische Wirtschaft ist die IHK
Pfalz regionale Anlaufstelle. Die TISiM

biindelt bundesweit Angebote zur I'T-Si-
cherheit - kostenfrei und unverbindlich.
Mit einem Sicherheitscheck wird der
Bedarf ermittelt und eine Empfehlung aus-
gesprochen. Das Ergebnis ist ein individu-
eller Aktionsplan. Anbieter von I'T-Sicher-
heitslosungen konnen ihre Angebote bei der
TISiM anmelden. m (kh)

www.tisim.de

Lassen Sie sich fordern!

nternchmen, die ihre I'T-Sicherheit ver-
U bessern wollen oder Digitalisierungs-

projekte starten, sollten die wichtigs-
ten Forderprogramme kennen. Wichtig zu
wissen: Forderprogramme sind immer an
Kriterien gebunden, einige richten sich an
Unternehmen mit bis zu 100 Mitarbeitern,
andere an solche mit bis zu 249 oder bis zu

499 Mitarbeitern. Weitere Kriterien sind zum
Beispiel der Jahresumsatz und wie lange das
Unternchmen bereits am Markt ist. Besonders
wichtig ist, Projekte erst zu beginnen, nach-
dem sie beantragt und genechmigt wurden. Die
IHK Pfalz bietet eine personliche, telefoni-
sche oder virtuelle Orientierungsberatung zu
Forderprogrammen an. | (kh)

Das rheinland-pfalzische BITT-Pro-
gramm férdert bis zu 15 Beratertage mit
bis zu 50 Prozent der Kosten, insgesamt
bis zu 6.000 Euro. Beispiele sind techno-
logieorientierte Beratungen oder Bera-
tungen bei der EinfGhrung spezieller EDV
und Informationstechnik.

unternehmensWert:Mensch plus stellt
mit einer Férderquote von bis zu 80 Pro-
zent den Menschen in den Mittelpunkt.
Die regionale Erstberatungsstelle ist an
der Hochschule fur Wirtschaft und Gesell-
schaft in Ludwigshafen. Das Programm
kann auch von Kleinstunternehmen ge-
nutzt werden. Beispiele sind personal-
politische oder arbeitsorganisatorische
Verdnderungsprozesse im Rahmen des
digitalen Wandels.

Seit September férdert das Programm
Digital jetzt Investitionen in digitale Tech-
nologien. Voraussetzung ist ein Digitali-
sierungsplan, der den aktuellen Stand, die
Ziele und das Gesamtvorhaben darlegt.

Das Bundesprogramm go-digital fordert
mit bis zu 30 Tagen die drei Module
Digitale MarkterschlieBung, Digitalisierte
Geschaftsprozesse und IT-Sicherheit. Bei-
spiele sind der Aufbau einer professio-
nellen, rechtssicheren Internetprasenz,
eines Web-Shops, die Einfihrung von
E-Business-Software-L6sungen oder die
Optimierung von betrieblichen IT-Sicher-
heitsmanagementsystemen.

TITELTHEMA

KONTAKT

Christiane Huber

0621 5904-1530
christiane.huber
@pfalz.ihk24.de

Weitere Infos zum
Thema IT-Sicherheit und
Digitalisierung:

www.pfalz.ihk24.
de/ihk-hub.

Oder klicken Sie sich in
unsere XING-Gruppe
JJHKhub - Unterstiitzung
im digitalen Wandel".
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IT-Dienstleistungen outsourcen -

aber sicher!

Viele Unternehmen wirden gerne externe IT-Dienstleistungen in Anspruch nehmen.
Doch wie findet man einen guten Dienstleister und woran erkennt man ihn?

ie grofde Mehrheit der Unternehmen in

Deutschland setzt bei ihrer IT auf exter-

ne Dienstleister. Insbesondere kleinere
Unternchmen greifen bei Bereitstellung, Be-
triecb und Wartung ihrer I'T-Infrastruktur oder
zur Losung alltiglicher 1'T-Herausforderungen
auf externe IT-Experten zuriick. Doch gerade
fiir diese Unternehmen, die zudem hiufig tiber
keine eigenen I'T-Fachkrifte verfiigen, ist es
wichtig, auf vertrauenswiirdige Dienstleister zu
setzen und die Prozesse mit Dienstleistern klar
zu regeln.

Unter www.ihk.de/it-sicherheits-kriterien
finden Interessierte einen Kriterienkatalog,
der kleineren Unternchmen ohne eigene
Sicherheitsexpertise bei der Auswahl eines
vertrauenswiirdigen IT-Dienstleisters hilft. Er
gibt zudem erste Anregungen fiir die Aufnah-
me sicherheitsrelevanter Fragestellungen in
Dienstleistungsvereinbarungen und erleichtert

die Beurteilung, ob die internen Prozesse und
Losungen des I'T-Dienstleisters unter dem As-
pekt der I'T-Sicherheit als vertrauenswiirdig und
verlisslich gelten kénnen.

Den richtigen Dienstleister finden

Fiir kleine und mittlere Unternehmen (KMU),
die keine eigene Stabsstelle fiir komplexe 1KT-
sowie I T-Sicherheits-Dienstleistungen schaffen
oder dauerhaft unterhalten wollen und solche
Dienstleistungen lieber zukaufen méchten,
lohnt sich ein Blick in den ,,InnovationsMarkt
Pfalz* unter www.pfalz.ihk24.de/innovations-
markt-pfalz.

Durch iibersichtlich gestaltete Eintriige er-
halten Unternehmen mit Leistungsangebot und
Kontaktdaten die wichtigsten Informationen
iiber einen potenziellen Partner auf einen Blick.
Pfilzer Experten konnen sich zudem in die
neue Ausgabe online eintragen. ® (kh)

Die beliebtesten Cyber-Angriffe

Nach den Ergebnissen der TUV-Cybersecurity-Studie, die Ende 2019 veréffentlicht wurde,
hatte gut jedes achte Unternehmen (13 Prozent) in den vergangenen 12 Monaten vor der

Befragung einen IT-Sicherheitsvorfall.

Jedes vierte betroffene Unternechmen (26 Pro-
zent) berichtet von Phishing-Angriffen, bei
denen - in der Regel per E-Mail - Schadsoft-
ware in die Organisation eingeschleust wird.
An zweiter Stelle steht Raunsomware (19 Pro-
zent), mit deren Hilfe Cyberkriminelle die
I'T-Systeme einer Organisation lahmlegen und
die Unternehmen dann erpressen.

Ein weiteres verbreitetes Phinomen ist Social
Engineering (9 Prozent). Mitarbeiter werden
gezielt manipuliert, um sich Zugang zu den I'T-
Systemen des Unternchmens zu verschaffen.

Weitere Angriffsszenarien sind Man-in-the-
Middle-, Passwort- und DDoS-Angriffe.
Diese sogenannten Denial-of-Service-Atta-
cken bestehen aus einer Vielzahl von geziel-
ten Anfragen, die einen Dienst lahmlegen.

Bei Malware as a Service bieten Cyber-
kriminelle ihr verbrecherisches Geschiifts-
modell mittlerweile Unternehmen zum
Kauf an, um deren Konkurrenten zu schi-
digen. Oder sie erpressen Geldzahlungen,
um ein Internetangebot wieder nutzbar zu
machen. ® (kh)



