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Ausbildungsrahmenplan fiir die Zusatzqualifikationen

(Fundstelle: BGBI. 12018, 972 — 974)

Teil A: Zusatzqualifikation Digitale Vernetzung

Nr.

Lfd.

Teil der
Zusatzqualifikation

Zu vermittelnde
Fertigkeiten, Kenntnisse und Fahigkeiten

Zeitliche
Richtwerte
in Wochen

1

2

3

4

1

Analysieren von
technischen Auftragen und
Entwickeln von Lésungen

a)

c)

d)

e)

Kundenanforderungen hinsichtlich der
geforderten Funktion und der technischen
Umgebung analysieren

Ausgangszustand der Systeme analysieren,
insbesondere Dokumentationen auswerten
sowie Netztopologien, eingesetzte Software
und technische Schnittstellen kldren und
dokumentieren

technische Prozesse und
Umgebungsbedingungen analysieren und
Anforderungen an Netzwerke feststellen

Lésungen unter Berlcksichtigung von
Spezifikationen, technischen Bestimmungen
und rechtlichen Vorgaben planen und
ausarbeiten, Netzwerkkomponenten auswahlen,
technische Unterlagen erstellen und Kosten
kalkulieren

die Lésung zur Vernetzung und zu Anderungen
am System mit dem Kunden abstimmen

Errichten, Andern und
Priifen von vernetzten
Systemen

a)

b)

)

e)

Netzwerkkomponenten und
Netzwerkbetriebssysteme installieren, anpassen
und konfigurieren und Vorgaben fur eine sichere
Konfiguration beachten

Datenaustausch zwischen [T-Systemen und
Automatisierungssystemen beachten

Zugangsberechtigungen einrichten

Sicherheitssysteme, insbesondere
Firewall-, VerschlUsselungs-, und
Datensicherungssysteme, bertcksichtigen

Funktionen kontrollieren, Fehler beseitigen,
Systeme in Betrieb nehmen und Ubergeben und
Anderungen dokumentieren

Betreiben von vernetzten
Systemen

a)

b)

Fehlermeldungen aufnehmen, Anlagen
inspizieren, Abweichungen vom Sollzustand
feststellen, Datendurchsatz und Fehlerrate
bewerten und Sofortmafnahmen zur
Aufrechterhaitung von vernetzten Systemen
einleiten

Anlagenstorungen analysieren, Testsoftware
und Diagnhosesysteme einsetzen und
Instandsetzungsmafnahmen einleiten

Systemdaten, Diagnosedaten und Prozessdaten
auswerten und Optimierungen vorschlagen
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Teil C: Zusatzqualifikation IT-Sicherheit
Lfd. Teil der Zu vermittelnde Riﬁ:iw:rip
Nr. Zusatzqualifikation Fertigkeiten, Kenntnisse und Fahigkeiten . -
in Wochen
1 2 3 4
i H
1 gpt:nc!ke:n VOI;3 ah aj Sicherheitsanforderungen und Funktionalitdten
icherheltsmaknahmen von industrielien Kommunikationssystemen
und Steuerungen analysieren
b} Schutzbedarf beziiglich Vertraulichkeit,
Integritdt, Verflgbarkeit und Authentizitat
bewerten
¢} Gefdhrdungen und Risiken beurteilen
d}  SicherheitsmaBnahmen erarbeiten und
abstimmen
2 g;n}s;at;ipt‘vong ah a) technische Sicherheitsmanahmen in Systeme
icherheitsmaRnahmen integrieren
b} IT-Nutzer und IT-Nutzerinnen dber 8
Arbeitsabléufe und organisatorische Vargaben
informieren
¢} Dokumentation entsprechend den betrieblichen
und rechtlichen Vorgaben erstellen
- =
g g,”f"“f‘f“;’“ dgr‘ h al  Wirksamkeit und Effizienz der umgasetzten
icherheitsmalinahmen Sicherheitsmanahmen prifen
b}  Werkzeuge zur Systemiberwachung sinsetzen
¢} Protokolldateien, insbesonders zu Zugriffen,

Aktionen und Fehlern, kantrollieren und
auswerten

sicherheitsreievante Zwischenfdile melden




