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1 Einleitung und Zielsetzung

NEBEN PRIVATPERSONEN STEHEN
INSBESONDERE WIRTSCHAFTS-
UNTERNEHMEN IM ZIELSPEKTRUM
VON CYBERKRIMINELLEN.

So fiihrt der Digitalverband Bitkom! in seiner
2017 veroffentlichten Studie ,Wirtschaftsschutz in
der digitalen Welt*? aus, dass mehr als die Hélfte
der Unternehmen in Deutschland (53 %) in den
vergangenen beiden Jahren Opfer von Wirt-
schaftsspionage, Sabotage oder
Datendiebstahl geworden sind.
Hierdurch ist ein Schaden von
rund 55 Milliarden Euro im Jahr
entstanden.

Die im Auftrag des Bundesamtes
fir Sicherheit in der Informa-
tionstechnik (BSI) durchgefiihrte
Cyber-Sicherheits-Umfrage 20163
kam zu dem Ergebnis, dass 65,6 %
der befragten Institutionen in den Jahren 2015

und 2016 das Ziel von Cyberangriffen waren. Ein
Grofsteil der Teilnehmer dieser Umfrage (62 %)

" Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V.

2 Stand: 21.07.2017.

3 Offentliche Online Umfrage der Allianz fiir Cyber-Sicherheit u.a. bei IT-Dienst-
leistern, Finanzdienstleistern, Industrie und Handel sowie im Offentlichen
Dienst, Stand: 10.10.2016.



1 Einleitung und Zielsetzung

bewerten die Cyberrisiken als weiter zunehmend
und gehen davon aus, dass Cyberangriffe eine
relevante Bedrohung fiir die Betriebsfahigkeit der
eigenen Institution darstellen.

Die Wirtschaftspriifungs- und Beratungsgesell-
schaft KPMG stellt in ihrer Studie ,e-Crime* in der
deutschen Wirtschaft 2017 fest, dass vier von zehn
Unternehmen in Deutschland in den vergange-
nen zwei Jahren von e-Crime betroffen waren.®
Der Mehrheit der betroffenen Unternehmen ent-
standen jeweils Schiden zwischen 15.000 € und
150.000 €, wobei einige der Befragten Gesamt-
schidden von 250.000 € und auch deutlich dariiber
angeben. Mit zunehmender Unternehmensgrofie
steigt auch der realisierte Schaden.

Erneut steht der Aspekt ,Unachtsamkeit” an der
Spitze der e-Crime begiinstigenden Faktoren.
Weiter wird die zunehmende Komplexitét der
eingesetzten Technologie angefiihrt und 78 % der

4 Definition e-Crime in der Studie: Ausfithrung von wirtschaftskriminellen Hand-
lungen unter Einsatz von Informations- und Kommunikationstechnologien zum
Schaden einer Einzelperson, eines Unternehmens oder einer Behorde.

5 Befragt wurden ausgewihlte Unternehmen aus den Branchen Industrie, Handel,
Finanzdienstleister und andere Dienstleister.

5 Gemif der Cybercrime Konvention des Europarates sind u. a. nachfolgende
Straftaten vom Begriff der Cybercrime umfasst:

- Straftaten gegen die Vertraulichkeit, Unversehrtheit und Verfiigbarkeit von
Computerdaten und -systemen,
- computerbezogene Straftaten (computerbezogene Filschung und Betrug).



Betroffenen sehen in einer mangelnden Sicher-

heitskultur bzw. mangelndem Risikoverstindnis
entscheidende Faktoren. Die Bekdmpfung des
Phanomens sollte daher sowohl bei den technischen,
als auch den menschlichen Faktoren ansetzen.

Unternehmen bemerken hiufig nicht, dass sie
Opfer von Cybercrime® geworden sind. Selbst
wenn solche Straftaten festgestellt werden, gelan-
gen diese nur in wenigen Fillen zur Anzeige und
somit zur Kenntnis der Sicherheits- und Strafver-
folgungsbehorden. Laut der eingangs genannten
Studie des Bitkom haben lediglich 31 % der betrof-
fenen Unternehmen staatliche Stellen zur Unter-
suchung der Vorfille eingeschaltet.

Aus Gesprichen mit Wirtschaftsvertretern sind
die nachfolgenden Griinde ursachlich fiir die
Nichterstattung von Anzeigen:

« Eshandelt sich oftmals um Innentater,
sodass eine firmeninterne Regulierung
bevorzugt wird.

+ Die Angriffe werden abgewehrt bzw.
bleiben erfolglos.

« Zunichst keine Schiden erkennbar oder
messbar.




Einleitung und Zielsetzung

Fehlende Sensibilisierung/Awareness bei
den Verantwortlichen auf Leitungsebene.
Keine Anzeigen aus Sorge vor Imageschi-
den durch befiirchtete Presseveroffentli-
chungen.

Befiirchtete negative Auswirkungen
unter Konkurrenz- oder Wettbewerbs-
aspekten.

Die Strafverfolgung dauert aus Sicht

der Unternehmen zu lange bzw. es wird
Erfolglosigkeit der polizeilichen Ermitt-
lungen befiirchtet.

Insbesondere kleinere Firmen haben Sorge,
dass die Polizei Firmenrechner sicherstellt
und diese erst nach einem ldngeren Zeit-
raum wieder aushandigt.

Teilweise verfiigen Unternehmen tiber
unzureichend lizenzierte Software, sodass
die Angst vor einem Strafverfahren

gegen die Firma tiberwiegt. Gleiches gilt
bei einem bekannten oder angenommenen
Vorhandensein illegaler Dateien auf

den Computern oder Profilen einzelner
Beschiftigter der Firma.




Aus Sicht der Polizei schriankt eine Nichtanzeige

die effektive und erfolgreiche Bekimpfung der
Cybercrime erheblich ein.

Ziel:

Mit dieser Broschiire mochte die Polizei
Ihnen konkrete Empfehlungen zum Schutz
vor Cybercrime geben und aufzeigen, wie Sie
bei Betroffenheit durch eine solche Straftat
vorgehen kénnen. Zudem wollen wir Sie dazu
ermutigen, strafrechtlich relevante Vorfille
bei der Polizei anzuzeigen und Sie dariiber
informieren, was Sie in solchen Fillen von
uns erwarten konnen. Denn nur durch einen
Schulterschluss von Polizei und Wirtschaft
kénnen Téter ermittelt, verurteilt und so
Cybercrime nachhaltig bekampft werden.
Davon profitieren auch IThr Unternehmen
und Ihre Geschiftspartner.



2 Grundlagen fiir die Verfolgung
von Cybercrime

2.1 POLIZEILICHE ZUSTANDIGKEITEN

Bei den Landespolizeien wird Cybercrime in der
Regel durch ortliche Fachdienststellen der Krimi-
nalpolizei oder - z. B. bei schwerwiegenden und
uberregionalen Fillen - durch das jeweilige Lan-
deskriminalamt (LKA) bearbeitet.

Das Bundeskriminalamt (BKA) unterstiitzt die
Polizeien der Lander bei der Verhiitung und Ver-
folgung von Straftaten bei landeriibergreifender,
internationaler oder sonst erheblicher Bedeutung.
In bestimmten Féllen kann das BKA selbst die
polizeilichen Aufgaben auf dem Gebiet der Straf-
verfolgung wahrnehmen und Ermittlungsverfah-
ren fiithren.

Im BKA sowie in den LKA wurden speziell fiir
Unternehmen sowie 6ffentliche und nichtéffent-
liche Institutionen die sogenannten , Zentralen
Ansprechstellen Cybercrime” (ZAC) eingerichtet.
Diese dienen als ,,Single Point of Contact* (SPoC),
um als kompetenter Ansprechpartner Informa-
tionen zu IT-Sicherheitsvorfillen direkt von Ihnen
entgegenzunehmen und zeitnah Erstmafinahmen
mit anschliefRender Zuweisung an die zustidndigen
Ermittlungsstellen zu veranlassen. Die Erreichbar-
keiten der ZAC haben wir fiir Sie am Ende dieser



Broschiire zusammengestellt. So erreichen Sie im-

mer direkt IThren fachkundigen Ansprechpartner
bei der Polizei - nicht nur bei Betroffenheit von
Cybercrime sondern auch fiir allgemeine Frage-
stellungen und Anliegen zum Thema Privention
in diesem Phdnomenbereich.

2.2 GESETZESGRUNDLAGEN

Mit dem Inkrafttreten der Cybercrime Konvention
in Deutschland am 01.07.2009 wurde das deutsche
Strafrecht an die aktuellen Entwicklungen im
Bereich der Internet- und Computerstraftaten
angepasst.

Die folgende Darstellung gibt einen Uberblick
Uiber die einschlagigen Straftatbestdnde des Straf-
gesetzbuches (StGB).
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Grundlagen fiir die Verfolgung

von Cybercrime

Straftatbestande | Inhalt (Kurzbeschreibung)

§202a StGB Das unbefugte Verschaffen eines
Ausspihen Zugangs zu Daten, die nicht fr
von Daten den Tater bestimmt und die gegen
unberechtigten Zugang besonders
‘-— gesichert sind, unter Uberwindung
pree der Zugangssicherung.
§202b StGB Das unbefugte Verschaffen von
Abfangen von Daten aus einer nichtoffentlichen
Daten Datentibermittlung oder aus der
elektromagnetischen Abstrahlung
einer Datenverarbeitungsanlage
unter Anwendung von technischen
® Mitteln.
§202¢ StGB Das Vorbereiten einer o. g. Straftat
Vorbereiten des | durch das Herstellen, Verschaffen,
Ausspihensund | Verkaufen, Uberlassen, Verbreiten
Abfangens von | oder Zuginglichmachen von Pass-
Daten wortern, Sicherheitscodes oder Com-
puterprogrammen, deren Zweck die
Begehung einer solchen Tat ist.
§202d StGB Das sich oder einem anderen Ver-
Datenhehlerei schaffen, Uberlassen, Verbreiten
oder Zugianglichmachen von nicht
allgemein zugédnglichen und durch
einen anderen aus einer rechtswid-
rigen Tat erlangten Daten mit der
Absicht, sich oder einen Dritten zu
[ bereichern oder einen anderen zu
4 44 schidigen.
§263a StGB Das Schidigen des Vermogens eines
Computer- Anderen durch Beeinflussung des
betrug Ergebnisses eines Datenverarbei-

tungsvorgangs durch unrichtige




Gestaltung des Programms, durch
Verwendung unrichtiger oder un-
vollstindiger Daten, durch unbefug-
te Verwendung von Daten oder sonst
durch unbefugte Einwirkung auf den
Ablauf. Des Weiteren das Vorberei-
ten einer solchen Tat durch Herstel-
lung, Verschaffung, Verauferung,
Verwahrung oder Uberlassung eines
Computerprogrammes, dessen Zweck
die Begehung einer solchen Tat ist.

Das Speichern oder Verdndern be- § 269 StGB
weiserheblicher Daten zur Tau- Filschung be-
schung im Rechtsverkehr, sodass bei | weiserheblicher
ihrer Wahrnehmung eine unechte | Daten —
oder verfalschte Urkunde vorliegen =N §
wiirde, oder das Gebrauchen solcher .
Daten. |
Das rechtswidrige Loschen, Unter- § 303a StGB ‘
driicken, Unbrauchbarmachen oder | Datenver-
Verandern von Daten. dnderung

Das erhebliche Storen einer Daten- § 303b StGB
verarbeitung, die fiir einen anderen | Computer-

von wesentlicher Bedeutung ist, sabotage

durch

1. Begehung einer Datenverdnde-
rung (§ 303a),

2. Eingabe oder Ubermittlung von
Daten in der Absicht, einem ande-
ren Nachteil zuzufiigen,

3. Zerstorung, Beschiddigung,
Unbrauchbarmachen, Beseitigen
oder Verandern einer Datenverar-
beitungsanlage oder eines Daten-
tragers.

11
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3 Verhaltensempfehlungen

Auf Grundlage der Strafanzeigen der letzten Jahre
ist festzustellen, dass Unternehmen vor allem von
den nachfolgend aufgefiihrten Szenarien betrof-
fen sind und diese eine mafgebliche Rolle fiir die
hohen Fallzahlen und wirtschaftlichen Schiden
spielen:

+ Online-Erpressung mittels Ransomware/
Kryptotrojaner

+ Online-Erpressung mittels DDoS
(Distributed-Denial-of-Service)

+ Man-in-the-middle-Angriff

- Datendiebstahl/Veroffentlichung von
Daten

+ CEO-Fraud

Die nachfolgenden Informationen sollen [hnen
Ratschldge und Tipps an die Hand geben, welche
priaventiven Mafinahmen Sie bereits im Vorfeld
von Cyberangriffen umsetzen koénnen, um sich
wirkungsvoll auf solche Szenarien vorzubereiten.



3.1 TECHNISCHE
PRAVENTIONSMASSNAHMEN

Einen hundertprozentigen Schutz gegen Cyber-
angriffe gibt es nicht. Allerdings konnen Sie das
Risiko durch die Umsetzung der folgenden tech-
nischen Mafinahmen deutlich verringern und die
Sicherheit Threr IT-Infrastruktur erh6éhen:

- Informieren Sie sich auf den Internetseiten
des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) zum IT-Grund-
schutz und setzen Sie die dort genannten
Mafinahmen in Threm Unternehmen um.

+ Installieren Sie zeitnah die regelméfiig von
den jeweiligen Herstellern bereitgestellten
Sicherheitsupdates fiir [hr Betriebssystem
und die von Thnen genutzten Programme.

- Setzen Sie ein Virenschutzprogramm ein
und aktualisieren Sie dieses regelmafig.

« Verwenden Sie eine Firewall.

- Nutzen Sie fiir den Zugriff auf das Inter-
net ausschliefflich ein Benutzerkonto mit
eingeschrankten Rechten.

- Verwenden Sie sichere, komplexe Pass-
worter. Eine noch hohere Sicherheit

13
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Verhaltensempfehlungen

konnen [hnen Zwei-Faktor-Authentifizie-
rungen bieten.

- Verwenden Sie Verschliisselungsmecha-
nismen (z.B. Verschliisselung von Daten-
tragern) und digitale Signaturen ihrer

E-Mails im Rahmen der internen und
externen E-Mail-Kommunikation.

+ Beobachten Sie Ihre Systeme. Infizierte
Systeme sollten schnellstmoglich vom
Netzwerk getrennt werden, um eine Wei-
terverbreitung der Malware zu verhindern.

+ Erstellen Sie regelméflig Backups und
priifen Sie deren Verfiigbarkeit und Riick-
spielbarkeit. Bewahren Sie die jeweils
durchgefiihrten Backups iiber einen
lingeren Zeitraum auf, bevor Sie diese
wieder tiberschreiben.

3.2 SENSIBILISIERUNG DER
MITARBEITER

Den grofdten Verursacherkreis bilden ehemalige
oder aktuelle Mitarbeiter (,insider threat*). Aller-
dings erfolgen die Taten Giberwiegend nicht in
krimineller Absicht, sondern vielmehr aufgrund
von Fahrlédssigkeit und mangelndem Problem-



bewusstsein. Daher ist es besonders wichtig ein

Sicherheitsbewusstsein sowohl in technischer
Hinsicht, aber insbesondere auch mit Blick auf die
soziale Komponente zu schaffen, um Ihre Mitar-
beiter vor Phishing, Social Engineering und Co

zu schiitzen. Hierzu sind spezielle IT-Sicherheits-
schulungen fiir Thre Mitarbeiter eine wirksame
Mafinahme.

Grundlegende Tipps fiir Ihre Mitarbeiter sind dabei:

« Halten Sie sich an die IT-Sicherheitsvor-
schriften Ihres Arbeitgebers, diese dienen
Threm und dem Schutz des Unternehmens.

«+ Seien Sie zurtickhaltend mit der Weiter-
gabe von vertraulichen und persénlichen
Informationen.

« Haben Sie ein gesundes Misstrauen und
scheuen Sie sich nicht vor personlichen
Riickfragen, wenn Ihnen etwas unge-
wohnlich vorkommt.

- Uberpriifen Sie E-Mails auf die richtige
Absenderadresse sowie die korrekte
Schreibweise der E-Mail-Domain.

- Offnen Sie keine verdichtigen Mails.

- Seien Sie misstrauisch bei Links oder An-
lagen in E-Mails unbekannter Absender.

15
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3 Verhaltensempfehlungen

3.3 ABLAUFORGANISATORISCHE
MASSNAHMEN

Sie sollten in Threm Unternehmen bzw. in Threm
Verantwortungsbereich Verfahrensweisen oder
Anleitungen zum Umgang mit Vorfillen bzw.
Straftaten aus dem Bereich der Cybercrime vor-
bereiten. Insbesondere sollten die Compliance-
und Datenschutzbeauftragten in die Planungen
eingebunden werden. Dariiber hinaus bietet sich
- sofern vorhanden - die Einbindung der Rechts-
abteilung, der Presse- und Offentlichkeitsarbeit
sowie des Betriebsrates an. Solche Verfahrenswei-
sen geben Thren Mitarbeitern Handlungssicherheit
im Ereignisfall, helfen Schiden zu begrenzen und
die relevanten Akteure innerhalb und aufierhalb
Thres Unternehmens friithzeitig einzubinden.

Diese Verfahrensweisen oder Anleitungen sind
regelmafig auf Aktualitét zu Gberpriifen und allen
Mitarbeitern zugédnglich zu machen, die Verant-
wortung fir die Systemsicherheit haben. Die Ver-
fahren sollten konkrete Anweisungen insbesondere
zu folgenden Punkten enthalten:



«  Wie muss bei einem IT-Sicherheitsvorfall
Schritt fiir Schritt und differenziert nach
unterschiedlichen Szenarien vorgegangen
werden?

«  Wer hat im Unternehmen welche Verant-
wortung fiir die interne Reaktion auf
einen Schadensfall?

«  Wer ist die Ansprechstelle fiir interne und
externe Kontakte?

- Wer sollte innerhalb und auflerhalb der
Firma unmittelbar verstindigt werden?

« An welchem Punkt sollten die Strafverfol-
gungsbehorden informiert werden?

Hilfreich ist es auch, bereits im Vorfeld festzustel-
len bzw. festzulegen, welche Protokolle bzw. Log-
daten routinemaflig vom System wie lange erfasst
und gespeichert werden, damit diese im Bedarfs-
fall als Beweismittel zur Verfiigung stehen.

Planen Sie zudem eine professionelle Offentlich-
keitsarbeit fiir den Fall eines IT-Sicherheitsvor-
falls. Diese hilft mogliche Reputationsschidden zu
vermeiden bzw. zu begrenzen.

17



4  Verhaltensempfehlungen bei
Betroffenheit von Cybercrime-Delikten

Die nachfolgenden Informationen sollen Thnen
Ratschlige und Tipps an die Hand geben, wie Sie
sich im Schadensfall verhalten sollten.

4.1 ERSTE FESTSTELLUNG UND
BEURTEILUNG DES ZWISCHENFALLS

Zunichst sollte festgestellt werden, wie viele und
welche Systeme auf welche Weise betroffen sind.
Gute Indikatoren sind Nachweise, dass auf Dateien
oder Protokolle zugegriffen wurde, dass Dateien
oder Protokolle erstellt, verdndert, geléscht oder
kopiert wurden oder dass Nutzerkonten bzw. Nut-
zerrechte hinzugefiigt oder verandert wurden.

Unter Verwendung der Protokollinformationen
kénnen nach Moglichkeit

+ der unmittelbare Ausgangspunkt des Angriffs,

+ die Kennung der Server, zu denen eigene
Daten ggf. ibertragen wurden und

- die Identitit weiterer Geschadigter

bestimmt werden.

Sie sollten daran denken, dass ein Eindringling
moglicherweise mehrere Programme oder Daten

18



auf dem System installiert hat. Das System kann

derart mit Schadsoftware verseucht sein, dass es
schwierig ist, bestimmte Datei- oder Konfigura-
tionsdnderungen zu erkennen.

Es sollte nach Moglichkeit darauf geachtet werden,
dass die getroffenen Mafinahmen keine Verdnde-
rungen am Systembetrieb oder den gespeicherten
Daten herbeifiihren, durch die der Angreifer fest-
stellen kann, dass er entdeckt wurde. Durch das
Einspielen von Sicherungskopien kdnnen zudem
Spuren vernichtet werden und es besteht keine
Gewihr, dass nicht auch schon die Sicherungs-
kopien durch Schadsoftware kompromittiert
wurden.

4.2 AUFZEICHNEN UND SAMMELN
VON INFORMATIONEN’

Erstellen Sie zunichst eine identische Kopie des
betroffenen Systems fiir eine spatere Analyse und
als Nachweis fiir das durch einen Angriff geschi-
digte System, insbesondere auch zur Aufstellung
der entstandenen Schiden und der Kosten fiir
deren Beseitigung. Solche Kopien kénnen bei der

7 Weitergehende Informationen siehe Leitfaden IT-Forensik des BSI: http://www.bsi.
bund.de/ContentBSI/Themen/Internet_Sicherheit/IT-Forensik/it-forensik.html

19
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4  Verhaltensempfehlungen bei
Betroffenheit von Cybercrime-Delikten

Identifizierung von ausgenutzten Schwachstellen,
geldschten Daten und installierten Schadpro-
grammen sowie zur Unterstiitzung der Rickver-
folgung des Angreifers hilfreich sein. Der Vorteil
dieser Sicherungskopien liegt darin, dass sie auch
verborgene Dateien und Verzeichnisse, Austausch-
daten, geloschte Daten und Informationen im
Speicher umfassen, die Hinweise fir die Ermitt-
lung des Angreifers geben konnen. Wenn zu die-
sem Zeitpunkt bereits der Verdacht auf strafbare
Handlungen vorliegt, sollten Sie umgehend die
Polizei informieren, damit diese die Moglichkeit
hat, auch Kopien zu forensischen Zwecken anzu-
fertigen (siehe Nr. 5).

Bei Eintritt eines Schadensfalls sollten dartiber
hinaus Mafdnahmen zur Beschreibung und Fest-
stellung aller Ereignisse (Ereignisprotokoll) im
Zusammenhang mit dem Schadensfall ergriffen
werden. Sie sollten u. a. folgendes festhalten bzw.
veranlassen:

+ Sicherung aller relevanten, bereits
bestehenden Protokolle bzw. Logdaten.

- Zeitpunkte, d. h. Daten und Uhrzeiten
(einschlieRlich Zeitzone), an denen rele-




vante Ereignisse entdeckt wurden bzw.
stattfanden.

- Angaben (Namen, Daten, Uhrzeiten) zu
relevanten Telefonanrufen, E-Mails und
anderen Verbindungen.

+ Identitat der Personen, die Aufgaben im
Zusammenhang mit dem Schadensfall be-
arbeiten, eine Beschreibung dieser Aufga-
ben und des Zeitaufwands.

- Kennung der von dem Angriff betroffe-
nen Systeme, Konten, Dienste, Daten und
Netze sowie die Art der Beeintrachtigung.

- Angaben zu Umfang und Art des entstan-
denen Schadens.

Diesen Nachweisen sollten Kopien aller System-
protokolldateien sowie verddchtiger Dateien und
E-Mails beigefiigt werden. Denken Sie daran, dass
Protokolle an verschiedenen Orten abgespeichert
sein konnen (z. B. lokal oder auf zentralen Servern).
Die Uhrzeit- und Datumsangaben in den Proto-
kollen sind sehr wichtig, um einen Angreifer zu-
riickzuverfolgen und ihn zu Gberfiihren. Daher
sollte darauf geachtet werden, dass diese Angaben
in den Protokolleintridgen korrekt und mit den
jeweiligen Zeitzonen enthalten sind.

21



4  Verhaltensempfehlungen bei
Betroffenheit von Cybercrime-Delikten

4.3 HINWEISE ZUM INFORMATIONS-
AUSTAUSCH

Infizierte Systeme sollten grundsitzlich nicht
dazu verwendet werden, um sich iber einen An-
griff oder die Reaktion dariiber auszutauschen.

Die zustidndigen Personen in Ihrer Firma sollten
unverziglich tiber den Angriff und alle Ergeb-
nisse der bisherigen Analyse informiert werden.
Hierzu zdhlen - geméaf? der unter Nr. 3.3 im Vor-
feld beschriebenen Festlegungen - z. B. Sicher-
heitskoordinatoren, Manager oder Rechtsberater.
Bei Verbindungsaufnahme wird empfohlen, nur
geschiitzte bzw. zuverldssige Kommunikations-
kanale zu benutzen. Sollte der Verdacht bestehen,
dass der Angreifer ein Insider ist oder eventuell
uber Insider-Informationen verfiigt, sollten Sie
Informationen tiber den Zwischenfall nach dem
Grundsatz ,,Kenntnis nur, wenn nétig“ begrenzen.

22



4.4 EVENTUELLE BENACHRICHTIGUNG
VON WEITEREN GESCHADIGTEN
ODER HERSTELLERN

Wenn Sie von einer bestehenden Schwachstelle
in einem Produkt bzw. in einem System erfahren,
die gerade ausgenutzt wird, sollten sie potentiell
Betroffene (z. B. Hersteller/Entwickler, andere
Nutzer o. 4.) informieren oder dafiir sorgen, dass
diese gewarnt werden. Diese sind dariiber hin-
aus vielleicht in der Lage, Informationen tiber den
Zwischenfall bereitzustellen, von denen Sie selbst
keine Kenntnis hatten (z.B. verborgene Codes, lau-
fende Ermittlungen in anderen Bereichen). Somit
lassen sich gegebenenfalls weitere Schiden an
anderen Systemen verhindern.

4.5 MELDEN VON STRAFTATEN AN
STRAFVERFOLGUNGSBEHORDEN

Wenn Sie im Zusammenhang mit einem Vorfall
den Verdacht haben, dass dieser eine Straftat
darstellen konnte, sollten Sie sich an die dafiir
festgelegte bzw. vorgeschriebene Vorgehensweise
in Threr Firma halten und unverziiglich die zu-
stindige Strafverfolgungsbehorde informieren.
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4  Verhaltensempfehlungen bei
Betroffenheit von Cybercrime-Delikten

Folgende Umstinde kénnen auf das Vorliegen eines
strafrechtlich relevanten Sachverhalts hinweisen:

- Ein unberechtigter Nutzer hat sich in das
System eingeloggt bzw. nutzt das System.

+ Eslaufen ungewohnliche Prozesse auf
dem System, die grofde Mengen an
Systemressourcen in Anspruch nehmen.

« Das System ist von einem Schadprogramm
(z. B. Virus, Wurm, Trojaner) befallen.

« Ein Nutzer versucht von auflerhalb, z. B.
durch intensives Portscanning, in das
System einzudringen.

- Innerhalb kurzer Zeit erreicht eine grofie
Menge an Datenpaketen (von einem oder
verschiedenen Absendern) das System.

4.6 BENACHRICHTIGUNG VON
BETROFFENEN UND DER ZUSTAN-
DIGEN AUFSICHTSBEHORDE

Wenn von [hren Systemen bestimmte personen-
bezogene Daten unrechtmaflig ibermittelt wurden
oder auf sonstige Weise Dritten unrechtmaéflig
zur Kenntnis gelangt sind und dadurch schwer-
wiegende Beeintrachtigungen fiir die Rechte oder



schutzwiirdige Interessen der Betroffenen drohen,

sind Sie gemaf § 42a Bundesdatenschutzgesetz
(BDSG) verpflichtet, dieses der zustindigen Auf-
sichtsbehorde® sowie den Betroffenen mitzutei-
len. Die Benachrichtigung der Betroffenen muss
unverziglich erfolgen, sobald angemessene Maf3-
nahmen zur Sicherung der Daten ergriffen wur-
den und die Strafverfolgung nicht mehr gefihrdet
wird.

4.7 MASSNAHMEN ZUR MINIMIERUNG
ANHALTENDER SCHADEN

Zur Unterbindung anhaltender Schidigungen
durch einen aktuellen Angriff auf das Netzwerk
sollten beispielsweise Filter zur Abwehr von
DDoS-Angriffen installiert oder die betroffenen
Systeme vollstindig oder teilweise vom Rest des
Netzwerkes isoliert werden. Im Fall eines unbe-
rechtigten Zugriffs sollte entweder der weitere
illegale Zugriff blockiert oder die illegale Handlung
beobachtet werden, um die Quelle des Angriffs
und/oder das Ausmaf? des Schadens festzustellen.
Bei der Abwédgung der Handlungsoptionen sollte

8 Siehe hierzu § 38 Ziffer 6 BDSG. In der Regel handelt es sich dabei um die Daten-
schutzbeauftragten in den einzelnen Bundeslandern.
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4  Verhaltensempfehlungen bei
Betroffenheit von Cybercrime-Delikten

bedacht werden, dass der Angreifer bemerken
konnte, dass seine Attacke entdeckt wurde. Er
konnte seine Spuren auf den Systemen 16schen
oder gar gezielte Angriffe starten, um seinen
Zugang zu schiitzen oder Sie spiter mit erlangten
Firmendaten zu erpressen. Beraten Sie sich daher
frithzeitig mit den Entscheidungstriagern in Threm
Unternehmen, um festzulegen, ob ein Abkoppeln
des Netzes geschaftlich und rechtlich durchfiihr-
bar und zweckmaflig ist.

Sie sollten ausfiihrliche Nachweise tiber die Kosten
fihren, die der eigenen Firma durch die Mafinah-
men zur Begrenzung der Schiden aus dem Angriff
entstehen, sowie Nachweise tiber die konkreten
Aktivitdten zur Abmilderung des Angriffs. Diese
Informationen kénnen im Hinblick auf die Erlan-
gung von Schadenersatz und fir spéatere straf-
rechtliche Ermittlungen von Bedeutung sein.
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4.8 VERZICHT AUF EIN EINDRINGEN
IN DEN QUELLCOMPUTER BZW.
EINE BESCHADIGUNG DES QUELL-
COMPUTERS

Eigene offensive Gegenmafinahmen, wie z. B. das
Zugangverschaffen zum Computer eines Angrei-
fers kdnnen - unabhingig vom Motiv - rechtlich
unzuldssig sein. Da Angriffe haufig auch von
kompromittierten Systemen unwissender Dritter
ausgehen, kann durch das ,, Zuriickhacken” somit
eventuell das System eines an der Tat letztlich
Unschuldigen beschiddigt werden und Sie sich
selbst strafbar machen.

Wenn erkennbar ist, dass Angriffe aus dem Bereich
anderer (als serids einzuschatzender) Firmen oder
Institutionen erfolgen, sollten Sie versuchen, mit
den dortigen Verantwortlichen Kontakt aufzu-
nehmen und um Hilfe bei der Abwehr des Angriffs
bzw. bei der Feststellung der urspriinglichen Quelle
des Angriffs bitten.
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5 Zusammenarbeit mit der Polizei

5.1 ANZEIGENERSTATTUNG

Die Polizei ist sehr an einer vertrauensvollen
Zusammenarbeit mit der Wirtschaft interessiert.
Jede Polizeidienststelle kann und wird eine Straf-
anzeige entgegennehmen. Es empfiehlt sich
jedoch, sich direkt an die inzwischen bundesweit
eingerichteten Zentralen Ansprechstellen Cyber-
crime fir die Wirtschaft (ZAC), zu wenden. Zur
Identifizierung der fiir Sie geeigneten Ansprech-
partner wird bereits im Vorfeld konkreter Anldsse
eine Verbindungsaufnahme mit [hrer fiir Cyber-
crime zustindigen Ansprechstelle der Polizei
empfohlen. Die entsprechenden Kontaktdaten
finden Sie am Ende dieser Broschiire.

5.2 ERMITTLUNGEN UND
TATORTARBEIT

Die Polizei fiihrt auf Grundlage der Strafprozess-
ordnung die Ermittlungen zur Erforschung des
Sachverhalts im Auftrag der zustdndigen Staats-
anwaltschaft. Diese besitzt die Verfahrenshoheit
bis zu einer spiteren Abgabe an das Gericht.

Esist das Bestreben der Polizei, im Rahmen ihrer
Ermittlungs- und Tatortarbeit jede unnétige



Erregung firmeninterner oder 6ffentlicher Auf-

merksamkeit oder unnétige Stérungen der Ge-
schifts-/Betriebsablaufe zu vermeiden. So ist die
Geschiftsleitung einer Firma grundsatzlich erster
Ansprechpartner bei allen polizeilichen Ermitt-
lungstatigkeiten, die in Threr Firma stattfinden.

Die Polizei ist sich auch der Interessenlage der Fir-
men zu dem Aspekt ,,Imageschaden”bewusst. So
ist die Polizei grundsétzlich bestrebt, mit nur so
vielen Beamten vor Ort zu erscheinen, wie es fiir
die Durchfiihrung der zu treffenden Mafnahmen
notwendig ist. Soweit vermeidbar wird auf den
Einsatz uniformierter Beamter verzichtet. Abhin-
gig von der Ausgangssituation besteht die Mog-
lichkeit, dass der Anzeigenerstatter die Polizei bei
der Pforte als Geschéftstermin anmeldet. Neben
dem Gesprich mit der Geschiftsfithrung kann es
notwendig sein, Sicherheitsbeauftragte und/oder
Systemadministratoren einzubinden. Dann ent-
scheidet sich, ob und inwieweit weitere Beschaf-
tigte der Firma befragt bzw. vernommen werden
miissen. Befragungen/Vernehmungen kénnen zur
Wahrung der Diskretion wahlweise am Arbeits-
platz oder einem anderen Ort erfolgen.

Als weitere polizeiliche Mafinahme kann es erfor-
derlich sein, Daten vor Ort auf Firmenrechnern
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und -servern zu sichern. Dies geschieht in der Regel
durch eine sogenannte Spiegelung der Daten in
Zusammenarbeit mit Ihren hauseigenen IT-Verant-
wortlichen. Dies bedeutet, dass die als grundsitz-
lich beweisrelevant eingeschatzten Daten der Firma
vor Ort auf einen von der Polizei mitgebrachten Da-
tenspeicher kopiert werden. Die Firmencomputer
werden also nicht zwingend sichergestellt bzw. be-
schlagnahmt. Der laufende Betrieb der Firma wird
somit im Normalfall nicht weiter beeintrichtigt.
Im Anschluss werden die so sichergestellten Daten
durch IT-Forensiker der Polizei insbesondere zur
Feststellung tatrelevanter Spuren, zur Gewinnung
weiterer Beweismittel bzw. zur Identifizierung von
Tatverdiachtigen ausgewertet.

Potenzielle Beweismittel wie z. B. Datentréger,
Computerausdrucke oder digital gespeicherte In-
formationen konnen dabei von einer Firma bzw.
deren Vertreter als Gewahrsamsinhaber auch frei-
willig - ausdriicklich oder stillschweigend - an
die Polizei herausgegeben werden. Haben jedoch
mehrere Personen Mitgewahrsam, so miissen
alle einwilligen, sofern nicht eine Person alleine
verfiigungsberechtigt ist. Im Falle einer solchen
freiwilligen Herausgabe oder auch dann, wenn
der Gewahrsamsinhaber nicht bekannt ist, stellt
die Polizei die Beweismittel in der Regel formlos



sicher. Eine féormliche Beschlagnahme ist hinge-

gen grundsétzlich nur dann erforderlich, wenn die
Gegenstidnde nicht freiwillig vom Gewahrsams-
inhaber herausgegeben werden.

Sollte sich der Tatverdacht gegen einen in der Firma
beschiftigten Mitarbeiter richten, wird es ggf. er-
forderlich sein, seinen Arbeitsplatz zu durchsuchen
und sein personliches Netzwerkprofil sowie seinen
E-Mail-Account zu sichern. Die Geschéftsleitung
wird grundsétzlich tiber entsprechende Ermitt-
lungshandlungen in der Firma rechtzeitig infor-
miert, die Mafnahmen erfolgen unter Einbindung
von und in enger Abstimmung mit den IT-Sicher-
heitsverantwortlichen Ihres Unternehmens.

Wihrend laufender Ermittlungen erfolgt durch
die Polizei bzw. die Staatsanwaltschaft in der Regel
keine Offentlichkeitsarbeit.

5.3 RELEVANZ DER EINBINDUNG DER
POLIZEI

Die Polizei kann nur die Straftaten aufklaren, von
denen sie Kenntnis erhilt. Die Ermittlung, Fest-
nahme und Anklage von Straftitern kann neben
der Erfiillung des Strafanspruches auch eine ab-
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schreckende Wirkung auf andere potenzielle
Nachahmungs- oder Wiederholungstiter entfalten
und damit einen wichtigen Beitrag fiir die Sicher-
heit im Internet darstellen. Dartiber hinaus dienen
anonymisierte Erkenntnisse aus Strafverfahren
den Sicherheits- und Strafverfolgungsbehorden der
Optimierung bestehender und Entwicklung neuer
Préiventions- und Bekdmpfungsstrategien und tra-
gen somit zu einem erhohten Schutz fiir alle Nutzer
von informationstechnischen Systemen bei. Auch
der Gesetzgeber orientiert sich beispielsweise bei
der Anpassung des Rechtsrahmens und der Schaf-
fung der Rahmenbedingungen zur Eindimmung
und Bekdmpfung von Cyberkriminalitit vor allem
an gesicherten Fallzahlen und der fachlichen Bera-
tung durch die Strafverfolgungsorgane.

Insoweit tragen Wirtschaftsunternehmen eine
besondere Verantwortung, um im Sinne eines
ganzheitlichen Ansatzes bei der Bekdmpfung der
Cybercrime in Deutschland den permanent und
immer schneller wachsenden Herausforderungen
in diesem Phdnomen erfolgreich zu begegnen.

Die Polizei ist Ihr
Partner — mit Sicherheit!



Niitzliche Links

Nutzliche Links zum IT-Grundschutz und zur
Sicherheit in Unternehmen:

https://www.bsi.bund.de
https://www.sicher-im-netz.de
https://www.allianz-fuer-cybersicherheit.de
https://www.bitkom.org
http://www.bmwi.de
https://www.asw-bundesverband.de
https://www.dsin-sicherheitscheck.de
https://www.nomoreransom.org
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Zentrale Ansprechstellen

Zentrale Ansprechstellen Cybercrime fiir die Wirt-

schaft der Polizeien des Bundes und der Linder:

Bundeskriminalamt
Referat SO 41

65173 Wiesbaden

Tel.: 0611/55-15037
E-Mail: zac@cyber.bka.de
Internet: www.bka.de

Landeskriminalamt Baden-
Wiirttemberg

Zentrale Ansprechstelle
Cybercrime
Taubenheimstrafie 85

70372 Stuttgart-Bad Cannstatt
Tel.: 0711/5401-2444

E-Mail: cybercrime@polizei.
bwl.de

Bayerisches
Landeskriminalamt

SG 541 - Zentralstelle
Cybercrime

Maillinger Str. 15

80636 Miinchen

Tel.: 089/1212-3300

E-Mail: zac@polizei.bayern.de

Landeskriminalamt Berlin
ZAC - Zentrale Ansprechstelle
Cybercrime
Martin-Luther-Str. 105

10825 Berlin

Tel.: 030/4664-924924

E-Mail: zac@polizei.berlin.de

Landeskriminalamt
Brandenburg

LKA 121 -ZAC
Tramper Chaussee 1
16225 Eberswalde
Tel.: 03334/388-8686
E-Mail: zac@polizei.
brandenburg.de

Landeskriminalamt Bremen
Zentrale Ansprechstelle
Cybercrime

In der Vahr 76

28329 Bremen

Tel.: 0421/362-19820

E-Mail: cybercrime@polizei.
bremen.de

Landeskriminalamt Hamburg
Zentrale Ansprechstelle Cyber-
crime - LKA 543
Bruno-Georges-Platz 1

22297 Hamburg

Tel.: 040/4286-75455

E-Mail: zac@polizei.hamburg.de

Hessisches Landeskriminalamt
SG 331 - Zentrale Ansprechstelle
Cybercrime fir die Wirtschaft
Holderlinstrale 5

65185 Wiesbaden
Tel.:0611/83-8377

E-Mail: zac.hlka@polizei.
hessen.de



Landeskriminalamt
Mecklenburg-Vorpommern
Retgendorfer Str. 09

19067 Rampe

Tel.: 03866/64-4545

(Hotline im Regeldienst)
E-Mail: cybercrime.lka
@polmv.de

Landeskriminalamt
Niedersachsen

Zentrale Ansprechstelle Cyber-
crime fir die nds. Wirtschaft
Am Waterlooplatz 11

30169 Hannover

Tel.: 0511/26262-3804
E-Mail: zac@lka.polizei.
niedersachsen.de

Internet: www.zac-
niedersachsen.de

Landeskriminalamt
Nordrhein-Westfalen
Zentrale Ansprechstelle
Cybercrime

Volklinger Str. 49

40221 Disseldorf

Tel.: 0211/939-4040
E-Mail: cybercrime.lka
@polizei.nrw.de

Landeskriminalamt
Rheinland-Pfalz
Dezernat 47 - Cybercrime
Valenciaplatz 1-7

55118 Mainz

Tel.: 06131/65-2565
E-Mail: Ika.cybercrime
@polizei.rlp.de

Landeskriminalamt Saarland
Dezernat LPP 222 Cybercrime
Hellwigstrafe 8-10

66121 Saarbriicken

Tel.: 0681/962-2448

E-Mail: cybercrime@polizei.slpol.de

Landeskriminalamt Sachsen
Zentrale Ansprechstelle
Cybercrime

Neuldnder Str. 60

01129 Dresden

Tel.: 0351/855-3226

E-Mail: zac.lka@polizei.
sachsen.de

Landeskriminalamt
Sachsen-Anhalt

Cybercrime Competence Center
Lubecker Str. 53-63

39124 Magdeburg

Tel.: 0391/250-2244

E-Mail: zac.lka@sachsen-
anhalt.de

Landeskriminalamt
Schleswig-Holstein
Zentrale Ansprechstelle
Cybercrime

Sachgebiet 231

Mihlenweg 166

24116 Kiel

Tel.: 0431/160-4545

E-Mail: cybercrime@polizei.
landsh.de

Landeskriminalamt Thiiringen
Zentrale Ansprechstelle
Cybercrime

Dezernat 64

Sachbereich 641

Kranichfelder Str. 1

99097 Erfurt

Tel.: 0361/341-4545

E-Mail: cybercrime.lka@polizei.
thueringen.de
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