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Vorsicht bei Geldiiberweisungen nach China

Seit geraumer Zeit haufen sich bei den AHK Biiros in China Anfragen deutscher Unternehmen
beziiglich falscher Kontoinformationen von Lieferanten. Es scheint sich dabei um Hackerangriffe zu
handeln, die per Email gestellte Zahlungsanforderungen des Lieferanten abfangen und dann diese
abgeadndert mit gefalschten Kontoinformationen an den Kaufer weiterleiten.

So machte beispielweise eine deutsche Firma eine Bestellung bei einem siidchinesischen
Schmucklieferanten mit Firmensitz in Hongkong und erhielt aber die Kontodaten eines komplett
anderen Besitzers, auf dessen Konto der Rechnungsbetrag dann falschlich (iberwiesen wurde. Erst
spater wurde der Fehler bemerkt, als die Hongkonger Firma beim deutschen Kaufer wegen der
noch ausstehenden Zahlung anfragte.

Folgendes sollte daher beachtet / geprift werden:

1. Stammt die Zahlungsforderung von der selben Email Adresse, mit der auch vorher bereits
Kontakt bestand?

2. Selbst wenn dies der Fall ist, sollte besonders Vorsicht geboten sein, falls der Kontakt ohne
SSL-Email Verschlisselung lauft, was haufig bei kostenlosen Email Anbietern wie ,Yahoo",
,Hotmail“, ,163.com”, ,Sohu.com” u.a. der Fall ist.

3. Stimmt der Name des Kontoinhabers und der Ort des Bankkontos mit den urspriinglich
Ubermittelten Kontakt- und Kontodaten des Lieferanten (iberein? Es sollten niemals
Ueberweisungen an Privatkonten erfolgen.

4. Ist der Schreibstil der Email auffallig anders?

5. Deckt sich die (Proforma)-Rechnung mit den der von der Firma verwandten Schriftart, dem
Stil und der Kontaktadresse?

6. Im Zweifelsfalle sollte unbedingt der Eingang der Rechnung und Details der Rechnung vom
Lieferanten telefonisch noch einmal bestatigt werden.

Wenn Sie bereits eine Zahlung an ein falsches Konto getatigt haben, sollten Sie umgehend Kontakt
mit lhrer Bank aufnehmen. Sofern die Uberweisung noch nicht auf der Gegenseite gebucht wurde,
lasst sich die Transaktions beispielsweise noch abbrechen. Die Bank in China oder Hongkong kann
leider selten in solchen Fallen helfen. Falls es fiir einen Abbruch der Transaktion schon zu spat sein
sollte, kann eventuell nur noch lber eine Strafanzeige bei den ortlichen Behdrden etwas erreicht
werden.
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GIC Greater China

Beijing Shanghai Guangzhou Hong Kong Taipei Germany
Kontakt:
North China

Dr. Florian Kessler
Tel: +86-10-6539 6620
Email: kessler.florian@bj.china.ahk.de

East China

Dr. SUN lJing
Tel:+86-21-50812266-1629
Email: sun.jing@sh.china.ahk.de

South & Southwest China

Jens Hildebrandt

Tel: +86-20-87552353-212

Email: hildebrandt.jens@gz.china.ahk.de

Hong Kong
Wolfgang Ehmann

Tel: +852-25265481
Email: ehmann.wolfgang@hongkong.ahk.de
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