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Detailinformationen Betrugswarnung ,, Fake President”:
Betrug durch Schein-Geschaftsfuhrer

Mit Euler Hermes als Vertrauensschadenversicherer haben Sie einen starken Partner an lhrer Seite,
wenn es um den Schutz vor Vertrauensschaden geht. Wir méchten jedoch nicht erst fiir Sie da sein,
wenn der Schaden bereits eingetreten ist. Es liegt uns auch daran, Ihr Unternehmen vor drohenden
Schaden zu schitzen. Aus diesem Grunde wollen wir Sie vor bestimmten Betrugsszenarien warnen,
durch die in letzter Zeit eine Vielzahl von zum Teil betrachtlichen Schaden verursacht wurden.

Die Sensibilisierung lhrer Mitarbeiter ist fir ein Vermeiden solcher Schaden ausschlaggebend. Die
Unternehmen, die u.a. ihre Geschaftsfihrung, Finanzabteilungen, Tochtergesellschaften im In- und
Ausland sowie die dortige Buchhaltung eingehend informiert haben, konnten dadurch Betrugsversu-
che vereiteln.

Wir haben fir Sie auf den folgenden Seiten umfangreiche Informationsmaterialien zusammengestellt,
die das genaue Vorgehen bei den jeweiligen Betrugsmaschen beschreiben — und was Sie als Unter-
nehmen dagegen tun kénnen. Sie finden diese Materialien auch elektronisch zum Download auf unse-
rer Webseite, sowohl in deutscher als auch in englischer Sprache, um auch die Information von aus-
landischen Einheiten lhres Unternehmens zu erleichtern.

Bitte informieren Sie lhre Mitarbeiter und ggfs. lhre Tochtergesellschaften tiber dieses Betrugsvorge-
hen und leiten Sie die beigefligte Betrugswarnung weiter.

Wir beobachten drei unterschiedliche Betrugsszenarien, bei denen jeweils ein Identitatsdiebstahl zu-
grunde liegt:

1) ,Fake President Fraud“: Durch die Vorspiegelung einer falschen Identitat werden Zahlun-
gen auf externe Konten angewiesen.

,Das Schreiben ist absolut vertraulich. Ich habe Sie ausgewahlt wegen lhrer Diskretion und lhrer her-
vorragenden Leistungen, um fiir eine geplante streng vertrauliche Ubernahme die damit verbundenen
finanziellen Transaktionen auszufuihren. Niemand auf3er Ihnen — auch nicht innerhalb unseres Hau-
ses, ist derzeit Uber die Planungen informiert.”

So oder dhnlich lautet haufig der Inhalt von E-Mails (oder selten auch Faxen) vom ,falschen Chef". Die
Tater hacken sich ins Intranet und spéhen dort meist Uber mehrere Tage Korrespondenzen aus, ana-
lysieren Duktus und Umgangsformen und falschen dann den Mailaccount des Vorstandchefs. ,Fake
President” wird diese Masche deshalb auch genannt.

Bei dieser Betrugsmasche geben sich die Tater als ein Organ des versicherten Unternehmens — meist
ein Vorstandsmitglied oder Geschaftsfihrer — aus und bitten per E-Mail oder Fax einen Mitarbeiter,
der im Unternehmen fir die Bankgeschéfte verantwortlich ist, eine dringende Uberweisung auszufiih-
ren. Dem Mitarbeiter wird dabei vorgespiegelt, dass es sich um eine héchst geheime und vertrauliche
Angelegenheit handelt, von der strategische Weichenstellungen im Unternehmen abhangen.

Haufig geht diese E-Mail mit Anweisungen an einen Mitarbeiter in der Buchhaltung in einer Tochterge-
sellschaft, da die Wahrscheinlichkeit héher ist, dass Mitarbeiter den obersten Chef nicht personlich
kennen. Distanz, Respekt und ein geschmeicheltes Ego erleichtern die Betrugsmasche in der Regel
erheblich. Zudem wirft es weniger Fragen auf, wenn er den/die Mitarbeiter/in bittet, ihn weder person-
lich noch telefonisch zu kontaktieren oder anzusprechen, nur per E-Mail. Die Begrindungen fur den E-
Mail Verkehr sind teilweise absurd und gehen bis zur ,schriftichen Dokumentation fir Aufsichtsbehor-
den*.

In vielen Fallen wird der Mitarbeiter gebeten, eine mit der Transaktion betraute Anwaltskanzlei zu kon-
taktieren, um das weitere Vorgehen detailliert zu besprechen. Der falsche Chef liefert die Kontaktda-
ten in seiner E-Mail mit. Der Kontakt in der angeblichen Kanzlei spricht in der Regel akzentfreies
Deutsch und ubt haufig erheblichen Druck auf die Mitarbeiter aus, was die strenge Geheimhaltung
betrifft.
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Die Betroffenen, die sich einerseits aufgrund des besonderen Vertrauens durch den Vorstand ge-
schmeichelt fiihlen, anderseits aufgrund der angeblichen Wichtigkeit der Transaktion erheblich unter
Druck stehen, filhren diese Uberweisungen meist ziigig aus. Fast immer erfolgen die Geldtransfers
auf auslandische Konten, vor allem in Asien und Osteuropa. Fliegt der Betrug dann auf, sind die Kon-
ten dort meist leergeraumt oder eine Ruckholung wird aufgrund des ausléandischen Rechtssystems
erheblich erschwert.

Neue Variante: Fake IT Security

Zuletzt ist vereinzelt eine neue Variation des Fake President Betrugs aufgetreten. Der Erstkontakt
erfolgt wie in den bisher verbreiteten Betrugsfallen per E-Mail. Anschlieend ruft jedoch ein ,falscher
IT Security Mitarbeiter” bei dem betreffenden Mitarbeiter an, um ihm mitzuteilen, dass bei ihm ein
Fake President Betrugsversuch unternommen habe, den man aber identifiziert habe. Da man die Ta-
ter aber auf frischer Tat ertappen wolle, solle der Mitarbeiter einfach ,weiter zum Schein mitspielen® —
auch zum Schein die Uberweisungen / Finanztransaktionen tatigen. Vorstand und IT Security seien
involviert und hétten entsprechende VorsorgemaRnahmen getroffen, dass die Uberweisung nur zum
Schein getéatigt wird und so abgesichert, dass kein finanzieller Schaden entstehen kénne.

Da der Anrufe ein Betruger ist, ist das Geld natlrlich weg. Der weitere Verlauf der Betrugsfalle ist wie
bei der klassischen Fake President Variante.

2) ,Payment Diversion Fraud“: Betrug durch Umleitung von Zahlungsstromen, beispielswei-
se durch Vorspiegelung von angeblich neuen Kontodaten des Lieferanten.

In diesen Fallen hacken sich die Betrliger in die Server von Geschéaftspartnern. Sie geben sich als
Geschéaftspartner oder Lieferant des versicherten Unternehmens aus und erreichen durch gefélschte
E-Mail Mitteilungen, dass die Bezahlung fur Waren oder erbrachte Dienstleistungen auf abweichende
Konten erfolgt.

Die Umsetzung dieser Form des Betrugs wird ermdglicht durch ein geféalschtes Schreiben an das ver-
sicherte Unternehmen, dass sich die bisher vereinbarten Bankverbindungen geéandert haben und der
Zahlungsverkehr nun Uber die neue Bankverbindung abgewickelt werden soll. In diesem Schreiben
sind auch Kontaktdaten angegeben und die Betrliger setzen darauf, dass der Mitarbeiter in der Buch-
haltung zur Uberprifung der Echtheit der Mitteilung die dort aufgefiihrten gefalschten Telefonnum-
mern nutzt.

Wird diese Anderung nicht mit den im firmeneigenen System registrierten Kontaktdaten telefonisch
Uberpruft, ist das Geld in der Regel binnen weniger Stunden weg. Der Betrug fallt erst dann auf, wenn
sich der Lieferant mit Mahnungen meldet, dass die Rechnung nicht fristgerecht bezahlt wurde.

3) ,Fake Identity Fraud“: Umleitung von Warenstroémen an eine andere vermeintlich andere
Lieferadresse des Kunden.

Bei diesem Betrugsszenario geben sich die Tater als ein bereits existierender Kunde oder als ein
Neukunde des versicherten Unternehmens aus und ordern schriftlich Waren.

Mit plausiblen Erklarungen wird dann die Lieferung an eine abweichende Lieferadresse verlangt —
ebenfalls per E-Mail nach vorherigem Identitatsdiebstahl.

Da die Identitéat einer tatsachlich existierenden Firma genutzt wird, schopfen die Betrugsopfer zu-
nachst keinen Verdacht. Oft fliegt der Betrug erst dann auf, wenn Zahlungsverzug eintritt und die tat-
sachlich existierende Firma gemahnt wird. Wird dann die Lieferadresse durch die Polizei Gberprift,
werden die Geschaftsrdume verlassen vorgefunden und die Ware ist selbstverstandlich l&angst weiter
verschoben worden.
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Was kdnnen Sie tun, um solche Betrugsszenarien zu verhindern?

Informieren Sie alle lhre Angestellten weltweit Uber dieses Betrugsvorgehen, sensibilisie-
ren Sie sie fir diese Gefahr und gestalten Sie entsprechende Verhaltensrichtlinien. Beson-
ders Mitarbeiter, die in sensiblen Bereichen in den Finanzabteilungen arbeiten, sollten auf die
Bedrohung hingewiesen werden — auch alle Mitarbeiter in den Tochtergesellschaften im In- und
Ausland, die mit Zahlungsstromen zu tun haben. Sie sind besonders haufig Ziel der Betrugsver-
suche. Das Informationsmaterial steht elektronisch auf Deutsch und Englisch zur Verfiigung.

Automatische Abwesenheitsnotizen der Geschéaftsfuhrung, Fihrungskraften oder Mitarbei-
tern in der Finanzbuchhaltung liefern Aul3enstehenden oft viele Informationen, beispiels-
weise wie lange der Geschaftsfihrer aul3er Haus, auf Dienstreise oder im Urlaub ist. Diese In-
formationen erleichtern einen Betrugsversuch, weil der echte Chef in seiner Abwesenheit in den
seltensten Fallen angesprochen werden kann. Uberdenken Sie daher die Nutzung automatischer
Abwesenheitsnotizen bei Geschaftsfiihrung und in der Finanzbuchhaltung.

Eine vollstandige Signatur in allen E-Mails erschwert den Betrugsversuch. E-Mails ohne
Signatur sind leichter zu imitieren, da die Fehlerquelle wesentlich geringer ist. Name, Position,
Unternehmen, Kontaktdaten inklusive Durchwahlen sowie relevante Daten aus dem Handelsre-
gister sind wesentlich schwerer zu falschen und erleichtert es Ihren Mitarbeitern, gefalschte Ab-
sender leichter zu identifizieren.

Uberprifen Sie eingehende E-Mails sorgfaltig auf Ihre Richtigkeit — sowohl den Anzeigena-
men vorne als auch die folgende E-Mail-Adresse selbst. Auch wenn vermeintlich der Name des
Chefs erscheint, kann die zugrunde liegende Adresse zu einem Account auf3erhalb des Unter-
nehmens fihren. Mit einem Klick auf den Namen kann das gepruft werden. Oft unterscheiden
sich diese nur durch einen Buchstaben (ss statt s oder g statt q), so dass sie auf den ersten Blick
nicht immer gleich erkennbar sind.

Schaffen Sie klare Prozesse und Zusténdigkeiten in Ihrem Unternehmen. Wo irgend mog-
lich, sollte ein Vieraugenprinzip bei allen finanzerheblichen Transaktionen eingefiihrt werden.
Stellen Sie klare Regeln auf, die festlegen, wie bei Ausnahmeféllen vorzugehen ist, wenn bei-
spielsweise eine besonders hohe oder dringliche Zahlung veranlasst werden soll.

Compliance Schulungen und entsprechende Online-Trainings oder Webinare helfen, die
Mitarbeiter fur die konzernweiten internen Prozesse zu sensibilisieren und ein mdgliches Fehl-
verhalten frihzeitig zu erkennen.

Verifizieren Sie die Zahlungsinformation oder die Bestellung per Telefon. Nach Méglichkeit
sollte ein Anruf bei lhnen bekannten Mitarbeitern oder der Zentrale des angeblichen Kunden er-
folgen. Die Telefonnummer sollte dabei nicht aus der mdglicherweise gefdlschten E-Mail ent-
nommen werden, sondern beispielsweise aus internen Unternehmensaufzeichnungen oder von
der Internetseite der Firma.

Ebenso sollten bei Anderungen der Bankkontodaten oder abweichenden Zahlungsempfangern
die Angaben durch eine sichere Methode wie Brief, Kontobestatigung und Ruckruf zwecks Au-
thentizitatsprifung bestatigt werden.

Uberpriifen Sie eingehende E-Mails auf Anrede, Stil und mogliche Schreibfehler. Ermuntern
Sie lhre Mitarbeiter bei jeder angeblichen Meldung der Unternehmensleitung, die vom Inhalt, Stil
oder Wortlaut untblich ist oder sogar Fehler enthalt, sich an die betreffende Person zu wenden
oder zumindest den unmittelbaren Vorgesetzten zu informieren. Siezt ein Geschéaftsleiter seine
Mitarbeiter zum Beispiel und spricht ihn in der E-Mail plétzlich mit Du an oder umgekehrt, sollten
Mitarbeiter hellhérig werden.

Einbeziehung der Polizei - im Falle eines Angriffs sollten Sie Anzeige erstatten.
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Dieses Informationsschreiben dient lediglich zur allgemeinen Information und kann nicht zur Begrin-
dung eines Deckungsanspruchs herangezogen werden. Der Deckungsumfang ergibt sich aus Ihrem
Versicherungsschein, den jeweils vereinbarten Allgemeinen Bedingungen fir die Vertrauensscha-
densversicherung und den gesetzlichen Regelungen des VVG.

Bitte beachten Sie, dass nur unsere AVB VSV Premium — im Rahmen des geltenden Sublimits (Scha-
den — verursacht durch Dritte) — grundsétzlich Deckungsschutz fur die von uns geschilderten Scha-
denszenarien, insbesondere "FAKE PRESIDENT"- FRAUD, bieten.

Haben Sie noch Fragen? Wenden Sie sich bitte an lhren Ansprechpartner vor Ort oder sprechen uns
direkt an.

Weitere Informationen finden Sie auch auf unserer Webseite http://www.eh-cybercrime.de/.

Mit besten GriRen
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Bjorn Albert Rudiger Kirsch

Euler Hermes Deutschland
Niederlassung der Euler Hermes SA

Ein Unternehmen der Allianz ()


http://www.eh-cybercrime.de/

