Verwaltung, Recht und Steuern

IHK Magdeburg

Die EU - Datenschutz-
Grundverordnung in der
praktischen Umsetzung

Stand Dezember 2017



Verwaltung, Recht und Steuern

Inhaltsverzeichnis

A) Einfihrung in di@ DS-GVO ................ooooomeeeeee ettt ettt e e e e e e aaaaaans 2
B) Zulassigkeit der Datenverarbeitung........................ccccoeeeeeeeeeuiuieeeeeeiieeeieeeeeeeaaaaeaasanaan 4
C) Datenschutzmanagement ......................oooeueeeeeeeeeeeeeeeee ettt e e e e e e ae e e e e aaaaaenns 6
D) Die Einwilligung nach der EU-Datenschutz-Grundverordnung.......................cc.cc......... 7
E) Datenschutz und Datensicherheit...............................coovveemeeeieeeeeieeeeieee e 10
F) Bestellung einer/s betrieblichen Datenschutzbeauftragten...............................c......... 13
G) Fragebogen zur Umsetzung der DS-GVO.................ooomeeeeeeeeiiiieeeeeee e 16
H) BetroffeN@nreCRte. ... 20
I) Dokumentationspflichten ...........................ccc i 27

J) Privacy by design / Privacy by default - StandardmaBiger Datenschutz fiir mehr

PrIVAUSPRErE. .............ccccooeeeeeeeeeeee ettt ettt e et e e e et aa e e e ennnan 38
K) Melde- und Benachrichtigungspflichten bei Datenschutzverletzungen..................... 40

L) Datenschutz fiir kleine Unternehmen nach der EU-Datenschutz-Grundverordnung —

VT LT Lo (=Y 0 gy (o7 1 43
M) Datenschutz-FolgenabsSCREtZUNG .........................coveeeeiiieeeiieeee e et e 48

N) Wahrung der Vertraulichkeit bei der Verarbeitung personenbezogener Daten durch

NICAE-OFFentliche STellEN......................cooo oo 58
O) Beschaftigtendat@nNSCRULZ........................oeuueeeieieie e asnsnsssnnnnsnne 65

Industrie- und Handelskammer
@ Magdeburg

Fajiona/. UntornehmeriSch. Stark:



Verwaltung, Recht und Steuern

A) Einfihrung in die DS-GVO

Vorbemerkungen

Datenschutz ist nichts Neues. In Deutschland gibt es ihn schon seit Jahrzehnten, und auch auf
EU-Ebene war er bereits seit 1995 geregelt. Die neue gesetzliche Vorschrift, die EU-
Datenschutz-Grundverordnung (DS-GVO), schafft aber ein neues und weit umfangreicheres
Rechtsregime. Daran mussen sich alle Unternehmen halten. Um Ihnen die umfassenden
Regelungen etwas naher zu bringen, wollen wir lhnen mit dem Newsletter verstandliche
Informationen vermitteln, damit Sie sich mit den neuen Vorschriften vertraut machen konnen.
Die IHK hilft Innen ebenfalls mit ihrer Beratungskompetenz.

Was andert sich im Datenschutz?

Am 14. April 2016 verabschiedete das Europaische Parlament die EU-Datenschutz-
Grundverordnung. Sie istam 25.05.2016 in Kraft getreten, gilt aber erst nach einer zweijahrigen
Ubergangsfrist. Dieser Zeitraum dient den nationalen Gesetzgebern, die bisher geltenden
Gesetze wie das Bundesdatenschutzgesetz (BDSG) anzupassen. Unternehmen sind
angehalten, die Ubergangszeit bis zum Giiltigwerden der Verordnung zu nutzen, um die
internen Datenverarbeitungsprozesse auf Anpassungsbedarf zu Uberprifen. Aul3erdem sollte
bei Neuanschaffungen von Datensystemen darauf geachtet werden, dass diese, soweit zum
jetzigen Zeitpunkt mdglich, die neuen Datenschutzregelungen bereits berlcksichtigen.

Jedenfalls ab dem 25. Mai 2018 wird die DS-GVO die bisherige EG-Datenschutzrichtlinie 95/46
und die nationalen Vorschriften wie das BDSG in weiten Teilen ablésen bzw. ersetzen. Sie gilt
direkt, d. h. Unternehmen mussen sowohl den Text der VO als auch das Nachfolgegesetz zum
BDSG als Rechtsgrundlagen flr den Datenschutz verwenden.

Was regelt die DS-GVO?

Beim Datenschutz geht es um den Schutz personenbezogener Daten. Davon sind alle
Informationen umfasst, die sich auf eine bestimmte oder bestimmbare naturliche Person
beziehen, wie Name, Geburtsdatum oder IP-Adresse. Der Anwendungsbereich der DS-GVO
ist sehr weit gefasst. Es geht um den Schutz dieser Daten als Ausfluss des
Personlichkeitsrechts einer jeden Person.

Was sind die Grundsatze der DS-GVO?

Art. 5 Dbeinhaltet die Grundsatze, die bei einer automatisierten Verarbeitung
personenbezogener Daten zu beachten sind:

- Verbot mit Erlaubnisvorbehalt

Da die Verarbeitung personenbezogener Daten in das verfassungsrechtlich geschitzte
Personlichkeitsrecht eingreift, ist eine Datenverarbeitung grundsatzlich verboten. Nur,
wenn sie z. B. gesetzlich erlaubt oder auf der Einwilligung der betroffenen Person beruht,
ist sie erlaubt.
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- RechtméBigkeit

Die Verarbeitung ist dann rechtmaRig, wenn sie auf einer entsprechenden Grundlage
beruht (Rechtsgrundlage, Einwilligung usw.) und der Zwecke der Verarbeitung von der
Rechtsgrundlage bzw. der Einwilligung umfasst ist.

- Transparenz

Die betroffene Person muss wissen, wer welche Daten fur welchen Zweck verarbeitet.
Daher gibt es umfangreiche Betroffenenrechte (z. B. Informationspflichten,
Auskunftsrechte, recht auf Berichtigung der Daten, Widerspruchsrecht)

- Zweckbindung

Die Daten durfen nur fur die genannten Zwecke verarbeitet werden. Ausnahmen sind
vorgesehen fur sog. kompatible Zwecke, also Zweckanderungen, die aber mit dem
ursprunglichen Zweck eng zusammenhangen.

- Datenminimierung

Es dirfen nur die personenbezogenen Daten verarbeitet werden, die fur die
Zweckerreichung notwendig sind.

- Richtigkeit
Die Daten mussen richtig sein, anderenfalls mussen sie berichtigt oder geldscht werden.
- Speicherbegrenzung

Die Datensparsamkeit ist hierbei zu beachten, also die Frage, wann Daten nicht mehr
bendtigt und daher geléscht werden kénnen. Zudem sind alle Mdoglichkeiten zur
Anonymisierung von Daten zu nutzen.

- Integritat und Vertraulichkeit

Die DS-GVO verknupft sehr stark den Datenschutz mit der Technik. Die IT-Verfahren
mussen somit schon von Anfang an darauf ausgerichtet sein, madglichst wenig
personenbezogene Daten verarbeiten zu kdnnen (privacy by design).

- Rechenschaftspflicht

Das ist der wichtigste Aspekt der Grundsatze! Die verantwortliche Stelle, also das
Unternehmen oder die Institution sind verantwortlich fur den Datenschutz und seine
Beachtung. Dazu ist ein Datenschutzmanagement notwendig — naturlich abhangig von
der Grolie des Unternehmens, der personenbezogenen Daten, die verarbeitet werden
und der Menge und der Qualitat der Daten.

Zumindest muss aber auch in kleineren und mittleren Unternehmen ein Mindestmal} an
Dokumentation vorhanden sein, um die Einhaltung des Datenschutzes nachweisen zu
konnen. Denn die Verletzung der Datenschutzpflichten zieht empfindliche Buligelder
nach sich: Bis zu 20 Mio. Euro oder 4 % des weltweiten Umsatzes kdnnen von den
Aufsichtsbehdrden verhangt werden.
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B) Zulassigkeit der Datenverarbeitung

Vorbemerkungen

Der Grundsatz lautet schlicht: Jegliche Verarbeitung personenbezogener Daten ist verboten,
es sei denn, es gibt eine Erlaubnis dafur. Dieser Satz scheint angesichts einer fortschreitenden
Digitalisierung befremdlich, aber er ist Konsequenz des Grundrechtschutzes der
personenbezogenen Daten wie er vom Bundesverfassungsgericht festgeschrieben wurde
(,informationelle  Selbstbestimmung®) und er ist Inhalt der Europaischen
Menschenrechtskonvention.

Was regelt die EU-Datenschutz-Grundverordnung?
In Artikel 6 sind die verschiedenen Zulassigkeitsgrinde fur eine Verarbeitung aufgelistet:

1. Die betroffene Person muss Uber den Umfang der Daten, die verarbeitet werden sollen,
sowie den Zweck, zu dem sie verarbeitet werden, ausreichend informiert werden.

Die Einwilligung muss nicht mehr schriftlich erteilt werden. Ihre Erteilung muss aber
nachweisbar sein. Insofern ist eine Protokollierung elektronischer Einwilligungen sinnvoll.

Die Einwilligungserklarung muss in leicht zuganglicher und verstandlicher Form und in einer
klaren und einfachen Sprache vorhanden sein.

Bei der Einholung einer Einwilligung muss die betroffene Person darauf hingewiesen werden,
dass sie ihre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen kann.

Die Gegenleistung darf nicht an die Einwilligung in die Verarbeitung von Daten gekoppelt
werden, die fur die Vertragsausfuhrung nicht erforderlich sind.

Eine auf der Website voreingestellte Einwilligung in Form eines Hakchens (,Ich willige in die
Verarbeitung meiner Daten ein®) ist keine Einwilligung. Die betroffene Person muss handeln
und aktiv ihr Einverstandnis ausdrucken.

Wenn die Einwilligung zusammen mit anderen Erklarungen verlangt, muss sie besonders
hervorgehoben sein (z. B. drucktechnisch oder als Kasten).

Achtung: Bei Kindern, die das 16. Lebensjahr noch nicht vollendet haben, mussen die
Erziehungsberechtigten einwilligen, Art. 8.

Miissen bereits vorliegende Einwilligungen erneut eingeholt werden?

Die Aufsichtsbehorden in Deutschland haben sich darauf verstandigt, dass Einwilligungen
grundsatzlich nicht erneuert werden missen, wenn sie nach der bisherigen Rechtslage
rechtmalig eingeholt wurden. Dafur erforderlich ist, dass

- das Kopplungsverbot bericksichtigt wurde,
- der Grundsatz der Freiwilligkeit beachtet wurde und
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- der Hinweis auf den jederzeitigen Widerruf erfolgte.

2. Daten, die zur Erfullung eines Vertrags oder einer vorvertraglichen MalRnahme benétigt
werden, durfen zuldssig erhoben werden.

3. Der Verantwortliche muss eine rechtliche Verpflichtung erftillen und bendtigt dafur Daten (z.
B. Erhebung der Religionszugehorigkeit im Beschaftigungsverhaltnis wegen der
Kirchensteuer).

4. Die Verarbeitung ist fir die Wahrung berechtigter Interessen des Verantwortlichen oder eines
Dritten erforderlich, und die Interessen der betroffenen Person Uberwiegen diese Interessen
nicht.

Hierunter kann z. B. die Verarbeitung personenbezogener Daten fur die Direktwerbung fallen
(s. Erwagungsgrund 47).

5. Unter bestimmten Voraussetzungen konnen personenbezogene Daten auch
weiterverarbeitet werden, wenn die Verarbeitung nicht mehr dem urspringlichen Zweck
entspricht. Hierfir muss der neue Zweck mit dem alten kompatibel, darf also flir die betroffene
Person nicht Uberraschend sein. Hierfir muss aber der Verantwortliche eine genaue —
dokumentierte — Prifung anhand der in Art. 6 Abs. 4 festgelegten Kriterien durchfihren:

- jede Verbindung zwischen den Zwecken

- der Zusammenhang der Erhebung der Daten, insbesondere hinsichtlich des
Verhaltnisses zwischen der betroffenen Person und dem Verantwortlichen

- die Art der personenbezogenen Daten (z. B. besonders sensible Daten)

- die maoglichen Folgen der beabsichtigten Weiterverarbeitung fur die betroffenen
Personen

- vorhandene Verschlisselungen oder Pseudonymisierungen der Daten.

Ergibt die Prufung, dass der Zweck nicht kompatibel ist, ist eine darauf gestltzte Verarbeitung
unzulassig, es sei denn, der Verantwortliche holt fur den neuen Zweck wiederum eine
Einwilligung ein.

6. Rechtsgrundlagen

Die DS-GVO, aber auch das Bundesdatenschutzgesetz (BDSG), das angepasst wird, enthalten
selbst Erlaubnistatbestande, nach denen Datenverarbeitung zulassig ist. Hierzu gehdren
insbesondere Regelungen zur VideoUuberwachung und zum Beschaftigtendatenschutz. Die
bisherige Vorschrift des § 32 BDSG wird zwar geandert, soll aber im Wesentlichen erhalten
bleiben. Sie macht noch einmal deutlich, dass Tarifvertrage bzw. Betriebs- und
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Dienstvereinbarungen verbindlich datenschutzrechtliche Regelungen fur  das
Beschaftigungsverhaltnis treffen kdnnen.

C) Datenschutzmanagement

Vorbemerkungen

Die EU-Datenschutz-Grundverordnung (DS-GVO) verlangt von den Unternehmen die Erfullung
der Rechenschaftspflicht. Damit ist die verantwortliche Stelle, also das Unternehmen oder die
Institution, verantwortlich fur den Datenschutz und seine Beachtung. Dazu ist ein
Datenschutzmanagement notwendig — naturlich abhangig von der GréRe des Unternehmens,
der personenbezogenen Daten, die verarbeitet werden, und der Menge und der Qualitat der
Daten. Zumindest muss aber auch in kleineren und mittleren Unternehmen ein Mindestmalf} an
Dokumentation vorhanden sein, um die Einhaltung des Datenschutzes nachweisen zu konnen.
Denn die Verletzung der Datenschutzpflichten zieht empfindliche Buldgelder nach sich: bis zu
20 Mio. Euro oder 4 % des weltweiten Umsatzes konnen von den Aufsichtsbehorden verhangt
werden.

Was verlangt ein Datenschutzmanagement?
1. Planung und Konzeption

Die Risiken, die sich aus der Datenverarbeitung in dem Unternehmen ergeben, missen
hinsichtlich Art, Umfang, der Umstande und der Zwecke der Verarbeitung sowie der
Eintrittswahrscheinlichkeit von Verletzungen und Schaden beachtet werden. Insbesondere
geht es um die Risiken fur die personlichen Rechte und Freiheiten der betroffenen Personen.

Das Unternehmen muss zunachst seine ,Datenschutzpolitik“ beschreiben, also festlegen:
- die Zustéandigkeiten fir den Datenschutz im Unternehmen

o hierzu gehdrt auch die Einbindung und Aufgabenstellung des betrieblichen Da-
tenschutzbeauftragten

- die Sensibilisierung und Schulung der Mitarbeiter
- Verpflichtung auf das Datengeheimnis

o das ist zwar gesetzlich nicht mehr vorgeschrieben, aber anzuraten; alternativ
muss sichergestellt werden, dass die Mitarbeiter, die personenbezogenen Daten
verarbeiten, dies nur entsprechend ihrer Aufgabenerflllung tun. Fur Auftragsver-
arbeiter ist vorgeschrieben, dass sie ihre Mitarbeiter auf die Vertraulichkeit ver-
pflichten mussen.

- die Durchfiihrung von Kontrollen, ob die getroffenen Regelungen/Anweisungen auch
eingehalten werden

- den Einsatz datenschutzfreundlicher Technologien
- den Stand der Technik als Anforderung an die IT-Sicherheit
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- die Fihrung des Verzeichnisses von Verarbeitungstéatigkeiten

- den Prozess zum Abschluss von Auftragsverarbeitungen oder — bei gemeinsamer Ver-
antwortlichkeit — zum Abschluss entsprechender Vereinbarungen

- den Prozess zur Umsetzung der Betroffenenrechte und der Transparenz der Datenver-
arbeitung

- den Prozess zur Durchfiihrung einer Risikobewertung

- den Prozess zur Durchfiihrung von Datenschutz-Folgenabschétzungen und einer even-
tuellen Meldung an die Aufsichtsbehérde

- den Prozess zur Meldung von Verletzungen des Datenschutzes (Datenpannen).

Es sollte gepruft werden, ob es im Unternehmen Anknupfungspunkte flr ein
Datenschutzmanagement gibt. Herfur bieten sich z. B. bereits bestehende Compliance-
Richtlinien oder ein Qualitdtsmanagement sowie ein IT-Sicherheits- oder ein
Risikomanagement an.

2. Umsetzung

Hiervon umfasst ist die Konkretisierung der unter 1. genannten MalRnahmen in der Praxis. Dazu
gehort eine ausreichende Dokumentation sowie die geeigneten technisch-organisatorischen
MaRnahmen.

3. Erfolgskontrolle und Uberwachung

Die Planung und Konzeption sowie ihre Umsetzung mussen stetig auf ihre Wirksamkeit hin
kontrolliert werden.

4. Optimierung und Verbesserung

Wird unter 3. festgestellt, dass Anpassungen notwendig sind, mussen sie vorgenommen
werden. Hierzu gehort auch die Erfillung des angemessenen Stands der Technik bei den
technischen [T-Sicherheitsmallinahmen, denn die DS-GVO verlangt die Anpassung an
entsprechende technische Entwicklungen.

Ergebnis muss jedenfalls sein, dass die Rechtskonformitat der Verarbeitung in rechtlicher,
technischer und organisatorischer Hinsicht jederzeit nachweisbar ist.

D) Die Einwilligung nach der EU-Datenschutz-Grundverordnung

Die Europaische Datenschutzgrundverordnung (DS-GVO) fuhrt den bisher geltenden
Grundsatz des Verbots mit Erlaubnisvorbehalt fort. Datenverarbeitungen sind demnach
generell verboten, es sei denn es liegt ein gesetzlicher Erlaubnistatbestand oder eine
Einwilligung der betroffenen Person vor. Versinnbildlicht schliet die DS-GVO zunachst alle
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Tore, um dann einzelne wieder zu 6ffnen. Die Einwilligung wird demnach auch unter der DS-
GVO eine wichtige Rolle fur die Zulassigkeit der Datenverarbeitung sein.

. Rechtsgrundlage

Nach Artikel 4 Nr. 11 DS-GVO bezeichnet der Ausdruck ,Einwilligung der betroffenen Person®
jede freiwillig fur den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

Formale Anforderungen an die Einwilligung enthalt § 7 DS-GVO. Die Einwilligungserklarung
muss in verstandlicher, leicht zuganglicher Form, in klarer und einfacher Sprache sein. Sie darf
nicht in den AGB’s oder in der Datenschutzerklarung ,versteckt werden, sondern ist getrennt
von anderen Inhalten darzustellen.

1. Freiwilligkeit

Die Verarbeitung von personenbezogenen Daten fur einen oder mehrere festgelegte Zwecke
ist zulassig, wenn die betroffene Person hierin ausdricklich eingewilligt hat. Grundsatzlich gilt
das bisher bekannte Prinzip, dass eine Einwilligung freiwillig und ohne jeden Zwang abgegeben
werden muss. Nach den Erwagungsgriunden, welche der DS-GVO angehangt sind und ihrer
Auslegung dienen, gilt eine Einwilligung dann nicht als freiwillig abgegeben, wenn zwischen
den Parteien ein klares Ungleichgewicht besteht und es deshalb unwahrscheinlich ist, dass die
Einwilligung ohne Zwang abgegeben wurde.

2. Informiertheit

Far das weitere Erfordernis der Informiertheit greift die DS-GVO auf bisher bekannte
Grundsatze zurick. Danach gentgen Blankoeinwilligungen nicht den Anspruchen. Vielmehr
muss die betroffene Person deutlich verstehen, welche personenbezogenen Daten zu welchem
Zweck und von wem verarbeitet werden. Die verantwortliche Stelle muss ausdrtcklich genannt
werden. Dient eine Verarbeitung mehreren Zwecken, mussen alle Zwecke ausdricklich
genannt und die Einwilligung flr samtliche Zwecke eingeholt werden.

3. Eindeutigkeit

Das Einverstandnis in die Verarbeitung muss auflerdem eindeutig zum Ausdruck kommen.
Dieser Grundsatz bedeutet das Ende von Opt-Out-Wahimdglichkeiten — Stillschweigen,
Inaktivitat oder vorangekreuzte Kastchen gehoren damit also der Vergangenheit an und werden
von der Opt-In-Lésung abgelost.

Industrie- und Handelskammer
@ Magdeburg

Fajiona/. UntornehmeriSch. Stark: 8



Verwaltung, Recht und Steuern

4. Kopplungsverbot

Die DS-GVO fuhrt das sogenannte Kopplungsverbot ein. Danach dirfen Verantwortliche
Vertrage oder die Erbringung von Dienstleistungen nicht davon abhangig machen, dass die
betroffene Person in die Verarbeitung ihrer personenbezogenen Daten, die fur die Erfullung
des Vertrages nicht erforderlich sind, einwilligt. Umstritten ist, ob das Kopplungsverbot auch
dort Anwendung findet, wo Nutzern entgeltfreie — weil zum Beispiel werbefinanzierte — Inhalte
und Dienstleistungen angeboten werden. Wird eine vertragliche Leistung entgeltfrei angeboten
unter Bereitstellung personenbezogener Daten als Gegenleistung (= Dienstleistung gegen
Daten) und kann der angebotene Dienst nur auf diese Weise wirtschaftlich angeboten werden,
wird teilweise die Ansicht vertreten, dass das Kopplungsverbot nicht greift. Die Klarung dieser
Streitfrage bleibt abzuwarten. Bis zur rechtsverbindlichen Entscheidung der Frage, ist es jedoch
ratsam, sich an dem Wortlaut der DS-GVO zu orientieren.

5. Form

Die DS-GVO sieht keine bestimmte Form fur die Erteilung einer Einwilligung vor. Sie kann
schriftlich, elektronisch oder mundlich erfolgen. Wichtig ist, dass eine unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutig
bestatigenden Handlung, mit der die betroffene Person ihr sein Einverstandnis zur
Datenverarbeitung signalisiert, erkennbar ist. Welche Form sich unter der DS-GVO als
praktikabel erweisen wird, ist zum heutigen Zeitpunkt noch nicht geklart. Allerdings — und dies
dampft die Freude Uber die Lockerung der Formvorschrift erheblich — sollte in jedem Fall
bertcksichtigt werden, dass Datenverarbeiter zwingend der Nachweispflicht aus Artikel 5
Absatz 2 DS-GVO unterliegen. Danach sind sie verpflichtet, die Einhaltung der RechtmaRigkeit
der Datenverarbeitung nachzuweisen. In der Praxis wird es im Ergebnis daher wohl weiterhin
empfehlenswert sein, Einwilligungen in Schriftform oder auf andere bewahrte Weisen
einzuholen, wie beispielsweise mittels dem Double Opt-in-Verfahren. Nur so kann die
Eindeutigkeit der Einwilligung dokumentiert werden.

6. Hinweis auf Widerrufsmoglichkeit

Alt bekannt und keine Uberraschung ist das Erfordernis des Hinweises auf die
Widerrufsmaoglichkeit. Die betroffene Person muss ausdrucklich auf ihr Recht hingewiesen
werden, dass sie ihre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen kann. Dieser
Hinweis ist ebenso wie die Einwilligungserklarung selbst in einfacher, verstandlicher Sprache
zu verfassen und leicht zuganglich zu machen. Der Hinweis auf das Widerrufsrecht muss vor
Abgabe der Einwilligung erteilt werden.

Il. Gelten bisher eingeholte Einwilligungen fort?

Von besonders grol3er Bedeutung fir Unternehmen ist die Frage, ob die bislang nach BDSG
und TMG eingeholten Einwilligungen fortgelten. Hierzu bringt Erwagungsgrund 171 Licht ins
Dunkel. Danach ist es nicht erforderlich, dass betroffene Personen ihre Einwilligung erneut
erteilen, sofern diese ihrer Art nach den Bedingungen der DS-GVO entsprechen. Verstol3en
alte Einwilligungen allerdings gegen das Gebot der Freiwilligkeit und insbesondere gegen das
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neu verankerte Kopplungsverbot nach Art. 7 Absatz 4 DS-GVO gelten sie nicht fort und miussen
erneut eingeholt werden. Es ist daher ratsam, bestehende Einwilligung speziell darauf hin zu
prufen und den Einwilligungsprozess bei Handlungsbedarf kurzfristig anzupassen.

. Was passiert bei unwirksamen Einwilligungen?

Erweisen sich Einwilligungen nach den oben genannten Kriterien als unwirksam, ist das
Vorliegen der Einwilligung nicht durch den Verantwortlichen nachweisbar und liegen auch keine
sonstigen gesetzlichen Erlaubnistatbestande vor, ist die Verarbeitung der personenbezogenen
Daten unzulassig und kann mit einem Bul3geld belegt werden.

E) Datenschutz und Datensicherheit

Vorbemerkungen

Die EU-Datenschutz-Grundverordnung (DS-GVO) verknlpft Datenschutz und Datensicherheit
eng miteinander. Schutz und Technik sind nicht nur bei den technisch-organisatorischen
Malnahmen miteinander verbunden, wie es bisher bei § 9 BDSG und seiner Anlage der Fall
war. Die DS-GVO verlangt DatensicherheitsmalRnahmen, die geeignet sind, das Schutzniveau
zu gewahrleisten, das dem Risiko der Datenverarbeitung flr die Rechte und Freiheiten des
Betroffenen angemessen ist. Hierbei ist der Stand der Technik angemessen zu
berticksichtigen. Es bedarf also einer stetigen Anpassung der Malinahmen. Zu prufen ist, ob
ein IT-Sicherheitsmanagement notwendig ist.

Welche Schutzziele sind einzuhalten?

(Die Zuordnung erfolgt zur Konkretisierung unter Berucksichtigung der bisher in § 9 BDSG und
seiner Anlage vorgenommenen Definitionen)

1. Vertraulichkeit durch

- MaRknahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanla-
gen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu ver-
wehren (Zutrittskontrolle)

- Malinahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen (Zugangskontrolle)

- MalRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlieB3lich auf die ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen kdbnnen, und dass personenbezogene Daten bei der Verarbei-
tung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden konnen (Zugriffskontrolle)
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MalRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen (Trennungsgebot).

2. Integritat durch

Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentréger
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen, und dass Uber-
prift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezo-
gener Daten durch Einrichtungen zur Datenubertragung vorgesehen ist (Weitergabe-
kontrolle)

Malnahmen, die gewahrleisten, dass nachtraglich Uberpruft und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme einge-
geben, verandert oder entfernt worden sind (Eingabekontrolle/Verarbeitungskontrolle)

Malnahmen, die gewahrleisten, dass die Verfahrensweisen bei der Verarbeitung per-
sonenbezogener Daten in einer Weise dokumentiert werden, dass sie in zumutbarer
Weise nachvollzogen werden kdnnen (Dokumentationskontrolle)

Malnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
konnen (Auftragskontrolle)

3. Verfligbarkeit und Belastbarkeit (Widerstandsfahigkeit/ Resilienz von Systemen/ Diensten)

durch

Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zersto-
rung oder Verlust geschutzt sind (Verfugbarkeitskontrolle).

Malnahmen die gewahrleisten, dass technische Systeme, bei Storungen bzw. Teil-Aus-
fallen nicht vollstandig versagen, sondern wesentliche Systemdienstleistungen aufrecht-
erhalten werden

4. Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DS-GVO; Art. 25 Abs. 1 DS-GVO).

Wie ist der Schutzbedarf festzustellen?

Hierfur werden Ublicherweise die drei Schutzklassen ,normal“, ,hoch® und ,sehr hoch®
verwendet. Diese Zuweisung zu den Schutzklassen muss nicht nur flr personenbezogene
Daten gelten, sondern kann fur alle unternehmensrelevanten Informationen verwendet werden.

Die Klassifizierung ,normal“ gilt z. B. fur alle internen Datenverarbeitungen bzw. fur Daten, die
aus allgemein zuganglichen Quellen stammen. Das Risiko fur den Betroffenen ist tolerabel.

.,Hoch“ist ein Schutzbedarf flir Daten, die einen gewissen Vertraulichkeitsgrad erflllen missen,
weil eine — erhebliche - Beeintrachtigung der Rechte des Betroffenen moglich ist.
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Ein ,sehr hohes® Schutzniveau ist zu gewahrleisten, wenn eine besonders bedeutende
Beeintrachtigung zu beflirchten ist.

Die Risikobewertung muss also abwagen, wie wahrscheinlich ein Schadenseintritt ist und
welchen Schaden er mit welchen Auswirkungen beim Betroffenen anrichten konnte.

Welche MaBRnahmen miissen ergriffen werden?

Die technischen und organisatorischen MaRhahmen mussen im Verhaltnis zum Risiko stehen.
Hierbei sind folgende Punkte zu berucksichtigen:

- Geeignetheit der MaRnahmen
- Stand der Technik

- Kosten der Implementierung

- Aufwand

Nach der DS-GVO gibt es einige Mal3nahmen wie:
- Pseudonymisierung

Verschlusselung

Die Fahigkeit, Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der Systeme
und Dienste auf Dauer sicherzustellen

Die Verfugbarkeit und den Zugang zu personenbezogenen Daten bei einem physi-
schen oder technischen Zwischenfall schnell wiederherzustellen

Ein Verfahren einzurichten, das eine regelmaBige Uberpriifung, Bewertung und Eva-
luierung der Wirksamkeit der technisch-organisatorischen Ma3nahmen zur Gewahr-
leistung der Sicherheit der Verarbeitung gewahrleistet

Sicherstellung, dass die Mitarbeiter, die personenbezogenen Daten verarbeiten, dies
nur entsprechend ihrer Aufgabenerfillung auf Anweisung des Verantwortlichen tun.

Im Rahmen der Rechenschaftspflicht nach Art 5 DS-GVO mussen die Risikobewertung und die
daraufhin passend ergriffenen Ma3nahmen dokumentiert werden.

Weitere technische MaBnahmen

Bereits im Vorfeld von Anwendungen zur Verarbeitung personenbezogener Daten mussen die
Aspekte eines Datenschutzes durch Technikgestaltung (privacy by design) oder durch
datenschutzfreundliche Voreinstellungen (privacy by default) berlcksichtigt werden. Damit ist
dem Grundsatz der Datenminimierung (Art. 5 DS-GVO) zu entsprechen. Schon bei der
Beschaffung von IT-Lésungen muss gepruft werden, wie diese Anforderungen umgesetzt
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werden konnen. Anonymisierung, Pseudonymisierung, Einschrankung der Verarbeitung
(Sperrung) oder Loschung von Daten kénnen hier MalRnahmen sein.

Auch diese Uberlegungen bzw. MalRnahmen sind zu dokumentieren.

F) Bestellung einer/s betrieblichen Datenschutzbeauftragten

l. Bestellung eines betrieblichen Datenschutzbeauftragten (bDSB) nach der DS-
GVO

Die Anwendbarkeit der DS-GVO ab 25. Mai 2018 bringt eine europaweite Verpflichtung zur
Bestellung eines bDSB mit sich. Der bDSB ist zwingend zu bestellen, wenn die Kerntatigkeit
des Verantwortlichen in Verarbeitungsvorgangen besteht, welche aufgrund Art, Umfang
und/oder Zweck eine umfangreiche regelmalige und systematische Beobachtung
personenbezogener Daten erforderlich machen. Unter ,Kerntatigkeit* fallen hierbei
Geschaftsbereiche, die fur die Umsetzung der Unternehmensstrategie erforderlich sind
(insbesondere, aber nicht abschlieBend: Kundenservice, Marketing, Produktdesign
Auskunfteien oder Adresshandel). “Art, Umfang und Zweck* ist anhand objektiver Merkmale
zu beurteilen (insb. die Anzahl der Betroffenen, die Menge der betroffenen Daten und/oder
Vielzahl der verschiedenen Datensatze, die Dauer oder geographische Reichweite der
Datenverarbeitung).

Die DS-GVO lasst den Mitgliedstaaten die Befugnis, weitere Bestellpflichten zu regeln, solange
der nationale Gesetzgeber nicht von den oben beschriebenen Rechten und Aufgaben
abweicht. Hiervon hat der deutsche Gesetzgeber im Rahmen der Anderung des
Bundesdatenschutzgesetzes (BDSG) Gebrauch gemacht.

Die Bestellpflicht des bDSB wird abweichend zur DS-GVO erweitert und behalt die
Regelungen des bisherigen BDSG weitgehend bei: das heil’t, ein bDSB muss bestellt
werden, wenn mindestens zehn Personen standig mit der Verarbeitung personenbezogener
Daten beschaftigt sind.

Eine freiwillige Bestellung von Datenschutzbeauftragten ist mdglich.

Die Position des bDSB kann innerhalb des Betriebs durch einen eigenen Mitarbeiter besetzt
werden (auch als ,Teilzeit“-Tatigkeit neben seinen eigentlichen Aufgaben), wenn er die
personlichen und fachlichen Voraussetzungen dafur besitzt. Es kann auch ein externer
Datenschutzbeauftragter bestellt werden. Fur eine Unternehmensgruppe kann ein
gemeinsamer Datenschutzbeauftragte benannt werden. Dieser muss jedoch von jeder
Niederlassung aus leicht erreichbar sein.

Im Folgenden werden die Pflicht zur Bestellung eines bDSB, die persdnlichen und sachlichen
Anforderungen sowie seine Rechte und Pflichten beschrieben.
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. Anforderungen an die Bestellung, Stellung und Aufgaben des bDSB

1. Bestellpflicht

a. Nicht bestellt werden darf eine Person, die in einen Interessenkonflikt geraten
konnte oder flr die eine Gefahr der Selbstkontrolle besteht (insb. Mitglieder der
Unternehmensleitung, IT- und Personalleiter sowie IT- Administratoren).

b. Der bDSB muss aufgrund der beruflichen Qualifikation und des Fachwissens be-
nannt werden, um die Aufgaben aus Art. 39 DS-GVO ubernehmen zu kdnnen. Zu
den Fachkundevoraussetzungen gehort ein Verstandnis der allgemein daten-
schutzrechtlichen und spezialgesetzlichen datenschutzrechtlichen Vorschriften,
die fur das eigene Unternehmen relevant sind, sowie

C. technisch-organisatorische Kenntnisse, insbesondere Kenntnisse der Informa-
tions- und Telekommunikationstechnologie und der Datensicherheit. Diese Min-
destkenntnisse mussen bereits zum Zeitpunkt der Bestellung zum bDSB vorliegen.

d. Eine Form und bestimmte Dauer fur die Bestellung besteht nicht; die Bestellung
sollte aus Nachweisgriinden in Textform erfolgen (s. unten stehendes Muster).
e. Die Kontaktdaten des dDSB sind zu veroffentlichen (z.B. auf der Unternehmens-

homepage) und sind der jeweiligen Landesdatenschutzbehdérde zu melden (Hierfur
soll es ein elektronisches Formular bei den Aufsichtsbehorden geben).

2. Stellung
a. Der bDSB ist weisungsunabhangig bzgl. seiner Aufgabenerfillung,und er berich-
tet unmittelbar der héchsten Managementebene des Verantwortlichen.
b. Er darf wegen der Erfullung seiner Aufgaben weder abberufen noch benachtei-
ligt werden.
C. Es besteht ein Anspruch auf ordnungsgemale und frihzeitige Einbindung in alle

datenschutzrechtlichen Fragen. Dem bDSB sind zur Aufgabenerfullung das not-
wendige Zeitbudget sowie die nétige Unterstitzung (Fortbildung, finanzielle, mate-
rielle und personelle Ausstattung) zu gewahren.

d. Dem bDSG ist Zugang zu allen personenbezogenen Daten und damit zusammen-
hangenden Verarbeitungsvorgangen zu geben.

e. Der bDSB ist zur Wahrung der Geheimhaltung und Vertraulichkeit bei der Erflllung
seiner Aufgaben verpflichtet. Dies gilt insbesondere in Bezug auf die Identitat von
betroffenen Personen, die sich an den bDSB gewandt haben. Ein gesetzliches
Zeugnisverweigerungsrecht steht ihm zu, soweit der Leitung oder einer bestimmten
Person des Verantwortlichen ein solches Recht zusteht. Akten oder Schriftstiicke
des bDSB unterliegen soweit einem Beschlagnahmeverbot.

Nach der geplanten Anderung des BDSG besteht — wie bereits nach der bisherigen Fassung
des BDSG - ein besonderer Kiindigungsschutz fur den bDSB. Das Arbeitsverhaltnis darf
wahrend der Tatigkeit als Datenschutzbeauftragter und nach deren Beendigung fur ein Jahr
nicht geklndigt werden, es sei denn die Kiindigung erfolgt aus wichtigem Grund.

Industrie- und Handelskammer
@ Magdeburg

(ajiona/. UntornehmeriSch. Stark 1 4



Verwaltung, Recht und Steuern

3. Aufgaben

Der bDSB hat schwerpunktmafig die Einhaltung der datenschutzrechtlichen Vorschriften und
den datenschutzkonformen Umgang mit personenbezogenen Daten im Betrieb zu Gberwachen.

In diesem Zusammenhang hat er gem. Art. 39 DS-GVO die folgenden Aufgaben zu erfullen:

a. Unterrichtung Uber die bestehenden datenschutzrechtlichen Pflichten und Bera-
tung bei der Losung datenschutzrechtlicher Fragen.

b. Uberwachung und Einhaltung der datenschutzrechtlichen Vorschriften (DS-GVO,
BDSG sowie weitere Rechtsvorschriften) sowie der unternehmenseigenen Daten-
schutzbestimmungen inkl. Zuweisung von Zustandigkeiten, Sensibilisierung und
Schulung von Mitarbeitern.

C. Auf Anfrage Beratung bei der Datenschutz-Folgenabschatzung (Art. 35 Abs. DS-
GVO) und Uberwachung ihrer Durchfiihrung.

d. Zusammenarbeit mit der Aufsichtsbehorde und Zustandigkeit fur die vorherige
Konsultation datenschutzrechtlicher Fragen an die Aufsichtsbehdrde.

e. Ansprechpartner fur betroffene Personen und Mitarbeiter zu allen mit der Verarbei-
tung ihrer Daten und mit der Wahrnehmung ihrer Rechte zusammenhangenden
Vorgange.

Uber diese Mindestaufgaben hinaus nimmt der bDSB eine beratende und unterstiitzende
Funktion ein. Insbesondere sind hier zu nennen: Unterstitzung des Verantwortlichen bei der
Etablierung von Prozessen bzw. Dokumentationen zur Erfullung der umfassenden
Nachweispflicht, Unterstitzung bei der Melde- und Benachrichtigungspflicht bei
Datenschutzverletzungen sowie die Erfullung der Betroffenenrechte (Recht aus Auskunft,
Berichtigung, Einschrankung oder Léschen von Daten).

Die Pflicht, ein Verzeichnis der Verarbeitungstatigkeiten zu fihren, liegt grundsatzlich beim
Verantwortlichen, kann aber - unter der Verantwortung des Verantwortlichen — auf den bDSB
ubertragen werden.

Bei der Erfullung seiner Aufgaben hat der bDSB die Pflicht zur risikoorientierten Tatigkeit,
d. h., er entscheidet selbst, welche Verarbeitungsvorgange er aufgrund des damit verbundenen
Risikos vorranging pruft.

M. Haftung

Nach den Leitlinien der sogenannten Artikel-29-Datenschutzgruppe (unabhangiges
Beratungsgremium der Europaischen Kommission in Fragen des Datenschutzes) vom
Dezember 2016 tragt der bDSB im Falle der Nichteinhaltung der DS-GVO keine personliche
Verantwortung. Aus der DS-GVO gehe klar hervor, dass es Sache des Verantwortlichen sei,
sicherzustellen und nachweisen zu kdnnen, dass die Verarbeitung im Einklang mit der DS-GVO
erfolge.
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IV. Folgen bei Nichtbestellung

Die vorsatzliche oder fahrlassige Versaumnis einen betrieblichen Datenschutzbeauftragten
nicht oder nicht rechtezeitig zu bestellen, kann nach bisherigem BDSG mit einem BuBgeld in
Hohe von bis zu 50.000 € belegt werden. Die DS-GVO sieht hier héhere Bul3gelder von bis zu
10 Millionen EURO oder 2 % des weltweiten Jahresumsatzes vor, je nachdem, welcher
Betrag hoher ist.

G) Fragebogen zur Umsetzung der DS-GVO

Mit Inkrafttreten der Datenschutz-Grundverordnung (DS-GVO) zum 25. Mai 2018 wird sich der
Datenschutz in Unternehmen verandern. Das Bayerische Landesamt fur Datenschutzaufsicht
(BayLDA) hat einen Fragebogen zum neuen Datenschutz (sog. ,DS-GVO-Pruffragebogen®)
formuliert. Damit mdchte es Unternehmen eine Checkliste an die Hand geben. Wer sich auf die
DS-GVO vorbereiten mochte, kann diesen Fragenbogen verwenden und in seinem Betrieb ei-
nen Datenschutz-Check durchfuhren.

(Link: https://www.lda.bayern.de/de/index.html)

Gleichzeitig kdnnen sich Unternehmen mit dem Fragebogen auf eine eventuelle Prifung durch
die Datenschutzaufsichtsbehorde vorbereiten. Unternehmen kdonnen Uber diese Datenschutz-
Checkliste ermitteln, was bereits umgesetzt worden ist und an welchen Stellen nachgebessert
werden sollte. Dazu gehdren:

e Struktur und Verantwortlichkeit im Unternehmen: Gibt es eine Datenschutzleitlinie? Wie
sind die Verantwortlichkeiten flr den Datenschutz geregelt?

e Gibt es im Unternehmen einen Datenschutzbeauftragten?

e Gibt es eine Ubersicht (iber die Verarbeitung personenbezogener Daten in Ihnrem Unter-
nehmen?

e Haben Sie Externe zur Verarbeitung (Auftragsverarbeiter) solcher Daten eingebunden
und ist dies ordentlich dokumentiert? Sind Vereinbarungen mit Dienstleistern abge-
schlossen und dokumentiert?

e |stdie Verarbeitung personenbezogener Daten transparent? Sind die Informationspflich-
ten erflllt und die Texte an die neuen Vorgaben der DS-GVO angepasst?

e Fir den Umgang mit Risiken: Haben Sie die Rechtmafigkeit lhrer Verarbeitung nieder-
gelegt und liegen alle erforderlichen Einwilligungen vor?

e Datenschutz-Folgenabschatzung: Haben Sie in Ihrem Unternehmen geklart, ob eine Da-
tenschutz-Folgenabschatzung notwendig ist? Wenn ja, haben Sie bereits eine Methode
dafur festgelegt?

e Ist bei Datenschutzverletzungen in Ihrem Unternehmen sichergestellt, dass die Auf-
sichtsbehorde innerhalb von 72 Stunden daruber informiert wird?
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Fragebogen zur Umsetzung der DS-GVO zum 25. Mai 2018

l. Struktur und Verantwortlichkeiten im Unternehmen
1. | Gibt es das Bewusstsein im Unternehmen, dass Datenschutz Chefsache ist,
beispielsweise durch
e Vorhandensein einer Datenschutzleitlinie
e Beschreibung der Datenschutzziele
¢ Regelung der Verantwortlichkeiten
e Bewusstsein Uber Datenschutzrisiken
e Transparenz uber Zielkonflikte (z.B. zwischen Marketing- und Rechtsabteilung)
2. | Verfugt Ihr Unternehmen Uber einen betrieblichen Datenschutzbeauftragten?
e Wenn nein, warum nicht?
e Wenn ja, ist geklart, wann er von wem einzubeziehen ist?
e Wenn ja, ist er schon gem. Art. 37 Abs. 8 DS-GVO der zustandigen Aufsichtsbe-
hérde gemeldet?
Il. Ubersicht Uber Verarbeitungen
1. | Haben Sie ein Verzeichnis lhrer Verarbeitungstatigkeiten gem. Art. 30 DS-GVO?
e Wenn nein, warum nicht? Ist das dokumentiert?
Wie haben Sie sichergestellt, dass datenschutzrechtliche Belange bei Beginn oder An-
derung eines jeden Prozesses in lhrem Unternehmen Berlcksichtigung finden (Privacy
by Design —Art. 25 DS-GVO)?
I Einbindung Externer
1. | Haben Sie Externe zur Erledigung Ihrer Arbeiten (Auftragsverarbeiter) eingebunden?
e Wenn ja, haben Sie eine Ubersicht tiber die Auftragsverarbeiter?
e Wenn ja, haben Sie mit allen lhren Auftragsverarbeitern die erforderlichen Verein-
barungen mit dem Mindestinhalt nach Art. 28 Abs. 3 DS-GVO abgeschlossen?
V. Transparenz, Informationspflichten und Sicherstellung der Betroffenenrechte
1. | Haben Sie Ihre Texte zur datenschutzrechtlichen Information der betroffenen Personen
bei der Datenerhebung an die Anforderungen nach Art. 13 bzw. 14 DS-GVO angepasst?
e Wenn nein, warum nicht?
2. | Haben Sie insbes. folgende Informationen neu aufgenommen, sofern nicht bereits vorher
enthalten:
e Kontaktdaten des Datenschutzbeauftragten

Industrie- und Handelskammer
@ Magdeburg

Fajiona/. UntornehmeriSch. Stark:

17




Verwaltung, Recht und Steuern

e Rechtsgrundlage(n) flr die Verarbeitung personenbezogener Daten

e Falls Sie die Verarbeitung mit ihren berechtigten Interessen oder berechtigten In-
teressen eines Drittenbegrunden: die berechtigten Interessen

e Falls Sie Daten in Drittlander Gbermitteln: die von lhnen zum Einsatz gebrachten
geeigneten Garantien zum Schutz der Daten (z.B. Standarddatenschutzklauseln)

e Dauer der Speicherung; sofern nicht moglich, die Kriterien fur die Festlegung die-
ser Dauer

e Bestehen der Rechte betroffener Personen auf Auskunft, Berichtigung, Loschung,
Einschrankung der Verarbeitung, auf Widerspruch aufgrund besonderer Situation
einer betroffenen Person sowie auf Datenportabilitat

e Sofern Verarbeitung auf Einwilligung beruht: das Recht zum jederzeitigen Wider-
ruf der Einwilligung

e Recht auf Beschwerde bei der Aufsichtsbehorde

e Ob die Bereitstellung der Daten gesetzlich oder vertraglich vorgeschrieben oder
fur einen Vertragsabschluss erforderlich ist

e Sofern einschlagig: die Vornahme einer automatisierten Entscheidungsfindung
einschlielich Profiling sowie — in diesem Fall — Informationen Uber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen der Verarbeitung
fur die betroffene Person

e Sofern Sie die Daten nicht bei der betroffenen Person erhoben haben: aus welcher
Quelle die personenbezogenen Daten stammen und ggf. ob sie aus 6ffentlich zu-
ganglichen Quellen stammen

e Haben Sie lhre Werbe-Einwilligungserklarungen fur Kunden, Interessenten usw.,
an die Anforderungen von Art. 7 und 13 DS-GVO angepasst (insbesondere: er-
weiterte Informationspflichten, auch zur jederzeitigen Widerrufbarkeit der Einwilli-

gung)?
3. | Haben Sie ein Verfahren eingerichtet, um Antrage von betroffenen Personen auf Aus-

kunft zu den eigenen Daten nach Art. 15 DS-GVO zeitnah und vollstandig erflllen zu
kénnen (Art. 12 Abs. 1 DS-GVO)?

4. | Haben Sie Verfahren eingerichtet, um Antrage auf Datentbertragbarkeit betroffener Per-
sonen erfullen zu konnen (Art. 20 DS-GVO)?

V. Verantwortlichkeit, Umgang mit Risiken

1. | Gibt es flr jede Verarbeitungstatigkeit Angaben, mit der Sie die Rechtmaligkeit Ihrer
Verarbeitung nachweisen konnen, z. B. bezuglich Zwecken, Kategorien personenbezo-
gener Daten, Empfangern und/oder Léschfristen (Art. 5 Abs. 2 DS-GVO)?

e Haben Sie gepruft, ob die Einwilligungen, auf die Sie eine Verarbeitung stutzen,
noch den Voraussetzungen der Art. 7 und/oder 8 DS-GVO entsprechen?

e Konnen Sie das Vorliegen der Einwilligung nachweisen?
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2. | Haben Sie ein Datenschutzmanagementsystem installiert, um sicherzustellen und den
Nachweis erbringen zu kdnnen, dass Ihre Verarbeitung gemaf der DS-GVO erfolgt (Art
24 Abs. 1 DS-GVO)?

3. | Haben Sie Ihre bestehenden Prozesse zur Uberpriifung der Sicherheit der Verarbeitung
auf die neuen Anforderungen des Art. 32 DS-GVO angepasst?

e Haben Sie insbesondere bestehende Checklisten zur Auswahl von technischen
und organisatorischen Malnahmen durch eine risikoorientierte Betrachtungs-
weise auf Basis von Art, des Umfangs, der Umstande und der Zwecke der Verar-
beitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der
Risiken fur die Rechte und Freiheiten ersetzt?

e Wurde ein geeignetes Managementsystem zur regelmaRigen Uberpriifung, Be-
wertung und Verbesserung der Security-MaRnahmen umgesetzt?

e Wurden SchutzmalRnahmen wie Pseudonymisierung und der Einsatz von krypto-
graphischen Verfahren zum Schutz vor unbefugten oder unrechtmafigen Verar-
beitungen sowohl bezuglich externer als auch interner ,Angreifer umgesetzt?

4. | Haben Sie sich auf die evtl. Notwendigkeit der Durchfihrung einer Datenschutz-Folgen-
abschatzung vorbereitet?

e Haben Sie eine geeignete Methode zur Bestimmung der Frage, ob eine Daten-
schutz-Folgenabschatzung durchzuflhren ist, in Inrem Unternehmen eingefthrt?

e Haben Sie eine geeignete Risikomethode zur Durchfuhrung einer Datenschutz-
Folgenabschatzung in Ihrem Unternehmen eingefuhrt? Haben Sie sich fur einen
Prozess der Datenschutz-Folgenabschatzung entschieden; haben Sie diesen
schon einmal getestet?

VI. Datenschutzverletzungen

1. e Haben Sie gem. Art. 33 DS-GVO sichergestellt, dass die Meldung von Verletzun-
gen des Schutzes personenbezogener Daten innerhalb von 72 Stunden an die
Aufsichtsbehdrde mdglich ist?

e Haben Sie insbesondere sichergestellt, dass Datenschutzverletzungen in lhrem
Unternehmen erkannt werden kdnnen. Haben Sie dazu eine geeignete Methode
zur Ermittlung eines Risikos bzw. eines hohen Risikos in lhrem Unternehmen ein-
gefuhrt?

e Haben Sie einen Prozess aufgesetzt, wie mit potentiellen Verletzungen intern um-
zugehen ist

e Haben Sie festgelegt, wer, wann und wie mit der Datenschutzaufsichtsbehorde
kommuniziert?

Die Richtigkeit der Angaben wird bestatigt:
Datum Unternehmensleitung ggf. Datenschutzbeauftragter
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H) Betroffenenrechte

Vorbemerkungen

Die EU-Datenschutz-Grundverordnung (DS-GVO) starkt spurbar die Rechte der betroffenen
Personen, also derjenigen, deren personenbezogene Daten verarbeitet werden. Die DS-GVO
enthalt umfangreiche Informationspflichten bei der Datenerhebung, Auskunftsrechte, Rechte
auf Berichtigung, Loschung, Einschrankung der Verarbeitung und Datenubertragbarkeit,
Widerspruchsrechte sowie das Recht, nicht einer automatisierten Einzelentscheidung
unterworfen zu sein. Der Anspruch richtet sich in der Regel gegen den Verantwortlichen. Er ist
verpflichtet, der betroffenen Personen die Auslibung ihrer Rechte (Art. 12 Abs. 2 DS-GVO) zu
erleichtern. Das verantwortliche Unternehmen muss auf Antrage des Betroffenen nach den Art.
15 bis 22 innerhalb eines Monats antworten. Zwar gibt es Mdglichkeiten der Fristverlangerung,
allerdings mussen die Grunde dafur ebenfalls in der Monatsfrist mitgeteilt werden, so dass in
jedem Fall schnell reagiert werden muss. Kommt das Unternehmen einem Antrag der
betroffenen Person nicht nach, droht ein Buf3geld. Der Verantwortliche im Unternehmen muss
also Prozesse implementieren, die eine fristgerechte und korrekte Bearbeitung der Antrage der
betroffenen Personen gewahrleisten.

Transparenzvorgaben

Art. 12 DS-GVO - Transparente Information, Kommunikation und Modalitaten fur die
Ausiibung der Betroffenenrechte

Bereits zu Beginn der Verarbeitung besteht nach dem Grundsatz der Transparenz eine Pflicht
zur umfassenden Information gegenuber der betroffenen Person. Nach Art. 12 hat der
Verantwortliche geeignete Mallnahmen zu treffen, um der betroffenen Person alle die
Datenverarbeitung betreffenden Informationen in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache zu Ubermitteln. Die
Informationen werden schriftich oder in anderer Form, insbesondere auch elektronisch,
ubermittelt; ausnahmsweise auch mandlich, sofern die betroffene Person dies verlangt und die
Identitat der betroffenen Person nachgewiesen wurde.

Geht ein Antrag (beispielsweise auf Auskunft) einer betroffenen Person bei dem
Verantwortlichen ein, kann dieser entweder tatig werden und Mallinahmen ergreifen z. B. eine
Auskunft erteilen (Art. 12 Abs. 3) oder davon absehen. Wird der Verantwortliche aber nicht tatig
(Art. 12 Abs. 4), hat er neben den Grunden hierfur die betroffene Person auch Uber die
Mdglichkeit zu unterrichten, bei einer Aufsichtsbehérde Beschwerde oder bei Gericht einen
entsprechenden Rechtsbehelf einzulegen. Wird der Verantwortliche tatig, muss er auf den
Antrag der betroffenen Person grundsatzlich unverziglich reagieren (Art. 12 Abs. 3), in jedem
Fall aber innerhalb eines Monats nach Eingang des Antrags. Diese Frist kann um weitere zwei
Monate verlangert werden, wenn dies unter Berucksichtigung der Komplexitat und der Anzahl
von Antragen erforderlich ist. Allerdings muss dann die betroffene Person innerhalb eines
Monats Uber die Fristverlangerung unter Nennung der Griinde fur die Verzogerung unterrichtet
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werden (Art. 12 Abs. 3). Die Auskunftserteilung erfolgt unentgeltlich. Bei offenkundig
unbegrindeten oder - insbesondere im Fall von haufiger Wiederholung - exzessiven Antragen
einer betroffenen Person kann ein angemessenes Entgelt verlangt werden oder eine
Weigerung erfolgen, aufgrund des Antrags tatig zu werden; der Verantwortliche hat hierfur aber
die Nachweispflicht (Art. 12 Abs. 5).

Art. 13 DS-GVO - Informationspflicht bei Datenerhebung beim Betroffenen

Grundsatzlich kdbnnen personenbezogene Daten entweder direkt bei der betroffenen Person
(Art. 13) oder bei einer dritten (Art. 14) erhoben werden. ,Direkterhebung® meint jede Erhebung
personenbezogener Daten mit Kenntnis oder unter Mitwirkung der betroffenen Person. Werden
die Daten bei der betroffenen Person erhoben, so muss der Verantwortliche zum Zeitpunkt
der Datenerhebung (Art. 13 Abs. 1) die betroffene Person umfassend Uber die Verarbeitung
informieren und Folgendes mitzuteilen:

Name und Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters,

Kontaktdaten des Datenschutzbeauftragten,

Zwecke der Verarbeitung und Rechtsgrundlage,

wenn die Verarbeitung auf Art. 6 Abs. 1 f beruht: berechtigtes Interesse des Verantwortli-

chen,

ggf. Empfanger oder Kategorien von Empfangern,

e Absicht der Ubermittlung in ein Drittland/internationale Organisation sowie das Vorhanden-
sein oder Fehlen eines Angemessenheitsbeschlusses der Kommission,

e Dauer der Datenspeicherung,

e Bestehen eines Rechts auf Auskunft, Berichtigung, Léschung, Einschrankung der Verarbei-
tung, Widerspruchsrecht und Recht auf Datenubertragbarkeit,

e Recht auf Widerruf einer Einwilligung (bei Verarbeitung mit Art. 6 Abs. 1 a 0. Art. 9 Abs. 2
a),

e Bestehen eines Beschwerderechts gegenuber einer Aufsichtsbehorde,

e Information, ob die Bereitstellung der personenbezogenen Daten gesetzlich vorgeschrieben
oder fur einen Vertragsabschluss erforderlich ist und welche mdglichen Folgen die Nichtbe-
reitstellung hatte,

e das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling (Art. 22).

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fur einen anderen Zweck
weiter zu verarbeiten, als zu dem fur den die personenbezogenen Daten erhoben wurden, so
erfordert dies vorab eine erneute Information des Betroffenen. Uber diesen anderen Zweck und
alle anderen malRgeblichen Informationen nach Art. 13 Abs. 2 (Prifung, ob eine solche
Zweckanderung im Rahmen von Art. 6 Abs. 4 Uberhaupt zulassig ist).

Ausnahmen: Nach Art. 13 Abs. 4 entfallt die Information bei Direkterhebung, wenn und soweit
die betroffene Person bereits Uber die Information verfligt. Weitere geringfligige Ausnahmen
hierzu enthalt auch § 32 des neuen BDSG-neu, welches am 25. Mai 2018 in Kraft tritt. Hier hat
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der Gesetzgeber von den Offnungsklauseln Gebrauch gemacht und weitere Eingrenzungen
aufgenommen.

Art. 14 DS-GVO - Informationspflicht, wenn Datenerhebung nicht beim Betroffenen
erfolgt

Erfolgt die Datenerhebung nicht beim Betroffenen, sind die Informationspflichten weitgehend
parallel zu Art. 13 Abs. 1 und 2 geregelt. Abweichungen sind folgende:

e Es mussen die Kategorien personenbezogener Daten, die verarbeitet werden, genannt wer-
den, zum Beispiel Kundendaten, Mitarbeiterdaten.

e Es muss genannt werden, aus welcher Quelle die personenbezogenen Daten stammen und
ggf. ob sie aus offentlich zuganglichen Quellen stammen.

e AufRerdem muss nicht Gber die Pflicht zur Bereitstellung der Daten informiert werden, also
ob es sich um eine freiwillige Angabe handelt oder nicht.

Des Weiteren gibt es im Unterschied zu Art. 13 detailliertere Regelungen zum Zeitpunkt der
Informationserteilung (Art. 14 Abs. 3) und zu den Ausschlusstatbestanden nach Art. 14 Abs. 5,
wenn die Informationspflicht entfallt.

Auch hier sind weitere Ausnahmen in den §§ 29, 33 des BDSG-neu zu finden. Auch zur
Videouberwachung gibt es in § 4 Abs. 2 des BDSG-neu Ausnahmen.

Grundsatzlich sollte das verantwortliche Unternehmen sicherstellen konnen, dass diese
Datenschutzinformationen den oben genannten Anforderungen entsprechen und insbesondere
ein Nachweis uber die Mitteilung der Informationen gefuhrt werden kann.

Art. 15 DS-GVO - Auskunftsrecht

Das Auskunftsrecht der betroffenen Person Uber beim Verantwortlichen gespeicherte
personenbezogene Daten ist das zentrale Recht, um bei Bedarf gezielt weitere Rechte, z. B.
Recht auf Berichtigung, Léschung etc. geltend zu machen. Die betroffene Person kann von
dem Verantwortlichen eine Bestatigung daruber verlangen, ob dort sie betreffende
personenbezogene Daten verarbeitet werden. Ist dies der Fall, so hat die betroffene Person
bezuglich dieser personenbezogenen Daten ein Recht auf Auskunft Uber:

e Verarbeitungszwecke,

e Kategorien personenbezogener Daten, die verarbeitet werden,

e Empfanger oder Kategorien von Empfangern, denen die personenbezogenen Daten offen-
gelegt werden, insbesondere Drittlander,

e soweit mdglich Uber die geplante Speicherdauer, ansonsten Kriterien fur die Festlegung der
Dauer,
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¢ Informationen Uber die Rechte auf Berichtigung, Léschung, Einschrankung der Verarbei-
tung sowie Uber ein Widerspruchsrecht gegen die Verarbeitung,

e Uber das Beschwerderecht bei der Aufsichtsbehorde,

e Uber die Herkunft der Daten, soweit diese nicht von der betroffenen Person selbst erhoben
wurden,

e soweit zutreffend Uber das Bestehen einer automatisierten Entscheidungsfindung ein-
schliel3lich Profiling,

e wenn Ubermittlung an Drittlander/internationale Organisation, dann Unterrichtung tber die
geeigneten Garantien gemal Art. 46

Form der Auskunftserteilung: je nach Sachverhalt schriftlich, elektronisch oder mundlich,
mdglichst in Form einer Kopie der personenbezogenen Daten (Art. 15 Abs. 3). Der
Verantwortliche hat sicherzustellen, dass die Auskunft nur der betroffenen Person oder einer
von ihr bevollmachtigten Person erteilt wird und die Rechte und Freiheiten anderer Personen
nicht beeintrachtigt werden. Als datenschutzfreundlichste Variante wird in Erwagungsgrund Nr.
63 Satz 4 ein Fernzugriff der betroffenen Person auf ihre eigenen Daten Uber ein sicheres
System bezeichnet. Auch hier sieht das BDSG-neu Erleichterungen bzw. Modifizierungen vor
(8§ 29, 30, 34).

Art. 16 DS-GVO - Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverzuglich die Berichtigung
der sie betreffenden personenbezogenen Daten zu verlangen, wenn sie unrichtig sind. Unter
Berucksichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die
Vervollstandigung unvollstandiger personenbezogener Daten — auch mittels einer
erganzenden Erklarung — zu verlangen.

Art. 17 DS-GVO - Recht auf Loschung, Recht auf Vergessenwerden

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende Daten unverziglich geléscht werden, wenn folgende Grinde vorliegen (Art. 17 Abs.

1):

e Daten sind fur die Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig,

o die betroffene Person widerruft ihre Einwilligung (Art. 6 Abs. 1 a oder Art. 9 Abs. 2 a), und
es fehlt an einer anderweitigen Rechtsgrundlage fur die Verarbeitung,

e die betroffene Person legt Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen, berechtigten Grunde fur die weitere Verarbeitung vor,

e die personenbezogenen Daten wurden unrechtmallig verarbeitet,

e die Loschung der personenbezogenen Daten ist aufgrund eines spezielleren Gesetzes er-
forderlich, d. h. zur Erfullung einer rechtlichen Verpflichtung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt,
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e die personenbezogenen Daten wurden in Bezug auf direkt gegenlber einem Kind angebo-
tene Dienste der Informationsgesellschaft erhoben.

Hier geht es um die Idee des ,digitalen Radiergummis®, wobei dies nicht nur fur den Online-
Bereich gilt. Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist
er zur Loschung verpflichtet (Art. 17 Abs. 1), muss er nach Art. 17 Abs. 2 unter Berucksichtigung
der verfigbaren Technologien und der Implementierungskosten angemessene Malihahmen,
auch technischer Art, treffen, um andere fur die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dariber zu informieren, dass eine betroffene Person
von ihm die Loschung aller Links zu diesen personenbezogene Daten oder von Kopien oder
Replikationen dieser personenbezogenen Daten verlangt hat. Ein Verantwortlicher muss also
andere Verantwortliche daruber informieren, dass der Betroffenen die Loschung etwa aller
Links oder Kopien verlangt.

Ausnahmen (Art. 17 Abs. 3): Es besteht flr den Verantwortlichen keine Pflicht zur Léschung,
wenn die weitere Speicherung der personenbezogenen Daten aus einem der folgenden
Grunde erforderlich ist:

¢ AuslUbung des Rechts auf freie Meinungsaulerung und Information,

e Erfullung einer rechtlichen Verpflichtung (z. B. gesetzliche Aufbewahrungspflichten), die die
Verarbeitung nach dem Recht der Union oder der Mitgliedstaaten erfordert oder zur Wah-
rung einer im offentlichen Interesse liegenden Aufgabe oder in Auslbung 6ffentlicher Ge-
walt, die den Verantwortlichen Ubertragen wurde,

e Grunde des offentlichen Interesses im Bereich der Offentlichen Gesundheit,

e im Offentliche Interesse liegende Archivzwecke, wissenschaftliche oder historische For-
schungszwecke oder statistische Zwecke,

e Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen

Weitere Ausnahmen etwa fur in Papierform gespeicherte Daten sieht § 35 BDSG-neu vor.

Art. 18 DS-GVO - Recht auf Einschrankung der Verarbeitung

Unter ,Einschrankung der Verarbeitung“ sind nach den Erwagungsgrinden Methoden zur
Beschrankung der Verarbeitung personenbezogener Daten zu verstehen, z. B. dass
ausgewahlte personenbezogene Daten vorubergehend auf ein anderes Verarbeitungssystem
ubertragen werden, dass sie fur Nutzer gesperrt werden oder dass veroffentlichte Daten
vorubergehend von einer Webseite entfernt werden. Die betroffene Person hat das Recht, von
dem Verantwortlichen diese Einschrankung der Verarbeitung zu verlangen, wenn die
nachfolgend aufgezahlten Voraussetzungen vorliegen:
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¢ Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten,
und zwar fur eine Dauer, die es dem Verantwortlichen ermaoglicht, die Richtigkeit der Daten
zu Uberprufen,

e die Verarbeitung ist unrechtmafig und die betroffene Person lehnt die L6éschung der Daten
ab und verlangt stattdessen eine Einschrankung der Verarbeitung,

e der Verantwortliche bendtigt die personenbezogenen Daten nicht langer fur die Zwecke der
Verarbeitung, die betroffene Person bendtigt diese jedoch zur Geltendmachung, Austbung
oder Verteidigung von Rechtsansprichen,

e die betroffene Person hat Widerspruch gegen eine auf berechtigte Interessen des Verant-
wortlichen gestutzte Verarbeitung eingelegt, und es steht noch nicht fest, ob die berechtig-
ten Grunde des Verantwortlichen gegentber denen der betroffenen Person Uberwiegen.

Wurde die Verarbeitung auf Antrag des Betroffenen eingeschrankt, so durfen diese
personenbezogenen Daten — mit Ausnahme ihrer Speicherung — nur mit Einwilligung der
betroffenen Person oder zur Geltendmachung, Auslbung oder Verteidigung von
Rechtsansprichen oder zum Schutz der Rechte einer naturlichen oder juristischen Person oder
aus Grinden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaates
verarbeitet werden. AulRerdem muss der Verantwortliche die betroffene Person vor Aufhebung
der Einschrankung unterrichten (Art. 18 Abs. 3).

Ausnahmen finden sich im BDSG-neu (§ 35).

Art. 20 DS-GVO - Recht auf Datenlibertragbarkeit

Eine betroffene Person, die einem Verantwortlichen sie betreffende personenbezogene Daten
bereitgestellt hat, hat das Recht, diese Daten in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten. Darlber hinaus ist die betroffene Person berechtigt,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,
dem die personenbezogenen Daten ursprunglich bereitgestellt wurden, zu Ubermitteln. Dies gilt
allerdings nur, sofern die Verarbeitung

e auf einer Einwilligung oder einem Vertrag beruht und
e mit Hilfe automatisierter Verfahren erfolgt.

Der Betroffene kann also erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen Ubermittelt werden, soweit dies technisch moglich ist.

Ausnahmen gelten, wenn die Verarbeitung zur Wahrnehmung einer Aufgabe erfolgt, die im
offentlichen Interesse liegt oder in Austbung offentlicher Gewalt erfolgt, die dem
Verantwortlichen ubertragen wurde. Ferner durfen die Rechte und Freiheiten anderer Personen
durch die Auslbung nicht beeintrachtigt werden.
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Art. 21 DS-GVO - Recht auf Widerspruch

Die betroffene Person kann einer Verarbeitung durch den Verantwortlichen jederzeit
widersprechen, wenn die Verarbeitung auf Art. 6 Abs. 1 e oder f (Aufgabe im offentlichen
Interesse oder in Ausltbung offentlicher Gewalt, oder zur Wahrung berechtigter Interessen des
Verantwortlichen) erfolgt ist. Dies gilt auch fur ein darauf gestutztes Profiling. Eine fortdauernde
Verarbeitung durch den Verantwortlichen ist nicht zulassig, auf3er er kann

e zwingende schutzwurdige Grunde fur die Verarbeitung nachweisen, die die Interessen,
Rechte und Freiheiten der betroffenen Person Uberwiegen, oder

e die Verarbeitung dient der Geltendmachung, Ausubung oder Verteidigung von Rechtsan-
spruchen.

Im Fall der Direktwerbung findet keine Interessenabwagung statt. Ein Widerspruch fuhrt zu
einem sofortigen Verarbeitungsstopp. Bei einer Verarbeitung zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken fuhrt der Widerspruch
ebenfalls zu einem Verarbeitungsstopp, es sei denn, die Verarbeitung ist zur Erfullung einer im
offentlichen Interesse liegenden Aufgabe erforderlich (Art. 21 Abs. 6).

Auf sein Widerspruchsrecht muss der Betroffene spatestens zum Zeitpunkt der ersten
Kommunikation ausdrucklich sowie in einer verstandlichen und von anderen Informationen
getrennter Form hingewiesen werden.

§ 36 BDSG-neu schrankt das Widerspruchsrecht gegentber 6ffentlichen Stellen ein, bei einem
zwingenden offentlichen Interesse oder einer zur Verarbeitung verpflichtenden Rechtsvorschrift
ein.

Art. 22 DS-GVO - Automatisierte Entscheidung im Einzelfall

Die betroffene Person hat das Recht, nicht einer ausschliel3lich auf einer automatisierten
Verarbeitung — einschlie3lich Profiling — beruhenden Entscheidung unterworfen zu werden, die
ihr gegenuber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.
Dabei hat die betroffene Person insbesondere das Recht auf Eingreifen einer Person aufseiten
des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auch auf Anfechtung der
Entscheidung. Das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung
beruhenden Entscheidung unterworfen zu werden, gilt nicht, wenn die Entscheidung

e fur den Abschluss oder die Erfullung eines Vertrages zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist,

e aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwort-
liche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene Mallnahmen zur
Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Per-
son enthalten oder
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e mit ausdrucklicher Einwilligung der betroffenen Person erfolgt.

Geringfugige Ausnahmen finden sich in § 37 BDSG-neu.

1) Dokumentationspflichten

Vorbemerkungen

Die Datenschutz-Grundverordnung (DS-GVO) betont die Verantwortlichkeit, die Unternehmen
(auch ,verantwortliche Stellen“ oder ,Verantwortliche® genannt) flr die Einhaltung des
Datenschutzes haben. Sie mussen nachweisen konnen, dass ihre Datenverarbeitung
datenschutzkonform ist. Umfangreiche Pflichten zur Dokumentation sollen dies sicherstellen.
Die Aufzeichnungen dienen als Nachweis gegenuber der Datenschutzaufsicht, bei
gerichtlichen Kontrollverfahren sowie fir eine nachtragliche Information Betroffener. Eine
erfolgreiche Umsetzung dieser Verpflichtung setzt die Entwicklung, Implementierung und
Anwendung eines Datenschutz-Managementsystems voraus. Dabei mussen Verantwortliche
eruieren, welche Dokumentationspflichten sie zu beachten haben, Umfang und Grenzen dieser
Pflichten kennen und Prozesse einfihren, die deren Einhaltung sicherstellen.

Die DS-GVO kennt im Wesentlichen folgende Dokumentationspflichten:

Art. 5 Abs. 2, 24 Abs. 1 DS-GVO - Rechenschaftspflicht

Wer personenbezogene Daten verarbeitet, ist verantwortlich fur die Einhaltung aller in der DS-
GVO aufgefihrten Rechtsgrundsatze. Hierbei handelt es sich um folgende: RechtmalRigkeit der
Verarbeitung, Verarbeitung nach Treu und Glauben, Transparenz, Zweckmaligkeit,
Datenminimierung, Richtigkeit, Speicherbegrenzung, Integritdt und Vertraulichkeit. Ein
Verantwortlicher muss deren Einhaltung nachweisen konnen (sog. ,Rechenschaftspflicht®).
Ferner haben verantwortliche Stellen geeignete technische und organisatorische Malinahmen
zu ergreifen, um sicherzustellen und den Nachweis erbringen zu konnen, dass sie bei ihrer
Datenverarbeitung vollumfanglich die DS-GVO beachten. Zudem haben sie ergriffene
MalRnahmen zu Uberprufen und zu aktualisieren.

In der Praxis setzt man diese Pflicht Uber die Beschreibung einer Verarbeitung im sog.
,verzeichnis fur Verarbeitungstatigkeiten® um und erganzt diese idealerweise um die
Rechtsgrundlage, auf die die jeweilige Datenverarbeitung gestitzt wird.

Art. 6 - Interessenabwagung, Zweckanderung

Wer eine Datenverarbeitung auf die Rechtsgrundlage ,Wahrung der berechtigten Interessen
des Verantwortlichen oder Dritten” stlitzt, muss den hiervon betroffenen Personen die Griinde
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mitteilen, die er oder ein Dritter in Abwagung zu den Interessen der Betroffenen als
uberwiegend ansieht (z. B. Werbung an Kunden per Brief, Falle des Datenflusses im Konzern,
vgl. Erwagungsgrunde 47 und 48). Aullerdem muss er Betroffene vorab auf ihr jederzeitiges
Widerrufsrecht hinweisen.

Ferner haben verantwortliche Stellen Betroffene vorab umfassend (z. B. Uber die
Rechtsgrundlage fur die geplante weitere Datenverarbeitung) zu informieren, wenn sie
Informationen Uber diese zu einem anderen Zweck weiterverarbeiten mochten als zu dem
ursprunglichen.

Art. 7 - erteilte Einwilligungen

Wird eine Datenverarbeitung auf eine datenschutzrechtliche Einwilligung gestutzt, so muss das
Unternehmen nachweisen konnen, dass diese vorliegt, also ein Betroffener diese

e wirksam erteilt hat

- durch eine unmissverstandliche Willensbekundung in Form einer Erklarung (Textform z.
B. durch E-Mail, Fax, Dokumentenscan ist ausreichend; nicht mehr erforderlich ist die
Schriftform, also die Unterschrift im Original. Schriftform wird jedoch durch eine Festle-
gung im BDSG neu, das am 25.05.2018 in Kraft treten wird, weiterhin erforderlich sein
fur Einwilligungen im Beschaftigungsverhaltnis!)

- oder durch eine sonstige eindeutige bestatigende Handlung des Einwilligenden wie z. B.
einer Einwilligung per Mausklick

e diese rechtméBig gestaltet ist
- durch eine verstandliche und leicht zugangliche Form
- in einer klaren und einfachen Sprache
- klar von anderen Sachverhalten zu unterscheiden

- und ohne Zwang und damit freiwillig abgegeben worden ist, insbesondere — soweit dies
angebracht ist — zu verschiedenen Verarbeitungsvorgangen gesondert erteilt werden
kann

- sowie ferner das sog. Koppelungsverbot beachtet ist, d. h. die Erfillung eines Vertrages
wurde nicht von einer Erteilung einer Einwilligung abhangig gemacht, die fur deren Er-
flllung nicht erforderlich ware.

e diese fur die Zukunft widerruflich gestaltet ist (Hinweis gegenuber Betroffenen!)

e und nicht (zum Teil) unverbindlich ist, weil diese (oder Teile hiervon) gegen die DS-GVO
verstolRen.

Die Datenschutzaufsichtsbehdérden in Deutschland haben beschlossen, dass bisher
rechtswirksame Einwilligungen weiterhin wirksam sind (Beschluss des ,Dusseldorfer Kreises*
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vom 13./14.09.2016).1 Jedoch mussen Verantwortliche deren Einholung nachweisen konnen.
Dies setzt eine entsprechende Dokumentation voraus (Einwilligungs-Management).

(Naheres zur Einwilligung s. Newsletter Nr. 4)

Art. 8 - Einwilligung bei Kindern — Pflicht zur Altersverifikation

Hat ein Kind das sechzehnte Lebensjahr vollendet, so kann es in Dienste der
Informationsgesellischaft (z. B. Online-Informationsangebote, Online-Handel von Waren und
Dienstleistungen, Online-Werbung) datenschutzrechtlich wirksam einwilligen. Allerdings muss
die Einwilligung rechtskonform (s. o.) gestaltet sein. Kinder unter sechzehn bendtigen die
Einwilligung der Erziehungsberechtigten oder deren Zustimmung, um wirksam einwilligen zu
konnen. Insoweit ist ein Verantwortlicher verpflichtet, umfassend (auch unter Einsatz
technischer Mittel) zu prifen, ob die Einwilligung eines Erziehungsberechtigten vorliegt.
Es besteht nach der DS-GVO die Moglichkeit, dass andere EU-Mitgliedstaaten das Alter auf
13 Jahren festsetzen.

Art. 12 ff. — Betroffenenrechte (Naheres zu den Betroffenenrechten s. Newsletter Nr. 8)

Verantwortliche Stellen missen die Rechte Betroffener kennen und Prozesse implementieren,
um hierauf entsprechend reagieren zu kdnnen. So mussen z. B. Geschaftsprozesse gepruift
und die Sachverhalte erfasst werden, an die Informationspflichten (z. B. bei einer Einwilligung
oder bei einer Datenerhebung Uber Dritte) geknupft sind. Ferner sollten Umfang und Grenzen
von Betroffenenrechten und die Fristen bekannt sein, in denen verantwortliche Stellen
Betroffenenrechte erfullen missen und deren Einhaltung sichergestellt sein.

Art. 13, 14 - Erflllung der Informationspflichten

Verantwortliche Stellen haben nachzuweisen, dass sie die erweiterten Informationspflichten
nach der DS-GVO erfullen. Es empfiehlt sich insoweit, diese Informationen zum Datenschutz
(auch Vorversionen mit dem Hinweis ,verwendet von... bis...") aufzubewahren sowie den
Zeitpunkt der Ubermittlung zu dokumentieren. Ein VerstoR gegen Informationspflichten fiihrt in
der Regel nicht dazu, dass die Datenverarbeitung unzulassig wird. Allerdings sind die Verstolie
bulzgeldbewahrt.

Art. 15 - Erfullung der Auskunftsersuchen

Jede Person, deren Daten verarbeitet werden, hat das Recht, unentgeltlich binnen eines
Monats (Fristverlangerung um max. zwei Monate mdglich) von der verantwortlichen Stelle
Auskunft daruber zu erhalten, welche Daten Uber sie verarbeitet werden. Wichtig hierbei ist,
dass ein Auskunftsanspruch nicht uneingeschrankt besteht. Wirde eine Auskunft z. B. Rechte
Dritter, ein Geschaftsgeheimnis oder ein Urheberrecht beeintrachtigen, so ist ein
Verantwortlicher nicht verpflichtet, die Auskunft insoweit zu erteilen. Generell empfiehlt es sich,

1 Jetziger Stand. Die Datenschutzkonferenz diskutiert dies aktuell. Sollten sich insoweit Anderungen
ergeben, werden wir Sie hierliber informieren.
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Umfang und Grenzen von Auskunftsansprichen zu kennen und intern entsprechende
Festlegungen (z. B. wer darf Auskunftsanspriche bearbeiten, Mitarbeiter schulen und
festlegen, was als Geschaftsgeheimnis anzusehen ist) zu treffen.

Denn jede Person kann von einer datenverarbeitenden Stelle, wenn diese die Identitat eines
Antragstellers geprift hat, in den Varianten ,schriftlich®, ,Kopie der Daten® bzw. ,elektronisch
bei elektronischer Antragstellung® folgende Auskunfte Uber sich verlangen:

e ob Daten zu seiner Person verarbeitet werden

e die Verarbeitungszwecke und Datenkategorien

o Empfanger(-kategorien)

¢ Information Uber das Beschwerderecht bei der Datenschutzaufsichtsbehorde

e Herkunft der Daten, soweit diese nicht beim Betroffenen selbst, sondern bei Dritten erhoben
worden sind

e bei automatisierten Entscheidungen/Profiling: Uber die implementierte Logik und die Trag-
weite/Auswirkungen dieser Verarbeitung fur/auf den Betroffenen

e Unterrichtung Uber geeignete Garantien bei Drittlandtransfers (z. B. Standardvertragsklau-
seln, gesichertes Drittland)

Art. 16 - Erfullung des Rechts auf Berichtigung

Verantwortliche haben unrichtige Angaben uber eine Person auf deren Verlangen unverzuglich
zu berichtigen und unvollstandige Angaben zu erganzen.

Art. 17 - Erfullung des Rechts auf Loschung

Sind Angaben uber eine Person fur eine Verarbeitung nicht mehr notwendig, so hat der
Verantwortliche diese unverziglich zu I6schen. Dies gilt auch, wenn ein Betroffener aus diesem
Grund die Loschung seiner Daten fordert. Betroffene konnen verlangen, dass Verantwortliche
ihnen bestatigen, dass diese die Daten antragsgemal} geléscht haben. Sie sind jedoch nicht
verpflichtet zu dokumentieren, welche Daten wann geloscht worden sind. Allerdings sollten sie
ein Léschkonzept (Dokumentation) haben und darin festlegen, wie lange bestimmte Daten
aufgrund gesetzlicher bzw. unternehmensinterner Vorgabe aufbewahrt werden mussen.

Wer Angaben Uber eine Person (im Internet) veroffentlicht, sollte festhalten, an wen er welche
Daten zur Veroffentlichung weitergegeben hat. Denn verantwortliche Stellen muissen
angemessene Malinahmen ergreifen, um zu gewahrleisten, dass sie diejenigen, an die sie die
Daten Uber eine Person weitergeben haben, darlber informieren kénnen, dass diese Person
eine Loschung aller Links, Kopien oder Replikationen verlangt. Um diesen Anspruch erfullen
zu kénnen, haben sie unter Berlicksichtigung angemessener Implementierungskosten eine
entsprechende Technologie einzusetzen.
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Art. 18 - Erfullung des Rechts auf Einschrankung der Verarbeitung

Betroffene haben das Recht, hinsichtlich ihrer Daten eine eingeschrankte Verarbeitung zu
verlangen, falls

e Betroffene deren Richtigkeit bestreiten oder

e die Daten ohne Rechtsgrundlage verarbeitet werden und ein Verantwortlicher eine Lo6-
schung ablehnt oder

o die Daten zwar nicht mehr fur den ursprunglichen Verarbeitungszweck, jedoch zur Geltend-
machung, Ausubung oder Verteidigung von Rechtsansprichen bendtigt werden oder

e bei einem Widerspruch des Betroffenen gegen eine Datenverarbeitung, der gestutzt wird
entweder auf ein Uberwiegendes offentliches bzw. berechtigtes (z. B. bei Profiling) Interesse
oder auf die Ausubung o6ffentlicher Gewalt, die einer verantwortlichen Stelle Gbertragen wor-
den ist. Eine Einschrankung der Verarbeitung bleibt bestehen, bis nachgepruft ist und fest-
steht, ob ein Verantwortlicher die Daten rechtmafdig verarbeitet, weil er berechtigte Grinde
hierfur geltend machen kann und diese diejenigen uberwiegen, die der Betroffenen vortragt.

Eine Einschrankung der Verarbeitung hat zur Folge, dass Verantwortliche derartige Daten zwar
speichern, jedoch nur noch sehr eingeschrankt weiterhin verwenden durfen, d. h. entweder nur
mit der Einwilligung der Betroffenen oder zur Durchsetzung von Rechtsansprichen oder bei
Vorliegen eines wichtigen Interesses der Union oder eines Mitgliedstaates.

Verlangt ein Betroffener dies, so hat ein Verantwortlicher ihn auch dartuber zu informieren, dass
er eine Einschrankung einer Verarbeitung aufhebt. Auch dies sollte dokumentiert werden.

Art. 19 - Mitteilungspflicht an Dritte

Betroffene konnen verlangen, dass Verantwortliche allen, denen gegenuber sie Daten Uber
diese Person (z. B. im Internet) offengelegt haben, jede Berichtigung, Léschung oder
Einschrankung dieser personenbezogenen Daten mitteilen. Mochte ein Betroffener dies
wissen, so hat der Verantwortliche ihm zudem die Empfanger der Daten zu nennen. Eine
Mitteilungspflicht entfallt, falls sich dies als unmdglich oder als mit einem unverhaltnismafigen
Aufwand verbunden erweist (Rat: Grinde hierfur festhalten). Um dieses Betroffenenrecht
erfullen zu konnen, ist eine Dokumentation derartiger Empfanger unerlasslich.

Art. 20 - Erfullung des Rechts auf Datenlibertragung (Datenportabilitat)
Die DS-GVO fluhrt neu das Recht auf Datenubertragbarkeit ein.

Dieses Recht gilt allerdings nicht uneingeschrankt. Vielmehr umfasst es nur diejenigen
personenbezogenen Daten, die eine Person einem Verantwortlichen bereitgestellt hat

e im Zusammenhang mit der Abgabe einer Einwilligung oder dem Abschluss eines Vertrags
und

¢ sofern die Datenverarbeitung automatisiert, d. h. IT-gestutzt, erfolgt ist und
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e soweit Rechte Dritter hierdurch nicht beeintrachtigt werden.

Verantwortliche sollten Umfang und Grenzen dieses Rechts kennen. Dieses bezieht sich
ausschlieBlich auf sog. ,bereit gestellte” und damit auf solche Daten, die vom Betroffenen selbst
stammen. Diese sind ihm auf Verlangen in einem strukturierten, gangigen und
maschinenlesbarem Format zu Gbermitteln. Besteht dieses Recht, kann ein Betroffener fordern,
dass ein Verantwortlicher seine Daten direkt an einen anderen Verantwortlichen Ubermittelt,
soweit dies technisch machbar ist. ,Soweit technisch machbar® bedeutet, dass Verantwortliche
bereits Uber entsprechende Einrichtungen verfligen, diese aber nicht neu implementieren
mussen, um ein Recht auf Datenportabilitat erfullen zu konnen.

Um diesem Betroffenenrecht nachkommen zu koénnen, sollten Verantwortliche ermitteln,
welche Datensatze von diesem Recht betroffen sein konnten.

Art. 7 Abs. 3, Art. 13 Abs. 2, Art. 14 Abs. 2d — Widerruf einer Einwilligung

Ein Betroffener kann eine Einwilligung jederzeit widerrufen. Der Widerruf sollte hierbei so
einfach wie die Einwilligung sein. Wichtig ist, dass Verantwortliche durch entsprechende
Dokumentation (z. B. durch eine schriftlich abgegebene Einwilligung) nachweisen kdnnen, dass
sie Betroffene bei der Erhebung der Einwilligung dartber informiert haben, dass sie die
Einwilligung jederzeit widerrufen konnen.

Art. 21 - Ausiibung des Widerspruchsrechts

Betroffene konnen jederzeit einer Verarbeitung ihrer Daten widersprechen, die Verantwortliche
auf die Rechtsgrundlagen ,Uberwiegende offentliche Interessen®, ,berechtigte Interessen® oder
auf die ,Auslbung offentlicher Gewalt, die einem Verantwortlichen Ubertragen worden ist®,
stutzen und zwar auch dann, soweit ein Profiling hierauf gestutzt wird. Der Rechtsanspruch
besteht nicht, falls Verantwortliche zwingende schutzwirdige Grinde nachweisen kénnen, die
die Interessen des Betroffenen uberwiegen, oder die Daten fur die Durchsetzung von
Rechtsansprichen noch bendtigt werden. Die Grande fur die Ablehnung eines
Widerspruchsrechts sollten Verantwortliche festhalten, um diese bei Bedarf nachweisen zu
kdénnen.

Einer Direktwerbung mit seinen Daten (einschlieR3lich einem hierauf gestutzten Profiling) kann
ein Betroffener ebenfalls jederzeit widersprechen. Ein Widerspruch bewirkt, dass seine Daten
nicht mehr verwendet werden dirfen, um ihn mittels Werbung direkt anzusprechen.

Verantwortliche sollten diejenigen Sachverhalte ermitteln, in denen Betroffenen ein derartiges
Widerrufsrecht zusteht. Ferner sollten sie nachweisen kdonnen, dass sie Betroffene — und dies
spatestens bei der ersten Kommunikation — auf ein Widerspruchsrecht hingewiesen haben.
Dieser Hinweis hat in einer verstandlichen und von anderen Informationen getrennten Form zu
erfolgen.
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Art. 24 technisch-organisatorische MaBnahmen

Verantwortliche sind verpflichtet, geeignete technische und organisatorische Ma3nahmen zum
Schutz personenbezogener Daten einzusetzen, um sicherzustellen und nachweisen zu
konnen, dass sie die Vorgaben der DS-GVO einhalten. Bei der Festlegung von Malinahmen
sind Art, Umfang, Umstande, die Verarbeitungszwecke ebenso wie unterschiedliche
Eintrittswahrscheinlichkeiten und die Schwere der Risiken zu bertcksichtigen. Der Nachweis
erfolgt Uber eine entsprechende Beschreibung dieser Mallinahmen z. B. in einem Vertrag uber
Auftragsverarbeitung und/oder im sog. Verzeichnis fur Verarbeitungstatigkeiten. Kénnen
Verantwortliche im Zusammenhang mit der Verarbeitung auf genehmigte Verhaltensregeln
oder auf genehmigte Zertifizierungen zurtickgreifen, so kénnen diese herangezogen werden,
um die Umsetzung dieser Verpflichtung nachzuweisen. Dieser Punkt sollte bei einer
Dokumentation berlcksichtigt werden.

Vertragsmanagement

Verantwortliche sollten Uber ein Vertragsmanagement ihre Vertrage verwalten. Dies ermoglicht
eine Ubersicht (iber beauftragte Dienstleister. Datenschutzbeauftragte sollten priifen und
festhalten, welche Vertrage datenschutzrelevant sind, um welche Art von
Datenschutzvertragen (z. B. Joint Controllership oder Vertrag Uber Auftragsverarbeitung) es
sich hierbei handelt sowie ob und in welchen Punkten diese Vertrage an die DS-GVO
angepasst werden mussen.

Art. 26 — Gemeinsame Verantwortliche (Joint Controllership)

Bei einem sog. Joint Controllership sind mehrere verantwortliche Stellen gemeinsam fur eine
Verarbeitung personenbezogener Daten verantwortlich, weil sie Mittel und Zwecke der
Verarbeitung gemeinsam (nicht notwendigerweise in gleichem Umfang!) festlegen konnen. Die
DS-GVO schreibt vor, dass gemeinsame Verantwortliche in einer Vereinbarung

o festlegen mussen, wer bezogen auf die Wahrnehmung von Rechten Betroffener welche
Pflichten (z. B. Informationspflicht) Gbernimmt, soweit Unionsrecht oder nationales Recht
dies nicht festlegen

e eine Anlaufstelle fur Betroffene angeben kénnen und

o ferner wesentliche Punkte der Vereinbarung (z. B. die tatsachlichen Funktionen und Bezie-
hungen der gemeinsamen Verantwortlichen) den Betroffenen zur Verfugung zu stellen ha-
ben.

Diese Festlegungen wirken jedoch verbindlich nur im Innenverhaltnis zwischen den gemeinsam
Verantwortlichen, so z. B. wenn nachgewiesen werden muss, dass ein gemeinsamer
Verantwortlicher seine vertraglich Ubernommenen Pflichten auch tatsachlich erflllt hat.
Unabhangig von getroffenen Vereinbarungen haben Betroffene das Recht, ihre Rechte
gegenuber jedem einzelnen der Verantwortlichen geltend zu machen. Gemeinsam
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Verantwortliche sollten eine Haftungsklausel in den Vertrag aufnehmen und hierin festlegen,
wer im Innenverhaltnis fur welche Datenvorfalle haftet. Betroffene kdnnen frei wahlen, welcher
der gemeinsam Verantwortlichen ihnen gegenuber haften soll.

Art. 28 — Vereinbarung uber eine Auftragsverarbeitung (ADV)

Eine Vereinbarung uber eine Auftragsverarbeitung ist abzuschlielen, wenn eine
verantwortliche Stelle einen Dienstleister (sog. ,Auftragsverarbeiter”) beauftragt,
personenbezogene Daten ausschliellich nach ihrer Weisung und nur zum Zwecke der
Vertragserfullung zu verarbeiten. Verantwortliche sollten hierbei in der Lage sein, gegenuber
einer Datenschutzaufsichtsbehoérde Folgendes darlegen zu kdnnen:

e dass der Auftragsverarbeiter die Anforderungen der DS-GVO erflllen kann und er insoweit
hinreichende Garantien bietet, insbesondere die Sicherheit der Datenverarbeitung tber ge-
eignete technische und organisatorische Mal3nahmen und angemessene Schutzmalinah-
men gewahrleisten kann,

e dass eine Beauftragung von Unterauftragnehmern ausschlie3lich mit vorheriger gesonder-
ter oder allgemeiner schriftlicher Genehmigung des Verantwortlichen erfolgt, und

e dass die ADV den gesetzlich vorgeschriebenen Mindestinhalt enthalt.

Art. 5 Abs. 1f, Art. 29, Art. 32 Abs. 4 - Beschiftigte als Weisungsempfanger,
Verpflichtung zur Vertraulichkeit

Die DS-GVO regelt, dass Beschaftigte personenbezogene Daten nur auf Anweisung des
Verantwortlichen verarbeiten dirfen. Diese sind verpflichtet, ihre Mitarbeiter entsprechend
anzuhalten. Insoweit sollten Verantwortliche notwendige interne Datenschutzregelungen
(Betriebsvereinbarungen, Dienstanweisungen) erstellen und die Mitarbeiter in diesen Fragen
entsprechend informieren und schulen. Interne Datenschutzregelungen sowie sonstige
Anweisungen zum Datenschutz sollten dokumentiert und regelmaRig auf Anderungsbedarf
gepruft werden.

Private Arbeitgeber sind nach der DS-GVO nicht mehr ausdrucklich verpflichtet, ihre Mitarbeiter
auf das Datengeheimnis zu verpflichten. Jedoch haben Verantwortliche aufgrund ihrer
Organisationspflicht Beschaftigte zur Vertraulichkeit anzuweisen (idealerweise Uber eine
Verpflichtung zur Vertraulichkeit und ggf. zur Wahrung sonstiger Berufsgeheimnisse. (Ferner
sollten Mitarbeiter stets auf die Verschwiegenheit Uber Betriebs- und Geschaftsgeheimnisse
verpflichtet werden).

Auftragsverarbeiter haben zu gewahrleisten und nachzuweisen, dass sie ihre Mitarbeiter zur
Vertraulichkeit verpflichtet haben.
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Beschaftigte sollten ferner Kenntnis davon haben, dass sie fur eine unbefugte Verarbeitung
personenbezogener Daten einstehen mussen. Je nach Sachverhalt kann diese u. U. als
Ordnungswidrigkeit oder als Straftat verfolgt werden, arbeitsrechtliche Folgen (Abmahnung,
Klndigung) haben und eine Haftung sowohl der Betroffenen als auch dem Arbeitgeber
gegenuber bewirken.

Art. 30 — Verzeichnis von Verarbeitungstatigkeiten

Die DS-GVO verpflichtet Verantwortliche, ein Verzeichnis von Verarbeitungstatigkeiten zu
fuhren. Dieses enthalt fur jede Anwendung die wesentlichen Informationen. Die
Datenschutzaufsichtsbehérden werden entsprechende Mustervorlagen verdffentlichen. Neu
fuhrt die DS-GVO die Pflicht ein, dass auch Auftragsverarbeiter ein Verzeichnis zu allen
Kategorien von Tatigkeiten flhren mussen, die sie im Auftrag eines Verantwortlichen
verarbeiten.

Art. 32 — Sicherheit der Verarbeitung

Verantwortliche und Auftragsverarbeiter sind verpflichtet zu eruieren, welche Risiken eine
Verarbeitung personenbezogener Daten fur Betroffene hat (Risikoanalyse). Hierauf gestutzt
haben sie Uber geeignete technische und organisatorische Malinahmen ein angemessenes
technisches Schutzniveau fur personenbezogene Daten zu gewahrleisten. Der hiermit
verbundene Dokumentations- und Uberarbeitungsaufwand kann vielfach reduziert werden
durch eine zweigeteilte Dokumentation, d. h. eine ,Standard“-Variante, die fur alle oder
bestimmte Gruppen gilt, und eine erganzende Dokumentation verfahrensspezifischer
Malnahmen. Die Dokumentation sollte umfassen, dass zum einen bei der Festlegung der
SchutzmalRnahmen der Stand der Technik, Implementierungskosten sowie Art, Umfang,
Umstande und Zwecke der Verarbeitung sowie zum anderen die unterschiedlichen
Eintrittswahrscheinlichkeiten und die Schwere des Risikos fur von der Datenverarbeitung
Betroffene berucksichtigt worden sind.

Angemessene Sicherheit personenbezogener Daten ist hierbei zu gewahrleisten vor

e unbefugter oder unrechtmaliger Verarbeitung und

e vor unbeabsichtigtem Verlust/Zerstorung/Schadigung.

Dementsprechend sollten die Mallnahmen und ihre Dokumentation Folgendes umfassen:

ob eine Anwendung eine Pseudonymisierung und/oder Verschllisselung personenbezogener
Daten ermdglicht,

e die Fahigkeit einer Anwendung und die ergriffenen Malinahmen, um die Vertraulichkeit, In-
tegritat, Verfugbarkeit und Belastung der Systeme und Dienste sicherzustellen,

o die Fahigkeit einer Anwendung und die ergriffenen Mallnahmen, um die Verfugbarkeit und
den Zugang zu den Daten nach einem Zwischenfall wiederherzustellen,
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e ein Verfahren, um regelmalig Uberprifen, bewerten und evaluieren zu kénnen, ob ge-
troffene SchutzmalRnahmen noch wirksam sind (Prufroutinen).

Datenpannen und Meldepflichten

Verantwortliche sollten Vorkehrungen (Notfall-Management) treffen, um auf Datenpannen
sachgemal® reagieren zu konnen. Sie mussen insoweit bestehende Melde- und
Informationspflichten kennen. Ferner sollten sie einen Prozess etablieren und so sicherstellen,
dass Mitarbeiter Datenpannen erkennen wund Uber entsprechende Vorfalle den
Datenschutzbeauftragten und/oder die Geschaftsleitung informieren, so dass gepruft werden
kann, ob eine Meldepflicht besteht und weitere Schritte veranlasst werden konnen. Festgelegt
werden muss auch, wer in einer verantwortlichen Stelle zu dem Team gehdrt, das intern
Datenpannen pruft und bearbeitet.

Art. 33 - Meldung von Datenverletzungen

Ein Verantwortlicher hat jede Datenverletzung binnen 72 Stunden der zustandigen
Datenschutzaufsichtsbehdrde zu melden. Die Datenschutzaufsichtsbehorden werden fur die
Meldung von Datenpannen ein Online-Tool bereitstellen, das Verantwortliche in derartigen
Fallen verwenden mussen.

Eine Meldepflicht entfallt, wenn die Datenverletzung voraussichtlich nicht zu einem Risiko fur
Betroffene fuhrt (z. B. weil die Daten auf dem als verloren gemeldeten iPad sicher nach dem
Stand der Technik verschlUsselt sind).

Die DS-GVO verpflichtet Verantwortliche, jede Datenverletzung zu dokumentieren und hierbei
alle Fakten, Auswirkungen und ergriffene AbhilfemalRnahmen festzuhalten.

Stellt ein Auftragsverarbeiter eine Datenpanne fest, so hat er diese unverzuglich dem
Verantwortlichen zu melden

Art. 34 - Meldung von Datenverletzungen an Betroffenen

Der Verantwortliche hat Betroffene unverzuglich in klarer und einfacher Sprache zu
benachrichtigen, falls eine Datenpanne ein hohes Risiko fur diese zur Folge hatte und dieses
hohe Risiko nicht durch geeignete technische und organisatorische Mallnahmen aller
Wahrscheinlichkeit nach ausgeschlossen werden kann. Eine Benachrichtigung Betroffener
entfallt, falls diese mit einem unverhaltnismaligen Aufwand verbunden ware. In diesen Fallen
hat ein Verantwortlicher (anstelle einer individuellen Benachrichtigung) Betroffene Uber eine
offentliche Bekanntmachung der Datenpanne oder eine vergleichbar wirksame Malinahme zu
informieren.

Art. 35 - Datenschutz-Folgenabschatzung

Fir jede Verarbeitung personenbezogener Daten ist zu ermitteln, welches Risiko fur die Rechte
Betroffener damit verbunden ist (Risikobewertung). Dies ist zu dokumentieren. Stellt ein
Verantwortlicher fest, dass die beabsichtigte Datenverarbeitung ein hohes Risiko flir die Person
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zur Folge hatte, deren Daten verarbeitet werden sollen, und kann dieses hohe Risiko nicht
minimiert werden, so hat ein Verantwortlicher eine sog. ,Datenschutz-Folgen-abschatzung®
durchzufuhren. Kann das als Ergebnis festgestellte hohe Risiko nicht durch technische
und/oder organisatorische MaRnahmen zum Schutz der Daten minimiert werden, ist dies zu
dokumentieren und die Aufsicht vorab, d. h. vor einem Einsatz, zu konsultieren. Dies hat ferner
zu erfolgen bei all den Verarbeitungen, die Datenschutzaufsichtsbehdrden als hoch risikoreich
einstufen und deshalb in einer sog. ,Blacklist® veroffentlichen, die die
Datenschutzaufsichtsbehérden demnachst veroffentlichen werden.

Art. 36 - vorherige Konsultation der Aufsicht

Diese ist immer dann erforderlich, wenn eine Datenschutz-Folgenabschatzung zu dem
Ergebnis kommt, dass die Datenverarbeitung ein hohes Risiko flr Betroffene bedeuten wirde.
Bei einer Vorabkonsultation hat ein Verantwortlicher der Aufsicht alle gesetzlich
vorgeschriebenen Informationen zur Verfligung zu stellen.

Art. 37 - Benennung eines betrieblichen/behordlichen Datenschutzbeauftragten

Sowohl im Falle einer Bestellpflicht als auch bei einer freiwilligen Bestellung eines
Datenschutzbeauftragten sollte diese aus Nachweisgrinden schriftlich erfolgen. Eine
verantwortliche Stelle sollte in der Bestellurkunde festhalten, welche Aufgaben, die ihr nach der
DS-GVO obliegen, sie auf den Datenschutzbeauftragten Ubertragt (wie z. B. die Flhrung eines
Verzeichnisses fur Verarbeitungstatigkeiten). Eine derartige Aufgabenubertragung stellt eine
Zustandigkeitszuweisung im Innenverhaltnis dar. Im AufRenverhaltnis verbleibt die
Verantwortung hierfur bei der verantwortlichen Stelle.

Art. 40 - Verhaltensregeln

Von dem Europaischen Datenschutzausschuss (europaweite Geltung) oder der zustandigen
Datenschutzaufsicht (Geltung innerhalb eines Mitgliedstaates) genehmigte Verhaltensregeln
konnen als Nachweis fur die Einhaltung von Pflichten nach der DS-GVO (z. B. im Rahmen von
Auftragsverarbeitungen oder als Nachweis fur die Gewahrleistung der Sicherheit einer
Verarbeitung) herangezogen werden. Eine entsprechende Dokumentation ist insoweit
unerlasslich.

Art. 42 - Zertifizierung

Von einer Datenschutzaufsicht genehmigte Zertifizierungen kdnnen ebenfalls als Nachweis fur
die Einhaltung von Pflichten nach der DS-GVO herangezogen werden. Auch dies ist
entsprechend zu dokumentieren.

Art. 47 - verbindliche interne Datenschutzvorschriften

Von der zustandigen Datenschutzaufsichtsbehorde genehmigte sog. ,verbindliche interne
Datenschutzvorschriften® stellen fir eine konzerninterne Datentbermittiung in Drittlander eine

Industrie- und Handelskammer
@ Magdeburg

(ajiona/. UntornehmeriSch. Stark 3 7



Verwaltung, Recht und Steuern

Rechtsgrundlage dar. Ihr Vorliegen ist auf Verlangen nachzuweisen. Damit verbunden ist eine
entsprechende Informationspflicht gegentber Betroffenen.

Art. 49 Abs. 6 — Ausnahmen fiir bestimmte Fille / Ubermittlungen personenbezogener Daten
an Drittlander oder an internationale Organisationen

Im Verzeichnis fur Verarbeitungstatigkeiten hat ein Verantwortlicher die von ihm
vorgenommene Beurteilung sowie die angemessenen Garantien zu erfassen, die
ausnahmsweise eine Datenlbermittlung in ein Drittland geman Art. 49 Abs. 1 Satz 2 DS-GVO
rechtfertigen.

Publikation

Bitkom e. V., Leitfaden zu Verzeichnis fur Verarbeitungstatigkeiten, Risk Assessment &
Datenschutz-Folgenabschatzung, Joint  Controllership in  der  EU-Datenschutz-
Grundverordnung, Anlage Auftragsverarbeitung und Begleitende Hinweise, Link:
https://www.bitkom.org/Bitkom/Publikationen/index.jsp

J) Privacy by design / Privacy by default - StandardmaRiger Datenschutz fiir mehr
Privatsphare

Vorbemerkungen

In Zeiten der Digitalisierung steigt die Menge erfasster Daten sowie datenverarbeitender
Anwendungen stetig. Dies fuhrt wiederum dazu, dass die Wahrung eines angemessenen
Personlichkeitsschutzes maligeblich von der jeweiligen Technikgestaltung abhangt. Im
Hinblick auf die Gestaltung von Systemen, angefangen von der Produktentwicklung bis hin zu
ihrer Implementierung, wurden daher bereits in der Vergangenheit zunehmend die Ansatze
Datenschutz durch Technik (,privacy by design®) und datenschutzfreundliche Voreinstellungen
(,privacy by default’) thematisiert.

Was sagt die DS-GVO?

Mit dem Inkrafttreten der Datenschutz-Grundverordnung (DS-GVO) im Mai 2016 haben diese
Gestaltungsprinzipien nun auch ihren gesetzlichen Niederschlag gefunden (vgl. Art. 24, 25 DS-
GVO). Die Berucksichtigung von ,privacy by design® und ,privacy by default” ist damit kein Nice-
to-have mehr. Vielmehr handelt es sich um eine explizite Anforderung an die Entwicklung und
Implementierung von Produkten zur Verarbeitung personenbezogener Daten, mit dem Ziel, das
Prinzip der Datenvermeidung und Datensparsamkeit in Verarbeitungssystemen wirksam
umzusetzen. Oder anders gesagt: Damit der Datenschutz nicht von der technischen
Entwicklung abgehangt wird, sind Produkte/ Systeme fruhzeitig um angemessene
Datenschutzfunktionen zu erganzen, so dass das Risiko datenschutzkritischer Entwicklungen,
welche unmittelbar aus der Nutzung technischer Systeme resultieren, von vornherein verringert
wird (z. B. durch frihzeitige Pseudonymisierung der Daten).
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Empfehlungen, inwiefern, d. h. mit welchen Strategien Datenschutz im Wege von ,privacy by
design® in Produkten und Systemen verankert werden kann, hat die Europaische Agentur fur
Netz- und Informationssicherheit (ENISA) im Hinblick auf die DS-GVO bereits in einem Bericht
vom Dezember 2014 verdffentlicht. Die Umsetzungsmaglichkeiten spiegeln sich dabei in den
folgenden acht Strategien wider:

1. MINIMISE: Bei diesem Punkt geht es um die Forderung nach Datensparsamkeit. Es sollen
also keine oder zumindest keine unnétigen personenbezogenen Daten gesammelt und ihre
Verarbeitung auf ein Minimum beschrdnkt werden. Wichtig ist daher also immer die Beant-
wortung der Frage, ob die Verarbeitung personenbezogener Daten zur Erreichung des je-
weiligen Zwecks erforderlich ist oder ob dieser nicht auch auf anderem Weg erreicht werden
kann.

2. HIDE: Der Grundgedanke dieser Strategie ist es, einem Missbrauch personenbezogener
Daten in der Form entgegen zu wirken, dass diese schlicht nicht mehr zur Kenntnis genom-
men werden kbnnen. Ziel ist dabei die Schaffung von Unverfolgbarkeit, Unbeobachtbarkeit
sowie Unverkniipfbarkeit. An dieser Stelle spielen also beispielsweise die Pseudonymisie-
rung und Anonymisierung personenbezogener Daten eine entscheidende Rolle.

3. SEPARATE: Diese Empfehlung bezieht sich auf eine verteilte Datenhaltung, sprich Daten
zu einer Person sollen méglichst an verschiedenen Orten gespeichert und verarbeitet wer-
den. So kann die Erstellung umfassender Profile verhindert werden.

4. AGGREGATE: An dieser Stelle geht es darum, dass personenbezogene Daten so friih wie
mdéglich zu Gruppen zusammengefasst werden sollten. Die Riickschlussmbglichkeiten auf
einzelne Personen kbnnen so minimiert bzw. génzlich ausgeschlossen werden.

5. INFORM: Dieser Punkt spiegelt den datenschutzrechtlichen Grundsatz der ,, Transparenz®
wider. Wenn Personen ein System verwenden, so sollen sie dariiber informiert werden,
welche Daten (ber sie gesammelt werden, zu welchem Zweck und mit welchen Technolo-
gien. Auch sind sie dariiber zu informieren, wie die Daten geschiitzt werden und ob eine
Datenweitergabe an Diritte erfolgt. Ferner ist von Bedeutung, dass sie (ber ihre Datenzu-
griffsrechte informiert werden und wie sie diese austiben kbénnen.

6. CONTROL: Hier geht es um den Aspekt, dass Personen die Kontrolle liber diejenigen Daten
behalten sollen, welche (ber sie gesammelt werden. Faktoren wie z. B. die Bearbeitung von
Datenschutzeinstellungen (iber Benutzeroberflichen sowie eine insgesamt benutzer-
zentrierte Gestaltung spielen dabei eine mal3gebliche Rolle.

7. ENFORCE: Es sollte eine den rechtlichen Anforderungen entsprechende Datenschutzricht-
linie, sprich ein Regelwerk zum Schutz der Privatsphére der betroffenen Personen vorhan-
den sein, die auch faktisch umgesetzt wird. Dies impliziert zumindest, dass geeignete tech-
nische Schutzmechanismen vorhanden sind, die Verletzungen der Daten verhindern.

8. DEMONSTRATE: Bei dieser Strategie geht es darum, den Nachweis dartiber zu fiihren, wie
datenschutzrechtliche Vorgaben effektiv in das IT-System implementiert worden sind. Diese
Strategie geht damit also einen Schritt weiter als die ENFORCE-Strategie.
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Wurden die datenschutzrechtlichen Anforderungen beim Erwerb von IT-Produkten sowie auch
bei werkvertraglichen oder eigenen Individualentwicklungen bislang also eher vernachlassigt,
so sind diese nun ausdrucklich zu berlcksichtigen. Dies gilt umso mehr, da gegenuber der
verantwortlichen Stelle nunmehr ein Bul3geld von bis zu 10.000.000 EUR verhangt werden
kann (vgl. Art. 83 Abs. 4 a DS-GVO), wenn diese sich trotz der Existenz datenschutzkonformer
Alternativen fir den Einsatz datenschutzkritischer IT-L6sungen entscheidet.

Praxistipp:

» Beachtung von ,privacy by design® und ,privacy by default‘-Grundsatzen bei Einkauf
und Gestaltung von IT-Lésungen

» Bestehende IT-Verfahren Uberprifen und ggf. Anpassungen der inhaltlich/technischen
Gestaltung vornehmen

» Produktanforderungen mit dem Datenschutz- und IT-Sicherheitsbeauftragten abstim-
men

K) Melde- und Benachrichtigungspflichten bei Datenschutzverletzungen

Nach der Europaischen Datenschutzgrundverordnung (DS-GVO) unterliegen Unternehmen im
Falle einer Verletzung des Schutzes personenbezogener Daten folgenden Pflichten:

der Meldepflicht gegentuber der Aufsichtsbehérde gemall Art. 33 und der
Benachrichtungspflicht des Betroffenen gemaly Art. 34. Diese Pflichten sind im Vergleich zu
der bisher geltenden Regelung des § 42a Bundesdatenschutzgesetz (BDSG) umfangreicher.

I. Meldepflicht gegeniiber Aufsichtsbehorde

1. Fiir wen gilt die Meldepflicht?

Adressat der Regelung ist jeder Verantwortliche im Sinne der DS-GVO. Dies ist jede naturliche
oder juristische Person, Behorde, Einrichtung oder andere Stelle, die — allein oder gemeinsam
— Uber die Zwecke und Mittel der Verarbeitung entscheidet. Innerhalb eines
Unternehmensverbundes kénnen auch mehrere als gemeinsam Verantwortliche kooperieren,
sog. Joint Controllers.

Liegt eine Auftragsverarbeitung vor, ist der Auftragsverarbeiter verpflichtet, den
Verantwortlichen unverzuglich zu informieren. Dieser nimmt dann die Meldung an die
Aufsichtsbehdrde vor.

2. Wann besteht die Meldepflicht?

Grundsatzlich ist ein Unternehmen verpflichtet, jede Verletzung des Schutzes
personenbezogener Daten an die zustandige Aufsichtsbehdérde zu melden. Nach Artikel 4 Nr.
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12 DSGVO stellt jede Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmalig, zur
Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fuhrt, die Ubermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden, eine meldepflichtige Verletzung dar.

Die Meldung ist unverztglich und mdéglichst binnen 72 Stunden vorzunehmen. Kann die 72
Stunden-Frist nicht eingehalten werden, ist der Meldung eine Begrindung fur die Verzogerung
beizufugen.

Eine Meldung kann ausnahmsweise unterbleiben, wenn die Datenschutzverletzung nicht zu
einem Risiko fur die Rechte und Freiheiten der betroffenen Personen fuhrt.

Ein Risiko — und damit eine Meldepflicht — besteht nach Erwagungsgrund 75 der DS-GVO
immer bei solchen Verarbeitungen, die

e zu physischem, materiellen oder immateriellen Schaden, Diskriminierung, ldentitatsdieb-
stahl/-betrug, finanziellem Verlust, Rufschadigung, Vertraulichkeitsverlust von dem Berufs-
geheimnis unterliegenden personenbezogenen Daten, unbefugter Aufhebung der Pseudo-
nymisierung, erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen fuhren kon-
nen,

e betroffene Personen um Rechte und Freiheiten bringt oder diese an der Kontrolle perso-
nenbezogener Daten hindert,

e die rassische oder ethnische Herkunft, politische Meinung, religidse oder weltanschauliche
Uberzeugungen, Gewerkschaftszugehérigkeit, genetische Daten, Gesundheitsdaten, An-
gaben zum Sexualleben oder strafrechtliche Verurteilungen betreffen,

e die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Zuverlassig-
keit, Verhalten, Aufenthaltsort oder den Ortswechsel betreffen, analysieren oder prognosti-
zieren zwecks Profilings,

e personenbezogene Daten schutzbedurftiger Personen, insbesondere Kinder, betreffen oder

e grolde Mengen personenbezogener Daten und eine grol3e Anzahl von betroffenen Personen
betreffen.

3. Inhalt der Meldung

Die Meldung an die Aufsichtsbehorde muss mindestens die Beschreibung der Art der
Verletzung, die Angabe von Kategorien und ungefahrer Zahl der Betroffenen und der
Datensatze enthalten. Aullerdem ist Name und Kontakt des Datenschutzbeauftragten zu
benennen. AbschlieBend hat eine Beschreibung der wahrscheinlichen Folgen der
Datenschutzverletzung, sowie der von dem Verantwortlichen ergriffenen und vorgeschlagenen
Malnahmen zur Behebung zu erfolgen.
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» Es muss im Unternehmen geregelt sein/werden, wie die interne Meldung und an wen
(Verantwortlicher/betrieblicher Datenschutzbeauftragter/IT-Sicherheitsbeauftragter) zu
erfolgen hat.

» Ist eine Meldung notwendig, sind aber noch keine Einzelheiten der Verletzung bekannt,
sollte innerhalb der 72 Stunden eine kurze Meldung an die Aufsichtsbehdrde erfolgen
mit dem Hinweis, dass weitere Einzelheiten folgen werden.

> Die Aufsichten beabsichtigen, fir eine Meldung von Datenverletzungen ein Internet-ba-
siertes Formular zur Verfligung zu stellen.

Il. Benachrichtigungspflicht gegeniiber dem Betroffenen

1. Wann ist zu benachrichtigen?

Hat die Datenschutzverletzung voraussichtlich ein hohes Risiko fur die personlichen Rechte
und Freiheiten der betroffenen Person zur Folge, hat der Verantwortliche den Verstol3 nicht wie
dargestellt nur der zustandigen Aufsichtsbehorde zu melden, sondern muss daruUber hinaus die
betroffene Person ohne unangemessene Verzdgerung benachrichtigen.

2. Ausnahme von der Benachrichtigungspflicht
Eine Benachrichtigung muss nicht erfolgen, wenn

¢ Risiken flr die betroffene Person durch geeignete technische und organisatorische Sicher-
heitsvorkehrungen ausgeschlossen wurden oder

e der Verantwortliche durch nachfolgende Mallinahmen sichergestellt hat, dass das hohe Ri-
siko fur Rechte und Freiheiten der betroffenen Person nicht mehr besteht oder

e dies mit einem unverhaltnismaligen Aufwand verbunden ware. In diesem Fall hat eine 6f-
fentliche Bekanntmachung o. &. zu erfolgen.

3. Inhalt der Benachrichtigung

Die Benachrichtigung muss Angaben Uber die Art der Verletzung, die wahrscheinlichen Folgen
sowie die zur Behebung ergriffenen oder vorgeschlagenen MalRnahmen enthalten. Diese
Angaben mussen in klarer und einfacher Sprach abgefasst werden. Daruber hinaus sind Name
und Kontakt des Datenschutzbeauftragten zu nennen.

lll. Was passiert bei VerstoB gegen die Melde-/ oder Benachrichtigungspflicht?

Die DS-GVO sieht vor, dass bei einem Verstold gegen die Pflichten aus Artikel 33 und 34
BuBRgeldern von bis zu zwei Prozent des weltweit erzielten Jahresumsatzes des
vorangegangen Geschaftsjahres verhangt werden kdénnen.
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Hiervon trifft § 43 Abs. 4 BDSG-neu eine abweichende Regelung: Danach kann eine Meldung
nach Art. 33 DS-GVO oder eine Benachrichtigung nach 34 DS-GVO in einem
Ordnungswidrigkeitenverfahren gegen den Meldepflichtigen oder Benachrichtigenden nur mit
dessen Zustimmung verwendet werden. Ob diese Abweichung im nationalen Recht zuklnftig
Bestand haben wird, bleibt abzuwarten. Uber die Vereinbarkeit der Ausnahme mit Europarecht
besteht aktuell Uneinigkeit. Letztendlich werden wohl die Gerichte hiertber entscheiden. Es
empfiehlt sich daher aus Unternehmersicht, sich an den Anforderungen der DS-GVO zu
orientieren und die weitere Entwicklung aufmerksam zu beobachten.

Weitere Dokumente:

Hinweise des Bayerischen Landesamts far Datenschutzaufsicht:
https://www.lda.bayern.de/media/baylda ds-gvo 8 data breach notification.pdf

L) Datenschutz fiir kleine Unternehmen nach der EU-Datenschutz-Grundverordnung —
was andert sich?

Vorbemerkungen:

Sie wollen ein Unternehmen grinden oder besitzen bereits ein Unternehmen, das Kontakt zu
Endkunden hat? Dann sollten Sie bezlglich des Datenschutzes folgendes beachten:

Die EU-Datenschutz-Grundverordnung (DSGVO) erhoht zwar die Anforderungen an den
Datenschutz, vieles ist aber bisher schon geltende Rechtslage in Deutschland nach dem
Bundesdatenschutzgesetz (BDSG). Nachfolgend soll an einem praktischen Beispiel des
Muster-Unternehmens ,Homedreams®, Inh.: Miranda Mustera, Geschaftszweig: Einzelhandel
mit  selbst genahten  Wohnaccessoires, Angebot von  Selbstnahkursen  und
Einrichtungsberatung; Mitarbeiterlnnen: 4 [ab 10 Beschaftigte: Bestellung eines betrieblichen
Datenschutzbeauftragten] dargestellt werden, welche Anforderungen sich (neu) aus der
DSGVO ergeben.

1. Rechtsgrundlage fiir lhre Datenverarbeitung

a) Vertrag

Wenn Sie Kunden etwas verkaufen wollen oder Ihnen eine Dienstleistung erbringen wollen,
handelt es sich um die Anbahnung bzw. Erfullung eines Vertragsverhaltnisses. Hierzu
bendtigen Sie entsprechende Angaben ihrer Kunden (z. B. Name, Anschrift, Telefonnummer,
vielleicht auch darlberhinausgehende Angaben wie das Geburtsdatum, Kontodaten, Fotos).
Far die Grunddaten zur Abwicklung des Vertrags bendtigen Sie keine gesonderte Einwilligung
ihrer Kunden, flr darlberhinausgehende Daten ja. Falls der Vertrag erfullt ist und es keine
gesetzlichen Grunde fur seine Aufbewahrung mehr gibt (z. B. steuerliche oder
handelsrechtliche Grinde), missen die Daten geldscht werden.
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b) Einwilligung

In der Einwilligungserklarung missen Sie auf die jederzeitige Widerrufbarkeit dieser
Einwilligung hinweisen. Sie sollten hier nach obligatorischen und freiwilligen Daten trennen. Sie
konnen eine elektronische Einwilligung einholen, durfen aber keine voreingestellte Einwilligung
in Form eines Hakchens benutzen (,double-opt-in“). Zudem mussen Sie ihre Kunden daruber
informieren, zu welchem Zweck Sie diese Daten verarbeiten wollen. Sie mussen die
Einwilligungen dokumentieren.

c) Sie mussen Informationspflichten erfullen:

Name und Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters,

Kontaktdaten des Datenschutzbeauftragten,

Zwecke der Verarbeitung und Rechtsgrundlage,

wenn die Verarbeitung auf Art. 6 Abs. 1 f beruht: berechtigtes Interesse des Verantwortli-

chen,

ggf. Empfanger oder Kategorien von Empfangern,

e Absicht der Ubermittlung in ein Drittland/internationale Organisation sowie das Vorhanden-
sein oder Fehlen eines Angemessenheitsbeschlusses der Kommission,

e Dauer der Datenspeicherung,

e Bestehen eines Rechts auf Auskunft, Berichtigung, Léschung, Einschrankung der Verarbei-
tung, Widerspruchsrecht und Recht auf Datenubertragbarkeit,

e Recht auf Widerruf einer Einwilligung (bei Verarbeitung mit Art. 6 Abs. 1 a 0. Art. 9 Abs. 2
a),

e Bestehen eines Beschwerderechts gegenuber einer Aufsichtsbehorde,

¢ Information, ob die Bereitstellung der personenbezogenen Daten gesetzlich vorgeschrieben
oder fur einen Vertragsabschluss erforderlich ist und welche mdglichen Folgen die Nichtbe-
reitstellung hatte,

e das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling (Art. 22).

Diese Informationspflichten missen zum Zeitpunkt der Erhebung gegentiber dem — zukunftigen
— Kunden erflllt werden.

Falls die Daten nicht bei der betroffenen Person erhoben wurden, muss die Quelle angegeben
werden.

Fiar die Nutzer Ihrer Internetseite mussen Sie bekannt geben, ob und welche Cookies Sie
verwenden und ob Sie die Nutzer der Seiten tracken. Nutzen Sie hierfur einen Dienstleister,
mussen Sie dazu eine Vereinbarung Uber die Auftragsverarbeitung schlielen. Hat der
Dienstleister seinen Sitz in einem Drittland, z. B. den USA, mussen Sie prufen, ob die
Weitergabe der Daten Uber EU-Standardvertragsklauseln oder Uber Privacy Shield abgesichert
ist. Dabei handelt es sich um eine Vereinbarung zwischen der EU und den USA zur
Angemessenheit des Datenschutzniveaus bei denjenigen Unternehmen, die die
Anforderungen von Privacy Shield erflllen.
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2. Dienstleister

a) Wo verarbeiten Sie diese Daten? Auf Inrem eigenen Server oder bei einem Dritten?

Bei letzterem mussen Sie eine schriftliche (oder elektronische) Vereinbarung Uber die
Auftragsverarbeitung schliellen, denn der IT-Dienstleister darf die Daten nur nach Ihrer
Weisung verarbeiten. Liegen die Daten auf Ihrem eigenen Server, nutzen Sie aber eine
Cloud-Anwendung, mussen Sie klaren, ob die Daten in Deutschland, in Europa oder in den
USA gespeichert sind. Im letzteren Fall handelt es sich um einen Datentransfer in
Drittlander, so dass Sie hierfur eine besondere Grundlage bendtigen, wenn die Daten in die
USA ubermittelt werden.

b) Haben Sie einen Internetauftritt, der von einer Webdesignagentur gestaltet wird? Hat die
Webdesignagentur Zugriff auf die personenbezogenen Daten, die lhre Interessenten/Kun-
den dort angeben? Dann mussen Sie auch hier eine Vereinbarung Uber die Auftragsverar-
beitung schlielRen. Zudem sind Sie nach dem Telemediengesetz verpflichtet, ein sogenann-
tes Impressum zu haben, d. h. Sie mussen hier angeben: Name, Anschrift, Rechtsform, E-
Mail-Adresse, Umsatzsteuer-ldentnummer usw. [Bei mehr als 10 Beschaftigten mussen Sie
zusatzlich angeben, inwieweit Sie bereit oder verpflichtet sind, an einem Verfahren vor einer
Verbraucherschlichtungsstelle teilzunehmen (§§ 36, 37 Verbraucherstreitbeilegungsge-
setz).] Bei Online-Vertragen mussen Sie lhrer Informationspflicht nach Art. 14 der sog ODR-
Verordnung nachkommen.

c) Wollen Sie Ihre Buchfuhrung, insbesondere auch die Gehaltsabrechnung lhrer Mitarbeiter,
uber einen Steuerberater abwickeln, missen Sie hierzu einen entsprechenden Dienstver-
trag schliel3en.

d) Wollen Sie ein Inkassounternehmen einschalten, um sdumige Kunden zur Zahlung auffor-
dern zu lassen, bendtigen Sie hierflr ebenfalls einen Dienstvertrag.

e) Falls Sie einen elektronischen Bezahldienst nutzen, missen Sie mit ihm einen Dienstleis-
tungsvertrag schliel3en.

3. Lieferanten

Haben Sie Lieferanten, von denen Sie ebenfalls Daten, wie Name, Anschrift, Telefonnummer,
Produktangebot, Ansprechpartner, URL der Homepage und E-Mail-Adressen gespeichert
haben, so fallen auch diese Angaben unter das Vertragsverhaltnis bzw. Sie bendtigen fur
bestimmte Angaben ebenfalls die Einwilligung der Person zur Speicherung ihrer Daten.

Industrie- und Handelskammer
@ Magdeburg

Fajiona/. UntornehmeriSch. Stark 4 5



Verwaltung, Recht und Steuern

4. Mitarbeiter

Sie mussen |hre Mitarbeiter darUber informieren, welche Daten und zu welchem Zweck sie
diese verarbeiten. Sollten Sie lhren Mitarbeitern die private Nutzung von E-Mails und des
Internets in der Arbeitszeit gestatten, sollten Sie dazu klaren, welchen Umfang diese Nutzung
umfassen darf und dass die Nutzung bestimmte Inhalte nicht betreffen darf. Die Gestattung
konnen Sie mit einer Einwilligung verbinden, dass die Mitarbeiter Ihre Kontrollen gestatten,
damit weder Inhalt noch Umfang der Nutzung gegen Gesetze und die arbeitsrechtlichen
Pflichten verstoRen. Diese Einwilligung muss in Schriftform erfolgen.

5. datenschutzrechtliche Anforderungen

Sie mussen lhre Verfahren in einem sogenannten Verzeichnis fur die Verarbeitungstatigkeiten
mit folgenden Angaben dokumentieren:

¢ Name und Kontaktdaten des Verantwortlichen, des Vertreters, ggfs. des gemeinsam Ver-
antwortlichen sowie des etwaigen Datenschutzbeauftragten

Zweck der Verarbeitung

Rechtsgrundlage

Kategorie der betroffenen Personen und personenbezogenen Daten

Kategorie von Empfangern der Daten

Ubermittlung in Drittstaaten

Ldschfristen

Allgemeine Beschreibung der technischen und organisatorischen Mallnahmen zur Daten-
sicherung

Falls Sie Mitarbeiter haben, missen Sie sie auf die Vertraulichkeit von Daten verpflichten (auf
das Berufsgeheimnis mussen Sie verpflichten, soweit solche Daten verarbeitet werden) und
sie auf den Datenschutz hinweisen bzw. sie angemessen schulen und dies dokumentieren. Sie
sollten Uberlegen, wie Sie mit einem Auskunftsersuchen umgehen, wenn jemand erfahren
mdchte, welche Daten Sie Uber ihn gespeichert haben. Sie sollten zusatzlich schauen, ob Sie
einen Prozess aufsetzen, falls es zu Datenverstofien kommt und Sie dies innerhalb von 72
Stunden der Aufsicht melden missen. Die betroffene Person mussen Sie unverzlglich Uber
den Datenverstol} informieren.

Sie mussen ein Loschkonzept vorsehen (geregelt fur: 6 Jahre Geschaftsbriefe, 10 Jahre
steuerrelevante Unterlagen, 6 Monate Bewerbungsunterlagen). Alle anderen Daten bzw.
Dokumente mit personenbezogenen Daten mussen geldscht bzw. vernichtet werden, wenn sie
nicht mehr benotigt werden. Daran schliel3t sich die Frage an, wie datenschutzkonform
Unterlagen vernichtet werden kdnnen und mussen (Datentrager zerstéren, Papierunterlagen
mit personenbezogenen Daten schreddern).

6. technisch-organisatorische MaBnahmen

Sie betreffen die Frage, wie sicher Ihre Informationssicherheit (IT, Sicherheit im Blro/Geschaft)
ist; auch dies muss dokumentiert werden. Sie mussen insbesondere mit Inrem Steuerberater
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klaren, wie die sensiblen Daten ihrer Mitarbeiter (Gesundheitsdaten, Religionszugehdrigkeit)
gut geschiutzt sind. Hierzu muissen bestimmte Mallnahmen ergriffen werden
(Risikobewertung/Datenschutz-Folgenabschatzung). Eine Ubermittlung per E-Mail ohne
weitere Sicherheitsmalinahmen ist datenschutzrechtlich nicht zulassig. Nachstehende Punkte
geben einen groben Anhaltspunkt fur solche MalRnhahmen:

a) Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
aa) Zutrittskontrolle

MalRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen,
mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

bb) Zugangskontrolle

Malnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kdnnen.

cc) Zugriffskontrolle

MalRnahmen, die  gewabhrleisten, dass die zur  Benutzung eines
Datenverarbeitungssystems Berechtigten ausschliefBlich auf die ihrer
Zugriffsberechtigung  unterliegenden  Daten  zugreifen  konnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen.

dd) Trennungskontrolle

MalRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden koénnen.

b) Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
aa) Weitergabekontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdénnen, und dass
Uberprift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenubertragung vorgesehen ist.

bb) Eingabekontrolle/Verarbeitungskontrolle

Malnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind.

cc) Dokumentationskontrolle

Malnahmen, die gewahrleisten, dass die Verfahrensweisen bei der Verarbeitung
personenbezogener Daten in einer Weise dokumentiert werden, dass sie in zumutbarer
Weise nachvollzogen werden kdnnen.
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dd) Auftragskontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kdnnen.

ee) Verfugbarkeitskontrolle

Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen =zufallige
Zerstorung oder Verlust geschutzt sind.

ff) Belastbarkeit (Widerstandsfahigkeit/ Resilienz von Systemen/ Diensten)

MalRnahmen die gewahrleisten, dass technische Systeme, bei Storungen bzw. Teil-
Ausféllen nicht vollstandig versagen, sondern wesentliche Systemdienstleistungen
aufrechterhalten werden.

Haben Sie Ihre Daten so gesichert, dass Sie sie bei einem eventuellen Verlust wiederherstellen
kénnen?

Bei der Einholung der Einwilligung Ihrer Kunden missen Sie nicht nur die
datenschutzrechtlichen Anforderungen erflullen, sondern auch bei einer Einwilligung zur
Werbung das Gesetz gegen unlauteren Wettbewerb (UWG) beachten.

M) Datenschutz-Folgenabschatzung

Vorbemerkung:

Die Datenschutz-Grundverordnung (DSGVO) regelt die Rahmenbedingungen fur Datenschutz
und Datensicherheit. Hierbei fuhrt sie flr die Verarbeitung von personenbezogenen Daten
einen risikobasierten Ansatz ein. Dies bedeutet: Je risikoreicher und schadensgeneigter eine
Verarbeitung von Daten fur Betroffene sein kann, umso hdéhere Anforderungen stellt die
DSGVO an die Anwendung, Art. 24, 32 DSGVO. Immer dann, wenn eine Datenverarbeitung
fur die Rechte und Freiheiten einer Person ein hohes oder ein sehr hohes Risiko zur Folge hat,
hat der Verantwortliche vor deren Einfuhrung eine sog. Datenschutz-Folgenabschatzung
(DSFA) vorzunehmen und zu ermitteln, welche Folgen eine geplante Verarbeitung fir den
Schutz der Daten Betroffener hatte. Uber das Instrumentarium der DSFA sollen Risiken
beschrieben, bewertet und reduziert werden.

Lasst sich ein (sehr) hohes Risiko nicht durch angemessene technische und/oder
organisatorische Malnahmen reduzieren, ist fur den Einsatz der Anwendung vorab eine
Genehmigung der zustandigen Datenschutzaufsichtsbehoérde einzuholen.
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Eine DSFA ist zu Uberprifen und anzupassen, sollten neue Risiken hinzukommen, die bereits
behandelte Risiken andern oder wesentlich erschweren. Uber Prufroutinen kann sichergestellt
werden, dass eine DSFA noch aktuell ist.

Behandlung bereits vorhandener Datenverarbeitungen

Fir diese gibt es keinen Bestandsschutz, d. h. eine DSFA ist durchzuflhren, wenn die
Voraussetzungen hierfur vorliegen oder neue Risiken zu einer entsprechenden Wertung
fuhren. Gestutzt auf Erwagungsgrund 171 der DS-GVO sehen die Leitlinien zu DSFA der Art.-
29-Datenschutzgruppe (Stand: 04.10.2017)* vor, dass eine DSFA nicht durchzufuhren ist,
wenn eine Datenschutzaufsicht oder ein Datenschutzbeauftragter eine Datenverarbeitung im
Wege einer sog. ,Vorabkontrolle“ vorab gepruft hat. Derartige Prif-entscheidungen bleiben in
Kraft, bis diese geandert, ersetzt oder aufgehoben sind.

Vorgehensweise

1. Fur jede Verarbeitung ist mittels einer systematischen Risikobewertung (sog. ,Schwel-
lenwertanalyse®) zu klaren, ob eine Datenschutz-Folgenabschatzung durchgefiahrt wer-
den muss. Das Ergebnis ist zu dokumentieren (z. B. bei der Beschreibung der Verarbei-
tung im sog. Verzeichnis von Verarbeitungstatigkeiten).

2. FUr mehrere ahnliche Verarbeitungsvorgange (umfasst alle Daten, Systeme [Hard- und
Software] und Prozesse) reicht eine Abschatzung, sofern diese ein ahnlich hohes Risiko
haben.

3. Vorstufe einer Risikobewertung ist eine Schutzbedarfsfeststellung der zu verarbeitenden
personenbezogenen Daten anhand der Datenarten (Kundendaten, Mitarbeiterdaten,
Steuerdaten, Gesundheitsdaten etc.):
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Schutzbedarfskategorien — Schadensschwere

Schutz- Klasse Erlauterungen Beispiele
bedarf Beeintrachtigung des
Personlichkeitsrechts
Normal 1 Ware fur Betroffene als tolerabel | Gering:
(Gering glnzustqfen. !.E'n r_nogl_!cher Offentliche Reqister,
oder ateqmlssbrauch hatte nur geringfugige Anschrift, Kontaktdaten
mittel) Aqswwkungen " .
(wirtschaftlich/gesellschaftspolitisch) fur
Betroffene. Mittel:
e Nicht zur Verdffentlichung bestimmte | Daten Uber Geschafts-
Daten und .
e Geringfiigige Schaden bei Verdffent- | Vertragsbeziehungen,
lichung/Verfalschung Kontostande,
Prufungsergebnisse,
Personaldaten  (soweit
nicht Stufe 2),
Kreditauskinfte
Hoch 2 Ware fur Betroffene als erheblich | Steuerdaten, strafbare
einzustufen. Ein moglicher | Handlungen; Daten, die
Datenmissbrauch  hatte  erhebliche | einem Berufs-,
Auswirkungen Geschafts-, Fernmelde-
(wirtschaftlich/gesellschaftspolitisch, oder
ggf. Beeintrachtigung der personlichen | Mandantengeheimnis
Unversehrtheit) flr Betroffene. unterliegen;
e Sensible Daten Personaldaten  (soweit
e Hohe Folgeschaden bei Verdffentli- | nicht Stufe 1) wie z. B.
chung/Verfalschung Beurteilungen, berufliche
Laufbahn, Angaben Uber
Behinderung etc.
sehr hoch | 3 Ware fur Betroffene als besonders | Adressen von
bedeutsam und als nicht tolerabel | polizeilichen V-Leuten,
einzustufen. Ein moglicher | Adressen von Zeugen in
Datenmissbrauch bedeutet fur | bestimmten
Betroffene Strafverfahren
wirtschaftlichen/gesellschaftspolitischen
Ruin oder beeintrachtigt die personliche
Unversehrtheit gravierend.
e Hochsensible Daten

+
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e Veroffentlichung/Verfalschung ver-
letzt Personlichkeitsrechte, verur-
sacht Schaden an Leib und Leben o-
der Ansehender Betroffenen

Bestandteile einer Datenschutz-Folgenabschatzung

1. Risikobewertung

Das Datenschutzrisiko fur den Betroffenen, dessen Daten verarbeitet werden (nicht ein
Schadensrisiko fur das Unternehmen), ist anhand objektiver Kriterien (Art, Umfang, Umstande
und Zwecke einer Verarbeitung) zu bestimmen

e nach der Eintrittswahrscheinlichkeit (zu berlcksichtigen ist hier auch die Risiko-Quelle,
also der Angreifer und ein durch diesen zu verursachender Schaden)

e nach der Schwere des Schadens
o In einer Skalierung

a) vernachlassigbar/begrenzt B (normal)
b) wesentlich - (hoch)
c) maximal [ (sehr hoch)

Eine Datenschutz-Folgenabschatzung ist nur durchzufihren, wenn eine Risikobewertung
ergibt, dass eine Datenverarbeitung ein hohes oder sehr hohes Risiko (in der Skalierung:
ausschlieBlich die gelben und roten Felder) flr die Betroffenen, deren Daten verarbeitet
werden, zur Folge hat.

Ergebnis: Hohes Risiko + SEHINONESIRISIRG = Datenschutz-Folgenabschatzung

Verfahren zur Risikobestimmung

e Hierfur gibt es keine einheitliche, gesetzlich vorgeschriebene Methode. Daher sollte eine
Risikobestimmung nach einem gangigen Verfahren (Best Practice: CNIL, ISO) erfolgen wie
z. B. nach dem Standard-Datenschutzmodell oder dem Muster einer Datenschutzaufsicht.
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Schutzbedarf/

Eintrittswahrscheinlichkeit

" Risikobestimmung
Schwere des Schadens
4. Maximal
3. Wesentlich
2. Begrenzt
1. Vernachlassigbar I
& Eintrittswahrscheinlichkeit
59 &
& s & &
& @“q‘ & @Qi
@ 1 N ™
~

Risikobereiche nach DS-GVO

m Geringes Risiko a]ll Risiko Hohes Risiko

Quelle: Bayerisches Landesamt fir Datenschutzaufsicht
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Praxis-Tipps:

v" EU-weit anerkannte Vorgehensmodelle zur Risikobestimmung einsetzen.

v' Das verwendete Vorgehensmodell muss das Verfahren gut dokumentieren (wichtiges
Kriterium flr einen massenhaften Einsatz).

v" MaBBnahmenkataloge (technisch-organisatorische MalRnahmen zur Verfugbarkeit, Ver-
traulichkeit, Integritat und Belastbarkeit) zur Behandlung von Risiken sollten gut doku-
mentiert und erprobt sein.

e Jedoch gibt es einheitliche Kriterien fur eine Risikobestimmung. Die Art. 29-Datenschutz-
gruppe hat in den Leitlinien zur DSFA* Kriterien festgelegt, anhand deren gepruft werden
sollte, ob eine DSFA durchgefuhrt werden muss. Dies soll umso wahrscheinlicher sein,
wenn mindestens zwei und mehr der nachfolgenden und als besonders riskant eingestuften
Kriterien erfullt sind:

o Scoring und Evaluierung, inkl. Profilbildung und Vorhersagen

o Automatisierte Entscheidungen mit rechtlicher oder im Gewicht vergleichbarer Wirkung

o systematische Beobachtung (z. B. von Arbeitsraumen)

o Sensible Daten

o Datenverarbeitung in grollem Umfang

o Datensatze, die abgeglichen oder kombiniert werden

o Daten von besonders schutzbedurftigen Personen (z. B. Arbeitnehmer, Kinder)

o Innovative Nutzung oder Verwendung von technologischen und organisatorischen Lo6-
sungen (z. B. eine Kombination aus Fingerabdruckscan und Gesichtserkennung)

o Betroffene kdnnen ein Recht oder eine Dienstleistung ohne vorgeschaltete Datenver-
arbeitung nicht in Anspruch nehmen (z. B.: Eine Bank verlangt die Durchleuchtung von
Daten eines potenziellen Kreditkunden vor einer Entscheidung Uber einen Vertragsab-
schluss)

2. Schaden

Ein Mensch kann durch eine Datenverarbeitung physische, materielle und immaterielle Scha-
den erleiden. Bezogen auf die geplante Anwendung ist zu klaren, welche Schaden aus der
Datenverarbeitung fur Betroffene resultieren kdnnen.

Beispielhaft nennt die DS-GVO hier

Diskriminierung

Identitatsdiebstahl

Rufschadigung

Finanzieller Verlust

Hinderung der Kontrolle Uber eigene Daten
Profilbildung mit Standortdaten
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3. Risikominimierung

Wer personenbezogene Daten verarbeiten will, ist verpflichtet, im Verhaltnis zum Risiko nach
dem Stand der Technik angemessene (nicht: neueste und teuerste) Maldnahmen zum Schutz
der Daten zu ergreifen, diese regelmallig, bei Bedarf sogar unverzuglich zu Uberprifen und
erforderlichenfalls upzudaten. In der Regel handelt es sich um eine Kombination aus

e organisatorischen MaRnahmen (z. B. Datenschutzschulung von Mitarbeitern, interne
Regelungen zum Datenschutz, Notfallkonzept) und

e technischen MalRnahmen (z. B. Einsatz von Firewall und Virenscanner und deren zeit-
gemaler Update, Verschllsselung von Daten).

4. Nachweise hiertber erbringen (Dokumentation!)

Die Durchfuhrung einer Datenschutz-Folgenabschatzung ist eine gesetzliche Pflicht. Deren
Einhaltung muissen verantwortliche Stellen nachweisen. Der Nachweis ist Bestandteil der
Rechenschaftspflicht. Diese verpflichtet verantwortliche Stellen, alle Vorgaben der DS-GVO
einzuhalten, wirksam umzusetzen, zu Uberprifen und bei Bedarf nachzubessern.

Zu dokumentieren sind:

e die Durchfihrung einer Risikobewertung,
e das Ergebnis der Analyse (normales, hohes, sehr hohes Risiko) und
e eine daraus ggf. abzuleitende DSFA

o Ergebnis =» keine DSFA, da

= Whitelist
Datenschutzaufsichtsbehdrden kénnen (optional) eine Liste von Verarbeitungstatig-
keiten (sog. Whitelist) veroffentlichen, die aus ihrer Sicht nie hochrisikobehaftet sind
und damit keiner DSFA bedurfen.
Offen ist, ob die Datenschutzaufsichtsbehérden von dieser gesetzlichen Méglichkeit
Gebrauch machen werden.

= Die Verarbeitungsvorgange vor dem 25.05.2017 von einer Datenschutzaufsichtsbe-
horde oder einem Datenschutzbeauftragten im Wege einer Vorabkontrolle gepruft
worden sind.

= die Verarbeitung eine gesetzliche Aufgabe nach Art. 6 Abs. 1 ¢ DS-GVO (Erfullung
einer rechtlichen Verpflichtung) oder Art. 6 Abs. 1 e DS-GVO (Wahrnehmung einer
Aufgabe im offentlichen Interesse oder in Ausubung offentlicher Gewalt) ist; eine
allgemeine DSFA hierflr ist bereits bei Erlass der Rechtsgrundlage (z. B. Gewerbe-
register) vorgenommen worden, und der Mitgliedstaat hat die Durchfihrung einer
DSFA fur nicht notwendig erklart.

= Kein hohes Risiko als Ergebnis der Prifung.
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o Ergebnis = DSFA, da

= Blacklist
Datenschutzaufsichtsbehdrden mussen eine sog. Blacklist veroffentlichen. Diese
enthalt Datenverarbeitungen, die aus Sicht der Datenschutzaufsicht generell ein ho-
hes Risiko haben und daher stets (ohne weitere sonstige Prifung) vor deren Einsatz
eine Vorabkonsultation der Aufsicht erfordern.

= Ergebnis der Risikobewertung:
(sehr) hohes Risiko und eine Risikoreduzierung ist nicht moglich.

FUhren geeignete technische und/oder organisatorische Mallhahmen dazu, dass fur die Daten
Betroffener ein (sehr) hohes Risiko in ein normales Risiko reduziert werden kann, ist keine
Datenschutz-Folgenabschatzung durchzufiihren. So muss ein hoher Schutzbedarf (z. B.
biometrische Daten, Personalaktendaten) fur sich allein nicht zwingend zu einem hohen Risiko
fuhren, sondern nur dann, wenn gleichzeitig die Eintrittswahrscheinlichkeit flr einen Vorfall
hoch ist.

Mindestinhalt einer Datenschutz-Folgenabschatzung
Diesen legt die DSGVO wie folgt fest

e Systematische Beschreibung der Verarbeitungsvorgange und Zwecke

¢ Notwendigkeit und VerhaltnismaRigkeit der Verarbeitung im Verhaltnis zum Zweck der
Verarbeitung

¢ Risikobewertung (s. 0.)

e Geplante AbhilfemalRnahmen zur Bewaltigung der Risiken

=>» Verbleibt ein (sehr) hohes Restrisiko, bedeutet dies Folgendes:

e Der Verantwortliche hat eine Datenschutz-Folgenabschatzung durchzufthren.

e Ferner hat er vor einem Einsatz einer derartigen Datenverarbeitung die zustandige Da-
tenschutzaufsichtsbehorde zu konsultieren und

e deren Entscheidung (z. B. Einsatz nur nach Ergreifung weiterer Schutzmal3nahmen,
Verbot der geplanten Verarbeitung) zu beachten.

Rolle des Datenschutzbeauftragten

Hat eine verantwortliche Stelle freiwillig oder aufgrund gesetzlicher Vorgabe einen betrieblichen
Datenschutzbeauftragten bestellt, so legt die DSGVO bezogen auf Datenschutz-
Folgenabschatzungen Folgendes fest:

¢ Die verantwortliche Stelle hat den Rat des Datenschutzbeauftragten einzuholen.

e Zu den Aufgaben eines Datenschutzbeauftragten gehort auf Anfrage die Beratung im
Zusammenhang mit der Durchfihrung einer DSFA und die Uberwachung ihrer Durch-
fuhrung.
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Prozessschritte einer DSFA

1.
2.
3.

10.
11.
12.
13.

14.

15.

DSFA-TEAM erstellen
Prufplanung
Beurteilungsumfang festlegen

z. B.
a. Beschreibung des Verarbeitungsvorgangs
b. inkl. der Datenfliusse und Zwecke der Verarbeitung in Abgrenzung zu anderen

(Geschafts-)Prozessen
Akteure und Betroffene identifizieren
d. h. Datenschutzbeauftragten, Betriebsrat und ggf. Betroffene einbinden
Prufung der Notwendigkeit/Verhaltnismalligkeit bezogen auf den Verarbeitungszweck
Rechtsgrundlagen flur die Verarbeitung prifen und dokumentieren
Risikoquellen identifizieren
(Beweggrunde, Ziele, Eintrittswahrscheinlichkeit)
Risikobewertung unter Berucksichtigung

a. maoglicher physischer, materieller oder immaterieller Schaden,
b. deren Schwere sowie
C. Eintrittswahrscheinlichkeit

Auswahl geeigneter Abhilfemalinahmen

a. u. a. durch technische und organisatorische Malinahmen (toMs) und
b. verbleibende Restrisiken eruieren und dokumentieren
DSFA-Bericht erstellen

Abhilfemalinahmen umsetzen

Abhilfemallnahmen auf Wirksamkeit testen

Dokumentation

a. des DSFA-Berichts und

b. der Uberpriifung der Wirksamkeit der Ma3nahmen
Freigabe der Verarbeitungsvorgange

inkl. Uberprifung und Audit einer DSFA und deren Aktualisierung
DSFA fortschreiben bei Aktualisierungsbedarf.
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Publikationen

e *Artikel-29-Datenschutzgruppe: WP-29- Leitlinien zur Datenschutz-Folgenabschatzung
(DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung
2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt*: 17/DE WP 248 rev.01 vom
04.04.2017 (Stand: 04.10.2017)
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083

e Kurzpapier Nr. 5 der Datenschutzkonferenz (DSK) — Datenschutz-Folgenabschatzung
nach Art. 35 DS-GVO
https://www.lda.bayern.de/de/datenschutz_eu.html

e Bitkom e. V. Leitfaden ,Risk Assessment & Datenschutz-Folgenabschatzung,
https://www.bitkom.org/Bitkom/Publikationen/index.jsp

¢ Internationale Norm: ISO/IEC 29134 (project), Information technology — Security techni-
ques — Privacy impact assessment — Guidelines, International Organization for Standar-
dization (ISO) — enthalt Leitlinien fur Methodiken zur Durchfuhrung einer DSFA

e Planspiel des ULD Schleswig-Holstein: https://www.datenschutzzentrum.de/uploads/da-
tenschutzfolgenabschaetzung/20171106-Planspiel-Datenschutz-Folgenabschaet-

zung.pdf

Beispiele fur EU-weite allgemeine Rahmenbedingungen

e Deutschland: Standard-Datenschutzmodell (SDM)
https://www.datenschutzzentrum.de/sdm/

e Frankreich: Privacy Impact Assessment (PIA), Commission nationale de linformatique
et des libertés (CNIL) — Leitlinien der franzésischen Datenschutzaufsichtsbehorde,
https://www.cnil.fr/fr/node/15798

Beispiele fir EU-weite branchenspezifische Rahmenbedingungen

e Privacy and Data Protection Impact Assessment Framework for RFID Applica-
tions32.[Rahmenvertrag fur RFID-Anwendungen fur die Datenschutz-Folgenabschat-
zung zu Methodiken.]

e http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2011/wp180 annex en.pdf

e Muster fur die Datenschutz-Folgenabschatzung fir intelligente Netze und intelligente
Messsysteme33
http://ec.europa.eu/enerqgy/sites/ener/fi-
les/documents/2014 dpia_smart_grids_forces.pdf
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N) Wahrung der Vertraulichkeit bei der Verarbeitung personenbezogener Daten durch
nicht-6ffentliche Stellen

Die Beschaftigten von Unternehmen, in denen personenbezogene Daten verarbeitet werden,
mussen ab 25.05.2018 auf die Vertraulichkeit (bisher: Datengeheimnis) verpflichtet werden.
Nachstehend finden Sie ein Muster hierfur.

Verpflichtungserklarung zur Wahrung der Vertraulichkeit bei der Verarbeitung
personenbezogener Daten durch nicht-6ffentliche Stellen*

Name der verantwortlichen Stelle
Sehr geehrte(r) Frau/Herr.....................

aufgrund lhrer Aufgabenstellung verpflichte ich Sie auf die Wahrung der Vertraulichkeit
personenbezogener Daten nach Art. 5 Abs. 1 f, Art. 32 Abs. 4 Datenschutz-Grundverordnung
(DS-GVO), zu denen Sie im Rahmen |hrer Tatigkeit Zugang erhalten oder Kenntnis erlangen.
Es ist Ihnen untersagt, unbefugt personenbezogene Daten zu verarbeiten.

Diese Verpflichtung besteht auch nach Beendigung Ihrer Tatigkeit fort.

VerstoRe gegen die Vertraulichkeit konnen nach Art. 83 Abs. 4 DS-GVO, §§ 42, 43 BDSG
sowie nach anderen Strafvorschriften (s. Anlage) mit Freiheits- oder Geldstrafe geahndet
werden.

In der Verletzung der Vertraulichkeit kann zugleich eine Verletzung arbeits- oder
dienstrechtlicher Schweigepflichten liegen.

Eine unterschriebene Zweitschrift dieses Schreibens reichen Sie bitte an die Personalabteilung
zuruck.

Ort, Datum Unterschrift der verantwortlichen Stelle

Uber die Verpflichtung zur Vertraulichkeit und die sich daraus ergebenden Verhaltensweisen
wurde ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung (Texte der Art. 5, Art. 32 Abs.
4, Art. 83 Abs. 4 DS-GVO, der §§ 42, 43 BDSG sowie der §§ 202a ff. StGB) habe ich erhalten.

Ort, Datum Unterschrift des Verpflichteten

* Diese Erklarung kann auf die Wahrung des Fernmeldegeheimnisses nach § 88 TKG (bei Mitwirkung an
geschaftsmafiger Telekommunikation) und allgemein auf die Wahrung von Betriebs- und Geschéaftsgeheimnissen
sowie Berufsgeheimnissen erweitert werden, Haufig ist die Verschwiegenheitsverpflichtung bei allgemeinen
Betriebs- und Geschéaftsgeheimnissen bereits im Arbeitsvertrag geregelt.
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Merkblatt zur Verpflichtungserklarung
Artikel 5 DS-GVO

(1) Personenbezogene Daten mussen

a) auf rechtmafige Weise, nach Treu und Glauben und in einer fur die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,Rechtmaligkeit, Verarbeitung nach Treu
und Glauben, Transparenz);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen nicht in ei-
ner mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im offentlichen Interesse liegende Archivzwecke, fur wissen-
schaftliche oder historische Forschungszwecke oder fur statistische Zwecke gilt geman
Artikel 89 Absatz 1 nicht als unvereinbar mit den ursprunglichen Zwecken (,Zweckbin-
dung®);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung
notwendige Mal} beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt wer-
den (,Richtigkeit®); 4.5.2016 L 119/35 Amtsblatt der Europaischen Union DE (1)Richtlinie
(EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015
uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015,
S.1).

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermoglicht, wie es flir die Zwecke, fur die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten durfen langer gespeichert werden, soweit die personen-
bezogenen Daten vorbehaltlich der Durchfihrung geeigneter technischer und organisa-
torischer MaRnahmen, die von dieser Verordnung zum Schutz der Rechte und Freihei-
ten der betroffenen Person gefordert werden, ausschlie3lich fur im &ffentlichen Interesse
liegende Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke
oder flr statistische Zwecke gemal} Artikel 89 Absatz 1 verarbeitet werden (,Speicher-
begrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezo-
genen Daten gewahrleistet, einschlie3lich Schutz vor unbefugter oder unrechtmafliger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder un-
beabsichtigter Schadigung durch geeignete technische und organisatorische Mal3nah-
men (,Integritat und Vertraulichkeit);
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Art. 32 Abs. 4 DS-GVO

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen,
dass ihnen unterstellte naturliche Personen, die Zugang zu personenbezogenen Daten
haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Art. 83 Abs. 4 DS-GVO

(4) Bei Verstdlken gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbul3en von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 %
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs
verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaf den Artikeln 8, 11,
25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;
c) die Pflichten der Uberwachungsstelle gemaf Artikel 41 Absatz 4.

§ 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht
allgemein zugangliche personenbezogene Daten einer grolden Zahl von Personen, ohne
hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zuganglich macht und hierbei gewerbsmafig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezo-
gene Daten, die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern
oder einen anderen zu schadigen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Ver-
antwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehorde.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Strafverfahren gegen
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den Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der Strafpro-
zessordnung bezeichneten Angehoérigen nur mit Zustimmung des Meldepflichtigen oder Be-
nachrichtigenden verwendet werden.

§ 43 BDSG

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder

2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu flinfzigtausend Euro geahndet wer-
den.

(3) Gegen Behorden und sonstige oOffentliche Stellen im Sinne des § 2 Absatz 1 werden keine
Geldbulden verhangt.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung
nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfahren nach dem
Gesetz uber Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden
oder seine in § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehdrigen nur mit
Zustimmung des Meldepflichtigen oder Benachrichtigenden verwendet werden.

Strafgesetzbuch (StGB):

§ 202a Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fur ihn bestimmt und
die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt werden.

§ 202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht fur ihn
bestimmte Daten (§ 202a Abs. 2) aus einer nichtoffentlichen Datentubermittiung oder aus der
elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen
Vorschriften mit schwererer Strafe bedroht ist.
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§ 202c Vorbereiten des Ausspahens und Abfangens von Daten
(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2)
ermdglichen, oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen Uberlasst, verbreitet
oder sonst zuganglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.

§ 202d Datenhehlerei

(1) Wer Daten (§ 202a Absatz 2), die nicht allgemein zuganglich sind und die ein anderer durch
eine rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen
Uberlasst, verbreitet oder sonst zuganglich macht, um sich oder einen Dritten zu bereichern
oder einen anderen zu schadigen, wird mit Freiheitsstrafe bis zu drei Jahren oder mit
Geldstrafe bestraft.

(2) Die Strafe darf nicht schwerer sein als die fur die Vortat angedrohte Strafe.

(3) Absatz 1 gilt nicht fur Handlungen, die ausschlieBlich der Erfullung rechtmaliger
dienstlicher oder beruflicher Pflichten dienen. Dazu gehoren insbesondere

1. solche Handlungen von Amtstragern oder deren Beauftragten, mit denen Daten
ausschlie3lich der Verwertung in einem Besteuerungsverfahren, einem Strafverfahren
oder einem Ordnungswidrigkeitenverfahren zugeflihrt werden sollen, sowie

2. solche beruflichen Handlungen der in § 53 Absatz 1 Satz 1 Nummer 5 der
Strafprozessordnung genannten Personen, mit denen Daten entgegengenommen,
ausgewertet oder veroffentlicht werden.

§ 203 Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persdénlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehorigen eines anderen Heilberufs, der fir
die Berufsausubung oder die Fuhrung der Berufsbezeichnung eine staatlich geregelte
Ausbildung erfordert,

2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlussprufung,

3. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem
gesetzlich geordneten Verfahren, Wirtschaftsprufer, vereidigtem Buchprufer,
Steuerberater, Steuerbevollmachtigten oder Organ oder Mitglied eines Organs einer
Rechtsanwalts-,  Patentanwalts-, = Wirtschaftsprufungs-, = Buchprufungs-  oder
Steuerberatungsgesellschaft,
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4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater fur Suchtfragen in einer
Beratungsstelle, die von einer Behorde oder Korperschaft, Anstalt oder Stiftung des
offentlichen Rechts anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 des
Schwangerschaftskonfliktgesetzes,

6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpadagogen oder

7. Angehorigen eines Unternehmens der privaten Kranken-, Unfall- oder
Lebensversicherung oder einer privatarztlichen, steuerberaterlichen oder anwaltlichen
Verrechnungsstelle anvertraut worden oder sonst bekanntgeworden ist, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum
personlichen Lebensbereich gehorendes Geheimnis oder ein Betriebs- oder
Geschaftsgeheimnis, offenbart, das ihm als

1. Amtstrager,

2. fur den offentlichen Dienst besonders Verpflichteten,

3. Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt,
4

. Mitglied eines fur ein Gesetzgebungsorgan des Bundes oder eines Landes tatigen
Untersuchungsausschusses, sonstigen Ausschusses oder Rates, das nicht selbst
Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen Ausschusses
oder Rates,

5. offentlich bestelltem Sachverstandigen, der auf die gewissenhafte Erflllung seiner
Obliegenheiten auf Grund eines Gesetzes formlich verpflichtet worden ist, oder

6. Person, die auf die gewissenhafte Erfullung ihrer Geheimhaltungspflicht bei der
Durchfuhrung wissenschaftlicher Forschungsvorhaben auf Grund eines Gesetzes
formlich verpflichtet worden ist, anvertraut worden oder sonst bekanntgeworden ist.
Einem Geheimnis im Sinne des Satzes 1 stehen Einzelangaben Uber personliche oder
sachliche Verhaltnisse eines anderen gleich, die fur Aufgaben der o&ffentlichen
Verwaltung erfasst worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche
Einzelangaben anderen Behorden oder sonstigen Stellen flr Aufgaben der 6ffentlichen
Verwaltung bekanntgegeben werden und das Gesetz dies nicht untersagt.

(2a) (weggefallen)

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absatzen 1 und 2
genannten Personen Geheimnisse den bei ihnen berufsmaRig tatigen Gehilfen oder den
bei ihnen zur Vorbereitung auf den Beruf tatigen Personen zuganglich machen. Die in den
Absatzen 1 und 2 Genannten durfen fremde Geheimnisse gegenuber sonstigen Personen
offenbaren, die an ihrer beruflichen oder dienstlichen Tatigkeit mitwirken, soweit dies fur
die Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen erforderlich ist;
das Gleiche gilt fur sonstige mitwirkende Personen, wenn diese sich weiterer Personen
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bedienen, die an der beruflichen oder dienstlichen Tatigkeit der in den Absatzen 1 und 2
Genannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein
fremdes Geheimnis offenbart, das ihm bei der Ausubung oder bei Gelegenheit seiner
Tatigkeit als mitwirkende Person oder als bei den in den Absatzen 1 und 2 genannten
Personen tatiger Beauftragter fir den Datenschutz bekannt geworden ist. Ebenso wird
bestraft, wer

1. als in den Absatzen 1 und 2 genannte Person nicht daftir Sorge getragen hat, dass eine
sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei der Ausibung oder bei
Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart, zur
Geheimhaltung verpflichtet wurde; dies gilt nicht fur sonstige mitwirkende Personen, die
selbst eine in den Absatzen 1 oder 2 genannte Person sind,

2. als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden Person,
die unbefugt ein fremdes, ihr bei der Ausubung oder bei Gelegenheit ihrer Tatigkeit
bekannt gewordenes Geheimnis offenbart, bedient und nicht dafur Sorge getragen hat,
dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht flr sonstige mitwirkende
Personen, die selbst eine in den Absatzen 1 oder 2 genannte Person sind, oder

3. nach dem Tod der nach Satz 1 oder nach den Absatzen 1 oder 2 verpflichteten Person
ein fremdes Geheimnis unbefugt offenbart, das er von dem Verstorbenen erfahren oder
aus dessen Nachlass erlangt hat.

(5) Die Absatze 1 bis 4 sind auch anzuwenden, wenn der Tater das fremde Geheimnis nach
dem Tod des Betroffenen unbefugt offenbart.

(6) Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern
oder einen anderen zu schadigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder
Geldstrafe.

Anmerkung:

§ 203 Abs. 1 Nr. 4a: Die anerkannten Beratungsstellen nach § 218b Abs. 2 Nr. 1 StGB stehen
den anerkannten Beratungsstellen nach § 3 des G uber die Aufklarung, Verhutung,
Familienplanung und Beratung gleich gem. BVerfGE v. 4.8.1992 | 1585 - 2 BvO 16/92 u.
a. -

Weiteres Muster-Dokument:

GDD- Praxishilfe Nr. XI nebst Musterformular:
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 11.pdf

(Muster einzeln als  Word-Dokument:
https://www.gdd.de/downloads/praxishilfen/Muster Verpflichtung auf Vertraulichkeit v1.4.do
CX)
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O) Beschaftigtendatenschutz

Vorbemerkungen

Die EU-Datenschutz-Grundverordnung (DSGVO) trifft keine inhaltlichen Regelungen zum
Datenschutz im Beschaftigungsverhaltnis, sondern Uberlasst es dem nationalen Gesetzgeber,
hierzu Vorschiften zu erlassen. Der deutsche Gesetzgeber hat das innerhalb der Anderung des
Bundesdatenschutzgesetzes (BDSG) mit § 26 getan. Dieser lehnt sich weitgehend an den §
32 des noch geltenden BDSG an.

I. Rechtsgrundlagen

Die Geltung der Vorschriften der DSGVO und des BDSG setzt keine IT-gestutzte Verarbeitung
von Personaldaten voraus; sie gelten auch fur in Papierform gefuihrte Personalakten, § 26 Abs.
7 BDSG.

Die Datenverarbeitung ist zulassig, wenn sie zur Entscheidung Uber die Begrindung eines
Beschaftigungsverhaltnisses (z. B. Bewerberdaten), fur seine Durchfuhrung oder Beendigung
erforderlich ist. Dazu gehoéren Pflichten, die sich aus Gesetzen (z. B. Steuer- oder
Sozialgesetze), aus Tarifvertragen sowie Betriebs- oder Dienstvereinbarungen ergeben.

Die Verarbeitung besonderer Kategorien von Daten (z. B. Religionszugehorigkeit,
Gesundheitsdaten) ist nach der DSGVO nach Art. 9 Abs. 2 Buchstabe b), § 26 Abs. 3 BDSG
zulassig.

Il. Wer ist Beschaftigter?

Nach § 26 Abs. 8 BDSG umfasst der Begriff auch Leiharbeitnehmerinnen sowie Bewerberlnnen
und ausgeschiedene Arbeitnehmerlnnen.

lll. Einwilligung

Falls der Arbeitgeber fur die Datenverarbeitung eine Einwilligung des Beschaftigten bendtigt,
muss sie nach § 26 Abs. 2 BDSG in Schriftform eingeholt werden. Die Freiwilligkeit der
Einwilligung wird vermutet, wenn sich fur den Arbeitnehmer ein rechtlicher oder wirtschaftlicher
Vorteil ergibt (z. B. betriebliche Altersversorgung). Der Beschaftigte ist dabei auf die
jederzeitige Widerrufsmoglichkeit seiner Einwilligung hinzuweisen. Insofern muss jedes
Unternehmen Uberprifen, ob bisherige Einwilligungen, die von den Beschaftigten eingeholt
wurden, noch gultig sind. Die Anforderungen ergeben sich aus Art. 7 DSGVO. Fehlt es also an
dem Hinweis auf das jederzeitige Widerrufsrecht und an der Darstellung des Zwecks der mit
der Einwilligung verfolgten Datenverarbeitung, bestehen berechtigte Zweifel an der Gultigkeit
der alten Einwilligungen nach dem 25.05.2018.

Nach Art. 22 Abs. 2 Buchstabe c) DSGVO bedarf eine automatisierte Entscheidung z. B. in
Fallen elektronischer Scoring-Verfahren im Personalbereich einer ausdricklichen Einwilligung
der Beschaftigten.
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Die Einwilligungen z. B. zur Verwendung eines Fotos des Beschaftigten im Internet oder zur
privaten Nutzung von E-Mail und Internet mit Uberpriifungsrecht des Arbeitgebers sollten auf
vom Arbeitsvertrag getrennten Dokumenten eingeholt werden, weil sonst bei jedem neuen
Einwilligungserfordernis der Arbeitsvertag geandert werden misste.

IV. Kollektivvereinbarungen

Bisherige Betriebs- oder Dienstvereinbarungen miissen ebenfalls auf ihre Ubereinstimmung
mit der DSGVO Uberpriuft werden. Dabei geht es insbesondere um die erhdhten
Transparenzplichten nach Art. 13 und 14 DSGVO, also die Informationspflichten gegenuber
der betroffenen Person, hier den Beschaftigten. Die Informationspflichten betreffen
insbesondere den genauen Datenkranz, der verarbeitet wird, die Zwecke sowie die Angaben,
an wen die Daten Ubermittelt werden. Davon umfasst ist auch der Hinweis auf etwaige
Ubermittlungen in Drittstaaten. Die Beschaftigten missen auch Uber ihre Rechte nach Art. 12
DSGVO informiert werden:

- Auskunftsrecht, Art. 15

- Recht auf Berichtigung der Daten, Art. 16

- Recht auf Loschung von Daten, Art. 17

- Recht auf Einschrankung der Verarbeitung, Art. 18
- Recht auf Datenubertragbarkeit, Art. 20.

V. Datentransfer im Konzern

Als Rechtsgrundlage fiir eine Ubermittlung von Personaldaten innerhalb eines Konzerns z. B.
an die Tochter oder an die Konzernmutter, die die gesamte Personalverwaltung durchfuhrt,
kann auf Art. 6 Abs. 1 Buchstabe f) gestutzt werden, wenn die Erforderlichkeit flr den Transfer
dargelegt werden kann. Damit ware auch eine Ubermittlung von Daten in Drittstaaten zul&ssig,
wenn das angemessene Datenschutzniveau nach den Mechanismen der Art. 44 ff. DSGVO
nachgewiesen werden kann.

VI. Datenschutz-Folgenabschatzung

Da zur Erfullung z. B. der Verpflchtung zur Abflhrung der Kirchensteuer die
Religionszugehorigkeit erfasst werden muss, muss fur die Verarbeitung der
Personalstammdaten eine Datenschutz-Folgenabschatzung nach Art. 35 DSGVO durchgeftihrt
werden. Das gilt auch wegen der Verarbeitung von Gesundheitsdaten (z. B. Krankmeldungen,
betriebliches Wiedereingliederungsmanagement) oder automatisierte
Personalentscheidungen.
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VII. Prufschema fir Betriebsvereinbarungen

1. Anforderungen nach DSGVO

FiUr Betroffene muss klar erkennbar sein, welche sie betreffenden personenbezogene Daten
verarbeitet bzw. in welchem Umfang personenbezogene Daten gegenwartig oder kunftig
verarbeitet werden, insbesondere muss deutlich werden:

- die Identitat des Verantwortlichen

- die Zwecke der Verarbeitung

- die Informationen, die eine faire und transparente Verarbeitung gewahrleisten

- das Recht, eine Bestatigung und Auskunft dariber zu erhalten, welche personenbezo-
gene Daten verarbeitet werden

- die Aufklarung Uber Risiken, Rechte, Garantien hinsichtlich der Datenverarbeitung

- die Aufklarung daruber, wie Rechte geltend gemacht werden konnen.

AuBerdem mussen die Grundsatze nach Art. 5 DSGVO ihren Niederschlag finden.

Die Verarbeitung muss auf rechtmalige Weise, nach Treu und Glauben in einer
nachvollziehbaren Weise nur fur einen festgelegten zu einem eindeutigen und legitimen Zweck
erfolgen.

Dies galt auch schon nach bisherigem Recht.

Neu: Die DSGVO erfordert daruber hinaus angemessene und besondere MalRnahmen im
Hinblick auf die Transparenz der Verarbeitung oder Uber eingesetzte Arbeitsmittel.

Zu beachten:

- die Identifizierung des Arbeitnehmers darf nur so lange mdglich sein, wie es fur den
Zweck der Verarbeitung erforderlich ist,
- die Speicherfristen sind auf das unbedingt erforderliche Mindestmal} beschranken.

2. Prufschema fiir bestehende Betriebsvereinbarungen

a) Werden auf Grundlage der Betriebsvereinbarung personenbezogene Daten
verarbeitet?

b) Enthélt die Betriebsvereinbarung Angaben zu den Grundprinzipien nach Art. 5
DSGVO?

aa) RechtméaBigkeit (= Erlaubnistatbestande vorhanden?)

Verarbeitung rechtmafig, nach Treu und Glauben und in nachvollziehbarer Weise?
vgl. Art. 6 | a-f DSGVO, EG 39 und Art. 12 ff. DSGVO
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bb) Zweckbindungsgrundsatz

Zweck deutlich vereinbart (konkret & detailliert)?

Falls Verarbeitung zu anderem Zweck erfolgt: Vereinbarkeit mit altem Zweck?
cc) Datenminimierung

Daten dem Zweck angemessen und erheblich sowie auf das fur die Zwecke
erforderliche Mal} beschrankt?

Sind Strategien und MaRnahmen getroffen (Pseudonymisierung, techn.
Vorrichtungen)?

dd) Datenrichtigkeit

Wurden MalRnahmen getroffen, um zu gewahrleisten, dass personenbezogene Daten,
die hinsichtlich des Zwecks ihrer Verarbeitung unrichtig sind, unverziglich geldscht
oder berichtigt werden?

Dienstvereinbarung sollte Regelungen zu Korrekturprozessen enthalten.
ee) Speicherbegrenzung

Sind klare Regelungen zu Speicherdauer von personenbezogenen Daten in
Dienstvereinbarung getroffen?

ff) Integritat und Vertraulichkeit

Sind technisch-organisatorischen Malinahmen vorhanden, um den Schutz vor
unbefugter, unrechtmafiger Verarbeitung sowie vor Schadigung, Zerstorung oder
Verlust zu gewahrleisten? Ist die Verarbeitung besonderer Datenkategorien (z. B.
Religionszugehorigkeit, Gesundheitsdaten, biometrische Daten) ausreichend
gesichert?

3. Werden besondere Kategorien personenbezogener Daten verarbeitet?

Dann Art. 9 DSGVO beachten. Besonders relevant bei: Zutrittssystemen mit biometrischer
Datenverarbeitung, Einsatz von elektronischen Personalakten, Ausgestaltung des BEM,
Durchfihrung von Assessmentcentern mit elektronischer Datenverarbeitung der
Bewerberdaten.

4. Sind MaBnahmen getroffen worden, um die Informationspflichten zu erfullen?

Der Arbeitgeber muss Angaben machen zu: Name des Verantwortlichen, seines Vertreters,
des betrieblichen Datenschutzbeauftragten, den Zweck sowie die Rechtsgrundlage der
Verarbeitung, Speicherfristen, Betroffenenrechte, Empfanger der Daten, Beschwerderechte
und Rechtsbehelfe, Datenverarbeitung im Drittland.
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5. Sind MaBnahmen getroffen worden, um die Betroffenenrechte zu berucksichtigen?

Sind die Angaben zu den Betroffenenrechten nach Art. 15 sowie Mitteilungen nach Art. 16 ff.
DSGVO enthalten?

Die umfangreichen Angaben sollten als Anhang zum Arbeitsvertrag oder in der
Betriebsvereinbarung abgebildet werden

Praxistipp:

Eine Alternative zur Anderung aller Betriebsvereinbarungen kénnte der Abschluss einer
,Dach“-Betriebsvereinbarung sein, in der ausschlieBlich datenschutzrechtliche Aspekte
geregelt werden und die Bezug nimmt auf die speziellen Vereinbarungen z. B. zur Arbeitszeit
usw. Zumindest kdnnte aber eine schriftliche allgemeine Information der Beschaftigten
daruber erfolgen, welche Daten fur welche Zwecke in dem Unternehmen verarbeitet werden.

Weitergehende Informationen zum Datenschutz finden Sie unter:

https://www.magdeburg.ihk.de/recht/Wirtschaft%20und%20Recht/Datenschutz/Newsletter-
zum-Datenschutz/3755368 - Newsletter der IHK Magdeburg zum Thema DSGVO

https://datenschutz.sachsen-anhalt.de/informationen/internationales/datenschutz-
grundverordnung/kurzpapiere-zum-neuen-datenschutzrecht/ - Kurzpapiere zur DSGVO
bereitgestellt auf der Homepage des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt

https://datenschutz.sachsen-anhalt.de/informationen/internationales/datenschutz-
grundverordnung/ - weitere Dokumente zur DSGVO bereitgestellt auf der Homepage des
Landesbeauftragten fur den Datenschutz Sachsen-Anhalt, die stets aktualisiert werden

https://www.Ifd.niedersachsen.de/startseite/dsgvo/fragen zur vorbereitung auf dsgvo/ - ein
spezieller Fragebogen der Landesbeauftragten flr den Datenschutz Niedersachsen

www.gdd.de — Gesellschaft fir Datenschutz und Datensicherheit mit Mustern z. B. zu einem
Vertrag Uber die Auftragsverarbeitung

https://www.bfdi.bund.de/DE/Datenschutz/DatenschutzGVO/Aktuelles/Aktuelles Artikel/DSG
VO Kurzpapiere.html?nn=5217040 - Kurzpapier der Datenschutzaufsichtsbehérden zu
bestimmten Aspekten der DSGVO
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Ansprechpartner:

Sandra Froreck

Industrie- und Handelskammer Magdeburg

Alter Markt 8 | 39104 Magdeburg

Tel: +49 391 5693 185 | Fax: +49 391 5693 333185
Mail: froreck@magdeburg.ihk.de

Die Veréffentlichung von Merkbléattern ist ein Service der IHK Magdeburg fiir ihre Mitgliedsun-
ternehmen. Dabei handelt es sich um eine zusammenfassende Darstellung der rechtlichen
Grundlagen, die erste Hinweise enthélt und keinen Anspruch auf Vollstédndigkeit erhebt. Sie
kann eine umfassende Priifung und Beratung durch einen Rechtsanwalt/Steuerberater im
Einzelfall nicht ersetzen.
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