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Datenschutzmanagement

Vorbemerkungen

Die EU-Datenschutz-Grundverordnung (DS-GVO) verlangt von den Unternehmen die Erfiillung der
Rechenschaftspflicht. Damit ist die verantwortliche Stelle, also das Unternehmen oder die
Institution, verantwortlich fiir den Datenschutz und seine Beachtung. Dazu ist ein
Datenschutzmanagement notwendig - natiirlich abhangig von der GréBe des Unternehmens, der
personenbezogenen Daten, die verarbeitet werden, und der Menge und der Qualitdt der Daten.
Zumindest muss aber auch in kleineren und mittleren Unternehmen ein Mindestmal3 an
Dokumentation vorhanden sein, um die Einhaltung des Datenschutzes nachweisen zu kdnnen. Denn
die Verletzung der Datenschutzpflichten zieht empfindliche BuBgelder nach sich: bis zu 20 Mio.
Euro oder 4 % des weltweiten Umsatzes kénnen von den Aufsichtsbehdrden verhdngt werden.

Was verlangt ein Datenschutzmanagement?

1. Planung und Konzeption
Die Risiken, die sich aus der Datenverarbeitung in dem Unternehmen ergeben, mussen hinsichtlich
Art, Umfang, der Umstande und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit
von Verletzungen und Schaden beachtet werden. Insbesondere geht es um die Risiken fiir die
personlichen Rechte und Freiheiten der betroffenen Personen.
Das Unternehmen muss zunachst seine ,Datenschutzpolitik” beschreiben, also festlegen:
- die Zustindigkeiten flir den Datenschutz im Unternehmen
o hierzu gehort auch die Einbindung und Aufgabenstellung des betrieblichen
Datenschutzbeauftragten
- die Sensibilisierung und Schulung der Mitarbeiter
- Verpflichtung auf das Datengeheimnis
o das ist zwar gesetzlich nicht mehr vorgeschrieben, aber anzuraten; alternativ muss
sichergestellt werden, dass die Mitarbeiter, die personenbezogenen Daten
verarbeiten, dies nur entsprechend ihrer Aufgabenerfiillung tun. Fiir
Auftragsverarbeiter ist vorgeschrieben, dass sie ihre Mitarbeiter auf die
Vertraulichkeit verpflichten missen.
- die Durchfiihrung von Kontrollen, ob die getroffenen Regelungen/Anweisungen auch
eingehalten werden
- den Einsatz datenschutzfreundlicher Technologien
- den Stand der Technik als Anforderung an die IT-Sicherheit
- die Fiihrung des Verzeichnisses von Verarbeitungstatigkeiten
- den Prozess zum Abschluss von Auftragsverarbeitungen oder - bei gemeinsamer
Verantwortlichkeit - zum Abschluss entsprechender Vereinbarungen
- den Prozess zur Umsetzung der Betroffenenrechte und der Transparenz der
Datenverarbeitung
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- den Prozess zur Durchfiihrung einer Risikobewertung

- den Prozess zur Durchfiihrung von Datenschutz-Folgenabschdtzungen und einer
eventuellen Meldung an die Aufsichtsbehdrde

- den Prozess zur Meldung von Verletzungen des Datenschutzes (Datenpannen).

Es sollte gepriift werden, ob es im Unternehmen Ankniipfungspunkte fiir ein
Datenschutzmanagement gibt. Herfiir bieten sich z. B. bereits bestehende Compliance-Richtlinien
oder ein Qualitdtsmanagement sowie ein IT-Sicherheits- oder ein Risikomanagement an.

2. Umsetzung

Hiervon umfasst ist die Konkretisierung der unter 1. genannten Malnahmen in der Praxis. Dazu
gehort eine ausreichende Dokumentation sowie die geeigneten technisch-organisatorischen
MaBnahmen.

3. Erfolgskontrolle und Uberwachung
Die Planung und Konzeption sowie ihre Umsetzung miissen stetig auf ihre Wirksamkeit hin
kontrolliert werden.

4. Optimierung und Verbesserung

Wird unter 3. festgestellt, dass Anpassungen notwendig sind, missen sie vorgenommen werden.
Hierzu gehdrt auch die Erfiillung des angemessenen Stands der Technik bei den technischen IT-
SicherheitsmaBBnahmen, denn die DS-GVO verlangt die Anpassung an entsprechende technische
Entwicklungen.

Ergebnis muss jedenfalls sein, dass die Rechtskonformitdt der Verarbeitung in rechtlicher,
technischer und organisatorischer Hinsicht jederzeit nachweisbar ist.

Recht und Steuern

Ihr Ansprechpartner:

Robert Dorsel

Telefon: 07721 922-139
Fax: 0771 922-9139
E-Mail: dorsel@vs.ihk.de
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