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Verzeichnis der Verarbeitungstätigkeiten nach § 70 BDSG-neu
Merkblatt und Entwurf

Das nachfolgende Muster wurde nach bestem Wissen nach den Vorschriften der EU-Datenschutzgrundverordnung und des BDSG, wie sie ab dem 25. Mai 2018 anzuwenden sind, erstellt, um Unternehmen beim Einstieg in die Dokumentation ihres Datenschutzmanagements zu unterstützen. Alle Hinweise und Muster, die zurzeit erstellt werden, stehen naturgemäß unter Vorbehalt, da es bisher weder auf der Seite der Datenverarbeiter noch auf der Seite der Aufsichtsbehörden Erfahrungen mit den neuen Regeln gibt. Eine Haftung für das Muster kann nicht übernommen werden.

Zum Ausfüllen des Musters empfehlen sich die Hinweise der jeweiligen Aufsichtsbehörde, für niedersächsische Unternehmen also der Landesbeauftragten für den Datenschutz Niedersachsen, zu finden unter www.lfd.niedersachsen.de.

Es bietet sich an, dass Sie zunächst eine grobe Übersicht erstellen, welche Arten von Daten mit welchen Softwareprogrammen oder auf welche manuelle Art verarbeitet werden. Daraus können Sie dann die einzelnen Verarbeitungsbeschreibungen ableiten. Es gibt keine präzisen Vorgaben dazu, wie fein die einzelnen Verfahren untergliedert werden müssen. Entscheidend ist, dass das gesamte Verzeichnis alle Datenverarbeitungen des Unternehmens abbildet. 

§ 70 BDSG verlangt an zwei Stellen die Angabe von §§, bei der Angabe der Rechtsgrundlagen der Verarbeitung und der Speicherdauer bzw. Löschfrist. Wenn Sie diese §§ nicht wissen, bietet es sich an, für die Regeln einen Stichpunkt zu nennen, beim Rechtsgrund für die Verarbeitung z. B. „Vertragsabwicklung“, bei der Speicherdauer z. B. „10 Jahre wg. Steuer“. Holen Sie ggf. zu den Löschfristen den Rat Ihres Steuerberaters ein.

Wenn Sie bestimmte Aufgaben outsourcen, z. B. Die Lohnbuchhaltung oder die Papierentsorgung, müssen Sie zusätzlich zur Verfahrensbeschreibung dafür sorgen, dass Ihr Auftragnehmer den Datenschutz einhält. Das dokumentieren Sie über eine ergänzende Auftragsdatenvereinbarung, zu der es Muster im Internet gibt.

Wenn Sie besondere Daten verarbeiten oder Daten auf besondere Weise verarbeiten, so dass die Eintrittswahrscheinlichkeit von oder die Schadenhöhe bei Datenschutzverletzungen steigen, müssen Sie vor Beginn dieser konkreten Datenverarbeitung eine Datenschutzfolgenabschätzung vornehmen. Diese müssen Sie auch zusätzlich zu diesem Verzeichnis dokumentieren. Auch dazu gibt es Hinweise der Landesdatenschutzbeauftragten.

Das Verzeichnis muss auch eine Beschreibung der technischen und organisatorischen Maßnahmen des Datenschutzes (TOMs) in Ihrem Unternehmen enthalten. Hier bietet es sich an, diese Beschreibung den einzelnen Beschreibungen voranzustellen. Dabei ist darauf zu achten, dass die vorhandenen Maßnahmen möglichst konkret bezeichnet werden. In der einzelnen Beschreibung kann dann weitgehend pauschal darauf verwiesen, nur bei Besonderheiten ergänzt oder präzisiert werden.

Auf den nachfolgenden Seiten finden Sie nun das Muster mit ein paar kursiv gesetzten Beispielseintragungen, die angepasst, überschrieben und ergänzt werden können/müssen. Das Format ist bewusst einfach gehalten, damit Sie es leicht an Ihre Bedürfnisse anpassen können.
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Verantwortliche Stelle
Erstellt am:

durch:


zuletzt bearbeitet am:  
durch:
	
	
	
	


Verantwortliche Stelle:

Name/Firma, gesetzliche Vertreter, Anschrift:

	Musterfrau GmbH & Co. KG,

vertreten durch die Musterfrau Beteiligungs-GmbH als Komplementärin,

diese vertreten durch die Geschäftsführerin Lucia Müller

Neue Straße 1

49074 Osnabrück




Telekommunikationsdaten:

	Telefon
	0541 123-0

	Fax
	0541 123-9

	E-Mail
	info@musterfrau.de

	Internet
	www.musterfrau.de


Betriebliche/- Datenschutzbeauftragte/-r:

Name/Firma, gesetzlicher Vertreter, Anschrift:

	Dorothee Schmidt

externe Datenschutzbeauftragte

Meisenweg 4

49090 Osnabrück

(oder vielleicht

Dörthe Schulte

c/o Musterfrau GmbH)




Telekommunikationsdaten:

	Telefon
	0541 123-456

	Fax
	0541 123-99456

	E-Mail
	schulte@musterfrau.de

	Internet
	www.musterfrau.de


Übersicht über die Verarbeitungstätigkeiten
Erstellt am:

durch:


zuletzt bearbeitet am:  
durch:
	
	
	
	


Hier wird in Stichworten die Art der Datenverarbeitung angegeben, vorsortiert nach Mitarbeiterdaten bzw. Kunden- und Lieferantendaten. Um die Datenströme zu erfassen, werden hier kurz die für die Verarbeitung genutzten Medien (Softwarename, Papierakte etc.) und die Datenherkunft genannt. Auch wird erfasst, inwiefern Daten an Dritte für deren Zwecke übermittelt werden oder an Auftragnehmer gehen (ADV). Zuletzt ist hier Platz für das Ergebnis der Risikobewertung, ob eine Datenschutzfolgenabschätzung (DSFA) erforderlich ist

	Verarbeitung
	Medium
	Herkunft
	Übermittlung an Dritte
	ADV
	DSFA

	Mitarbeiterdaten
	
	
	
	
	

	Personalakte
	Noch Papierakte, digital geplant
	Bewerbung, intern
	-
	-
	Noch nicht, für digital ja

	Lohnbuchhaltung
	Software digilohn
	Mitarbeiter
	Finanzamt, KV, z. T. BG
	Lohnbüro Meyer
	ja

	Zeiterfassung
	Programm xy
	Mitarbeiter
	-
	-
	...

	Urlaubsverwaltung
	Programm uv
	Mitarbeiter
	-
	-
	...

	Bewerbungs-verfahren 
	Papier
	Bewerber
	-
	-
	nein

	Videoüberwachung Lager
	
	
	
	
	ja

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	Kunden-/ Lieferantendaten
	
	
	
	
	

	Kreditoren-/Debito-renbuchhaltung
	...
	...
	...
	...
	...

	Newsletter
	
	
	
	
	

	Online-Bestellungen
	
	
	
	
	

	
	
	
	
	
	

	Videoüberwachung Verkaufsräume
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Allgemeine Beschreibung der technischen und organisatorischen Maßnahmen des Datenschutzes (TOMs) (§ 70 i.V.m. § 64 BDSG)
Erstellt am:

durch:


zuletzt bearbeitet am:  
durch:
	
	
	
	


Maßnahmen zur Pseudonymisierung personenbezogener Daten 

(Hierzu zählen u.a. Trennung von Kundenstammdaten und Kundenumsatzdaten, Trennung von Patienten-Kontaktdaten und Behandlungsdaten/Befunden, Verwendung von Personal-, Kunden-, Patienten-Kennziffern statt Namen):
	


Maßnahmen zur Verschlüsselung personenbezogener Daten 

(z. B. in stationären und mobilen Speicher-/Verarbeitungsmedien, beim elektronischen Transport. Hierzu zählen: symmetrische Verschlüsselung, asymmetrische Verschlüsselung):
	


Maßnahmen zur Gewährleistung der Vertraulichkeit der Systeme und Dienste, die einen unautorisierten Zugang oder Zugriff auf personenbezogene Daten verhindern sollen, beim Verantwortlichen selbst oder auf dem Transportweg zu Auftragsverarbeitern oder Dritten

(Hierzu zählen u.a. Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Trennungskontrolle; genauer zu beschreiben):
	


Maßnahmen zur Gewährleistung der Integrität der Systeme und Dienste, die gewährleisten, dass personenbezogene Daten nicht (unbemerkt) geändert werden können. 

(Hierzu zählen u.a. Eingabekontrolle sowie insbes. organisatorische und technische Absicherung von Berechtigungen, Protokollierungsmaßnahmen, Protokoll-Auswertungen/Revision etc.):
	


Maßnahmen zur Gewährleistung der Verfügbarkeit der Systeme u. Dienste, die sicherstellen, dass personenbezogene Daten dauernd und uneingeschränkt verfügbar und insbesondere vorhanden sind, wenn sie gebraucht werden. 

(Hierzu zählen u.a. Verfügbarkeitskontrolle, Auftragskontrolle):
	


Maßnahmen zur Gewährleistung der Belastbarkeit der Systeme u. Dienste, die sicherstellen, dass die Systeme und Dienste so ausgelegt sind, dass auch punktuell hohe Belastungen oder hohe Dauerbelastungen von Verarbeitungen leistbar bleiben.

(bezieht sich insbes. auf Speicher-, Zugriffs- und Leitungskapazitäten):
	


Maßnahmen, um nach einem physischen oder technischen Zwischenfall die Verfügbarkeit personenbezogenen Daten und den Zugang zu ihnen rasch wiederherzustellen. 

(Hierzu zählen u.a.: Backup-Konzept, Redundante Datenspeicherung, Cloud-Services, Doppelte IT-Infrastruktur, Schatten-Rechenzentrum):
	


Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der vorgenannten Maßnahmen. 

(Hierzu zählen u.a.: Entwicklung eines Sicherheitskonzepts, Prüfungen des DSB, der IT-Revision, externe Prüfungen, Audits, Zertifizierungen):
	


Bezeichnung der Verarbeitungstätigkeit:
	Beispiel/Muster, anzupassen: Lohnbuchhaltung


Erstellt am:

durch:


zuletzt bearbeitet am:  
durch:
	
	
	
	


Zweck der Verarbeitung:

	Berechnung der Löhne und Gehälter der Mitarbeiter, Auszahlung der Nettolöhne, Abführung der Lohnsteuer an das Finanzamt sowie der Sozialversicherungsbeiträge an die Träger der Sozialversicherung


Kategorien von Empfängern, gegenüber  denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden sollen:

	Nr.
	Empfänger
	Anmerkungen

	E1
	Der jeweilige Mitarbeiter
	Lohn-/Gehaltsabrechnung

	E2
	Wohnsitzfinanzamt des jeweiligen Mitarbeiters
	Für die Besteuerung notwendige Daten

	E3
	Krankenversicherung des jeweiligen Mitarbeiters
	Für die Sozialversicherung notwendige Daten

	E4
	
	


Kreis der Zugriffsberechtigten:

	Nr.
	Zugriffsberechtigte
	Anmerkungen

	Z1
	Mitarbeiter der Personalabteilung
	z. Zt. 3

	Z2
	Geschäftsführerin
	

	Z3
	Abteilungsleiter
	nur einzelfallbezogen

	Z4
	
	


Kategorien betroffener Personen:

	Nr.
	Betroffene
	Anmerkungen

	B1
	alle Mitarbeiter
	

	B2
	alle Auszubildenden
	

	B3
	
	

	B4
	
	


Kategorien personenbezogener Daten:

	Nr.
	Erhobene/verarbeitete Daten
	Anmerkungen

	D1
	Name
	

	D2
	Anschrift
	

	D3
	Geburtsdatum
	

	D4
	Telekommunikationsdaten
	

	D5
	Steuernummer
	

	D6
	Vertragl. Arbeitszeit
	

	D7
	Vertragl. Gehalt
	

	D8
	Tatsächl. geleistete Arbeitszeit
	

	D9
	Freistellungen, AU ohne LFZ
	

	
	
	

	
	
	

	
	
	

	
	
	


Übermittlungen personenbezogener Daten an Stellen in einem Drittstaat außerhalb der EU/des EWR oder an eine internationale Organisation, soweit vorhanden:

	Nr.
	Empfänger
	Staat
	Grund der Zulässigkeit nach 
	Datenkategorie

	Ü1
	Hotels
	USA
	Privacy Shield
	D1, D3 bei Reservierungen

	Ü2
	TochterfirmaXY
	Großbritannien
	Binding Corporate Rules
	D1-D7 bei Abordnung

	Ü3
	
	
	
	


Rechtsgrundlage der Verarbeitung:

	§ 26 Abs. 1 S. 1 BDSG, Daten für Durchführung des Beschäftigungsverhältnis erforderlich


Vorgesehene Fristen für die Löschung oder die Überprüfung der Erforderlichkeit der Speicherung der verschiedenen Kategorien personenbezogener Daten:

	Speicherdauer/Löschfrist
	Datenkategorien
	Anmerkungen

	10 Jahre nach Beendigung des jeweiligen Abrechnungsjahres, Aufbewahrungsfrist Steuerrecht
	D6-D9
	

	10 Jahre nach Beendigung des jeweiligen Beschäftigungsverhältnisses, 
	D1-D9
	

	
	
	


Besondere technische und organisatorische Maßnahmen des Datenschutzes für dieses Verfahren:
	


Verwendung von Profiling:
nein

ja

Falls Auftragsdatenverarbeitung:

Datenschutz durch Auftragnehmer sichergestellt und dokumentiert:
nein

ja

Datenschutzfolgenabschätzung:

erforderlich:


nein

ja

durchgeführt:


nein

ja

Risiken beherrschbar:
nein

ja

Bezeichnung der Verarbeitungstätigkeit:
	


Erstellt am:

durch:


zuletzt bearbeitet am:  
durch:
	
	
	
	


Zweck der Verarbeitung:

	


Kategorien von Empfängern, gegenüber  denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden sollen:

	Nr.
	Empfänger
	Anmerkungen

	E1
	
	

	E2
	
	

	E3
	
	

	E4
	
	


Kreis der Zugriffsberechtigten:

	Nr.
	Zugriffsberechtigte
	Anmerkungen

	Z1
	
	

	Z2
	
	

	Z3
	
	

	Z4
	
	


Kategorien betroffener Personen:

	Nr.
	Betroffene
	Anmerkungen

	B1
	
	

	B2
	
	

	B3
	
	

	B4
	
	


Kategorien personenbezogener Daten:

	Nr.
	Erhobene/verarbeitete Daten
	Anmerkungen

	D1
	
	

	D2
	
	

	D3
	
	

	D4
	
	

	D5
	
	

	D6
	
	

	D7
	
	

	D8
	
	

	D9
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Übermittlungen personenbezogener Daten an Stellen in einem Drittstaat außerhalb der EU/des EWR oder an eine internationale Organisation, soweit vorhanden:

	Nr.
	Empfänger
	Staat
	Grund der Zulässigkeit nach 
	Datenkategorie

	Ü1
	
	
	
	

	Ü2
	
	
	
	

	Ü3
	
	
	
	


Rechtsgrundlage der Verarbeitung:

	


Vorgesehene Fristen für die Löschung oder die Überprüfung der Erforderlichkeit der Speicherung der verschiedenen Kategorien personenbezogener Daten:

	Speicherdauer/Löschfrist
	Datenkategorien
	Anmerkungen

	
	
	

	
	
	

	
	
	


Besondere technische und organisatorische Maßnahmen des Datenschutzes für dieses Verfahren:
	


Verwendung von Profiling:
nein

ja

Falls Auftragsdatenverarbeitung:

Datenschutz durch Auftragnehmer sichergestellt und dokumentiert:
nein

ja

Datenschutzfolgenabschätzung:

erforderlich:


nein

ja

durchgeführt:


nein

ja

Risiken beherrschbar:
nein

ja

dokumentiert:


nein

ja
