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Unter dem Titel ,Wachsende Herausforderungen treffen auf gréBeren Optimismus" stellt der DIHK die Auswer-
tung der Ergebnisse einer Online-Umfrage vor, an der sich das unternehmerische Ehrenamt der IHK-Organisation
beteiligt hat.

Grundlage der Auswertung sind Antworten von 1.806 Unternehmen aus den Vollversammlungen der IHKs und den
Fachausschiissen des DIHK. Diese verteilen sich auf die Wirtschaftszweige Industrie (25 Prozent), Bauwirtschaft (vier
Prozent), Handel (18 Prozent), Verkehr (sieben Prozent), Gastgewerbe (fiinf Prozent), Information/Kommunikation
(acht Prozent), Finanzwirtschaft (zehn Prozent) und Sonstige Dienstleistungen (23 Prozent).

In regionaler Hinsicht kommen die Antworten zu 16 Prozent aus dem Norden Deutschlands, zu 35 Prozent aus dem
Westen, zu 19 Prozent aus dem Osten und zu 30 Prozent aus dem Siiden. Dabei werden dem Norden die Bundes-
lander Bremen, Hamburg, Niedersachsen und Schleswig-Holstein, dem Westen die Bundeslander Hessen, Nord-
rhein- Westfalen, Rheinland-Pfalz und das Saarland, dem Osten die Bundeslander Berlin, Brandenburg, Mecklen-
burg-Vorpommern, Sachsen, Sachsen-Anhalt und Thiiringen sowie dem Siiden die Bundeslédnder Baden-Wiirttem-
berg und Bayern zugerechnet.

Die Umfrage fand vom 10. bis 17. November 2017 statt.

Herausgeber © Deutscher Industrie- und Handelskammertag | Berlin | Briissel
ISSN 1863-883X

DIHK Berlin:
Postanschrift: 11052 Berlin | Hausanschrift: Breite StraBe 29 | Berlin-Mitte

Telefon (030) 20 308-0 | Telefax (030) 20 308 1000

DIHK Briissel:
Hausanschrift: 19 A-D, Avenue des Arts | B-1000 Bruxelles
Telefon ++32-2-286 1611 | Telefax ++32-2-286 1605

Internet www.dihk.de
www.facebook.com/DIHKBerlin
http://twitter.com/DIHK_News

Redaktion Dr. Michael Liecke
Linda van Renssen
Dr. Katrin Sobania

Durchfiihrung Sophia Krietenbrink

Stand Dezember 2017


http://www.dihk.de/
http://www.facebook.com/DIHKBerlin
http://twitter.com/DIHK_News

IHK-Unternehmensbarometer zur Digitalisierung 2017 3

Die wesentlichen Ergebnisse des IHK-Unternehmens-
barometers zur Digitalisierung 2017

e Die Digitalisierung hat sich bei den Unternehmen als starker Wachstumstreiber etabliert. Mit
Blick auf Umsatzerwartungen und Chancen durch neue Geschaftsmodelle iberwiegen insgesamt
die positiven Effekte. Etwas mehr Betriebe kdonnen durch die Digitalisierung ihre Umsatze erho-
hen (44 Prozent gegeniiber 41 Prozent im Jahr 2016), 67 Prozent der Unternehmen sehen Chan-
cen durch neue Geschaftsmodelle, 54 Prozent erwarten aber auch eine gréBere Konkurrenz.

e Mit Blick auf die neue Bundesregierung steht bei allen Branchen an erster Stelle der Wunsch
nach einer leistungsfahigen flichendeckenden Breitbandinfrastruktur (88 Prozent der Unterneh-
men und sogar 90 Prozent der Industrieunternehmen). Knapp zwei Drittel der Unternehmen (65
Prozent) méchten mehr Rechtssicherheit bei der wirtschaftlichen Nutzung von Daten. Vier von
zehn Unternehmen wollen, dass die Bundesregierung sich vorrangig um die Sicherstellung der
Vermittlung von digitalen Basiskompetenzen in allen Bildungsbereichen kiimmert.

o Bei der Selbsteinschdtzung zum Stand der Digitalisierung sind die Unternehmen etwas positiver
als in der letzten Umfrage. Etwas liber ein Viertel der Unternehmen fiihlt sich derzeit wirklich
gut aufgestellt (27 Prozent; 2016: 25 Prozent). Die Betriebe befinden sich unter dem Strich auf
einem guten Weg, sehen aber weiterhin erhebliche Potenziale in ihrer digitalen Entwicklung.

e Die groBten Herausforderungen fiir die Unternehmen bleiben die Themen IT-Sicherheit, Weiter-
bildung und Investitionen. Knapp neun von zehn Unternehmen (87 Prozent) sehen die Notwen-
digkeit von mehr Weiterbildung und ebenso viele haben eigenen Investitionsbedarf. Dabei ist der
Bedarf iiber alle Branchen und GréBenklassen hinweg groB. Dreiviertel der Unternehmen fiirch-
ten zudem wachsenden Sicherheitsrisiken.

e Unternehmen wiinschen sich insgesamt mehr Unterstiitzung bei der IT-Sicherheit - 27 Prozent
der Unternehmen wollen, dass die Bundesregierung dieses Thema priorisiert. Den mit Abstand
groBten Bedarf sehen Unternehmen bei rechtlichen Fragen (63 Prozent) und im Bereich der
Weiterbildung in Sicherheitsfragen (48 Prozent). Je stirker die Unternehmen digitalisiert sind,
desto intensiver haben sie sich bereits mit dem Thema IT-Sicherheit auseinandergesetzt und
desto weniger artikulieren sie externen Unterstiitzungsbedarf.

e Wie im Jahr 2016 zeigt sich die Beschadftigungswirkung relativ ausgeglichen. So erwarten 18
Prozent der Unternehmen ihre Mitarbeiterzahl zu steigern und 19 Prozent sehen Einsparungspo-
tenzial. Der GroBteil sieht unter dem Strich keine Verdnderung der Zahl der Mitarbeiter (63 Pro-
zent). Vor allem sehen die Betriebe Chancen durch flexibles Arbeiten (72 Prozent).
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Prioritaten fur eine neue Bundesregierung:
Grundvoraussetzungen fur die digitale
Transformation schaffen

Mit Blick auf die neue Bundesregierung steht bei allen Branchen der Wunsch nach einer leistungsfahi-
gen flichendeckenden Breitbandinfrastruktur an erster Stelle (genannt von 88 Prozent der Unterneh-
men). Knapp zwei Drittel der Unternehmen (65 Prozent) mdchten mehr Rechtssicherheit bei der wirt-
schaftlichen Nutzung von Daten. Vier von zehn Unternehmen wollen, dass die Bundesregierung sich
vorrangig um die Sicherstellung der Vermittlung von digitalen Basiskompetenzen in allen Bildungsbe-

reichen kiimmert.

Welche der folgenden Digitalisierungsthemen sollte die neue
Bundesregierung aus lhrer Sicht vordringlich angehen?

in Prozent, max. 3 Nennungen maglich

Eine leistungsfahige flaichendeckende Breitbandinfrastruktur
schaffen

Rechtssicherheit fiir die wirtschaftliche Nutzung von Daten
schaffen

Digitale Basiskompetenzen in allen Bildungsbereichen vermitteln

Mehr Unterstiitzung beim Thema IT-Sicherheit

Unternehmensbezogene Verwaltungsverfahren digitalisieren und
in einem Portal zusammenfassen

Fairen Wettbewerb sichern

Zugang zur Finanzierung von Digitalisierungsvorhaben
erleichtern

Hiirden im EU-Binnenmarkt verringern, um Internationalisierung
und Skalierung zu erleichtern

Glasfaserausbau immer dringlicher

Bei allen Branchen steht an erster Stelle der
Wunsch nach einer leistungsfahigen flachende-
ckenden Breitbandinfrastruktur (Glasfaser und
5G). 88 Prozent der Unternehmen und sogar 90
Prozent der Industrieunternehmen finden, dass
eine neue Bundesregierung dieses Thema vor-
dringlich angehen sollte. Vielerorts unzu-
reichende Breitbandangebote erschweren eine
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Teilhabe der Unternehmen an produktivitatsre-
levanten Trends bzw. machen diese ganz un-
maglich. Der Erfolg von Industrie 4.0 bzw. dar-
tber hinaus einer sog. Smart Service Welt wird
insbesondere davon abhingen, ob die dafiir er-
forderlichen leistungsfahigen digitalen Infra-
strukturen zur Verfiigung stehen. Die Bundesre-
gierung sollte die flichendeckende Versorgung
mit Glasfaser-Infrastruktur bis 2025 mit vorran-
giger Versorgung von Unternehmen vorantrei-
ben - drahtlos und drahtgebunden, nicht nur in
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Agglomerationsraumen, sondern auch in landli-
chen Gebieten.

Besonderer Fokus auf den landlichen Raum

Aus gesamtwirtschaftlicher Sicht ist die Er-
schlieBung landlicher Regionen essenziell, da
sich gerade dort viele kleine und mittlere Unter-
nehmen befinden. Vor allem hier gilt es, planvoll
vorzugehen und Kostensenkungspotenziale aus-
zunutzen. Die Rahmenbedingungen sollten hel-
fen, den privatwirtschaftlichen Netzausbau zu
forcieren. Dariiber hinaus werden aber weiter-
hin 6ffentliche Fordergelder erforderlich sein.
Diese miissen effektiv und nachhaltig eingesetzt
werden.

Rechtssicherheit bei der Datennutzung
erhohen ...

Knapp zwei Drittel der Unternehmen (65 Pro-
zent) sorgen sich um die Rechtssicherheit bei
der wirtschaftlichen Nutzung von Daten. Bran-
chenliibergreifend steht das Thema an zweiter
Stelle der Unternehmensprioritatenliste fiir eine
neue Bundesregierung. Gerade fiir groBere Un-
ternehmen ab 500 Mitarbeiter, die sich haufig
bereits mit der Datennutzung auseinanderset-
zen, ist dies ein wichtiges Thema (500-999 MA:
76 Prozent, ab 1000 MA: 66 Prozent).

Die Verwertung von Daten ermdéglicht es Unter-
nehmen, ihre Abldufe zu optimieren und neue
Markte zu erschlieBen. Eine erfolgreiche Digita-
lisierung der Wirtschaft geht weit tber Effi-
zienzsteigerungen hinaus, hin zu neuen digita-
len Geschaftsmodellen. Rechtssicherheit bei der
Datennutzung und in Bezug auf Eigentum an
und Zugang zu Daten ist daher eine wichtige
Voraussetzung fiir das Umdenken von Produkt-
zur Serviceorientierung (Smart Services) in Un-
ternehmen.

Die neue EU Datenschutzgrundverordnung
(DSGVO) sieht eine Zweckanderung fiir daten-
basierte Geschaftsmodelle vor, allerdings muss

die Praxis noch zeigen, ob diese Regelung Un-
ternehmen mit digitalen Geschaftsmodellen ge-
nligend Spielraum bietet. Einerseits wiinschen
sich Unternehmen mehr Unterstiitzung bei der
Umsetzung der DSGVO, andererseits gehen die
rechtlichen Unsicherheiten liber Datenschutzre-
gelungen hinaus. Denn diese betreffen nur per-
sonenbezogene Daten und verstehen sich als
Abwehrrechte gegen Staat und Private, 16sen
aber keine zivilrechtlichen Fragen, z. B. liber den
okonomischen Wert von Daten, sowie zivil-
rechtliche Haftungs- oder Gewahrleistungsfra-
gen. Die zunehmende Bedeutung von Daten fiir
die Wirtschaft erfordert einen verldsslichen
Rechtsrahmen. Es gilt zu kldren, wie die Daten,
die z. B. Maschinen erzeugen, einzuordnen sind
und wer an diesen partizipieren darf.

... Vernetzung von Unternehmen unterstiitzen

Die Politik sollte mit der Wissenschaft die Ver-
netzung von Unternehmen (iber digitale Platt-
formen unterstiitzen. Big Data kann den Trend
zur Konzentration auf einzelne marktbeherr-
schende Unternehmen verstérken, wenn sich
kleinere und mittlere Unternehmen nicht ent-
lang der Wertschdpfungskette zusammenschlie-
Ben und gemeinsame Vereinbarungen liber den
Austausch und die Nutzung von Daten treffen.

Fachkrédfte von morgen brauchen digitale
Kompetenzen

Eine digitalisierte Wirtschaft bendétigt Fach-
krafte, die nicht nur liber Fach- und Flihrungs-
kompetenzen, sondern zunehmend auch Gber
.Digitalkompetenzen" verfiigen. Vier von zehn
Unternehmen wollen, dass die Bundesregierung
sich vorrangig um die Sicherstellung der Ver-
mittlung von digitalen Basiskompetenzen in al-
len Bildungsbereichen kiimmert. Insbesondere
die IKT-Branche (54 Prozent) und Industrieun-
ternehmen (44 Prozent) sehen dies als Prioritat.

Digitalkompetenzen umfassen neben Medien-
kompetenzen und Technologieverstandnis auch
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domaneniibergreifend den Erwerb sozialer Kom-
petenzen wie Kooperations- und Teamfahigkeit,
Kommunikations- und Innovationsfahigkeit so-
wie Interdisziplinaritat. Digitale Bildung sollte
entlang der gesamten Bildungskette vermittelt
werden: Dies reicht von der Férderung von Pro-
jekten in Kitas und Grundschulen {iber die Ver-
mittlung digitaler Kompetenzen in den weiter-
fiihrenden Schulen, bis in die duale Aus- und
Fortbildung.

Die DIHK-Ausbildungsumfrage 2017 zeigt: Fiir
68 Prozent der Betriebe gewinnen die IT-Kennt-
nisse ihrer Ausbildungsbewerber an Bedeutung.
Digitale Kompetenzen gehdren deshalb schon
heute zur Allgemeinbildung und sind auch Auf-
gabe der allgemeinbildenden Schulen. In der
Berufsschule und in den Betrieben kdnnen die
Grundkompetenzen weiterentwickelt werden.

Berufsschulen miissen einen besonderen
Stellenwert einnehmen

In der schulischen MINT-Bildung sollten die Fa-
cher Informatik und Technik in vergleichbarer
Weise wie die Naturwissenschaften gestarkt
werden. Auch die technische Ausstattung der
Schulen muss verbessert werden. Im Rahmen
der Digitalisierungsstrategien von Bund und
Ldndern (DigitalPakt#D und ,Bildung in der di-
gitalen Welt") miissen die Berufsschulen einen
besonderen Stellenwert einnehmen. Eine zeitge-
maBe Ausstattung ist dringend erforderlich, da-
mit die jungen Fachkrédfte am Ende ihrer Ausbil-
dung den Anforderungen der modernen Arbeits-
welt gewachsen sind und gut vorbereitet in ih-
ren Beruf starten kdnnen.

Ohne Verwaltung 4.0 keine Wirtschaft 4.0

Knapp ein Viertel der Unternehmen (23 Prozent)
sieht vor allem die Digitalisierung von Verwal-
tungsverfahren die Zusammenfassung in einem
Portal als vordringliche Aufgaben der Bundesre-
gierung. Insbesondere KMU sehen hier Bedarf.

(Unternehmen mit bis zu 500 Mitarbeitern: 25
Prozent).

In den letzten Jahren wurden bei Bund, Ldndern
und Kommunen viele parallele E-Government-
Lésungen geschaffen, die kaum ein Gesamtkon-
zept erkennen lassen und fiir die Wirtschaft, vor
allem fiir kleine und mittlere Unternehmen, zu
intransparent, zu umstandlich in der Handha-
bung und nicht an ihren Bediirfnissen orientiert
sind.

Es wird ein reibungsloses Zusammenspiel von
Bund und Landern ebenso wie ein starkes und
nachhaltiges politisches Commitment benétigt.
Die Digitalisierung der 100 wichtigsten Verwal-
tungsdienstleistungen fiir Unternehmen - be-
reits eine Vorgabe aus dem Koalitionsvertrag
von 2013 - sollte deutlich vor Ende dieser Le-
gislaturperiode erreicht sein.

Die Wirtschaft wiinscht sich einen Single-
Point-of-Contact lber die Verwaltungsebenen
hinweg. Der im Onlinezugangsgesetz verankerte
Portalverbund muss in der Umsetzung fiir die
Unternehmen einen One-Stop-Zugang mit ei-
nem Servicekonto bedeuten. Dariiber sollten
samtliche Verwaltungsleistungen, an den Ge-
schaftslagen der Unternehmen orientiert, ange-
bunden und abgewickelt werden kénnen. Funk-
tionen des Servicekontos sollten liber offene
Schnittstellen und mit skalierbarer Sicherheit je
nach Bedarf ausgestattet werden. Flir besonders
schutzbediirftige Anwendungen sollte der elekt-
ronische Personalausweis zum Einsatz kommen.

Fairer Wettbewerb wichtiges Thema fiir den
Handel

Knapp die Halfte der Handelsunternehmen (49
Prozent) erwartet von der neuen Bundesregie-
rung einen hohen Einsatz fiir das Thema ,fairen
Wettbewerb". Die Digitalisierung der Wirtschaft
und Gesellschaft hat zu tiefgreifenden Verande-
rungen in der Handelsbranche gefiihrt. Durch
neue Player, insbesondere digitale Plattformen,
nimmt die Wettbewerbsintensitat zwangslaufig



IHK-Unternehmensbarometer zur Digitalisierung 2017 7

Aus Sicht der Unternehmen sollte die neue Bundesregierung

Fairen Wettbewerb sichern

Zustimmung in Prozent, Auswahl von max. 3 TOP-Prioritdten mdglich

Handel

Finanzwirtschaft
Gastgewerbe

Alle Branchen
Information/Kommunikation
Verkehr

Sonstige Dienstleistungen

Industrie

©

Bau

~

stark zu. Auch Gastgewerbe (28 Prozent) und
Finanzwirtschaft (31 Prozent) spiiren den Druck
von neuen Akteuren.

Im Hinblick auf die Chancengleichheit zwischen
Unternehmen mit neuen und etablierten Ge-
schaftsmodellen sollten bestehende Regeln auf
den Priifstand gestellt und auf Aktualitat und
Angemessenheit untersucht werden. Zudem
stellt die globale Vernetzung Gesetzgeber und
Vollzugsbehdrden vor neue Herausforderungen:
Handler aus Drittstaaten umgehen immer hau-
figer geltendes Steuerrecht und produktbezo-
gene Vorschriften (z. B. Produktsicherheit, Alt-
gerdteentsorgung, Batteriegesetz). Praktikable
und unblrokratische Lésungen sind erforderlich,
die gleiche Wettbewerbsbedingungen fiir alle
Marktteilnehmer gewahrleisten.

Internationalisierung - ein Thema vieler
Unternehmen

Das Thema Internationalisierung und Skalierung
bleibt vorerst vor allem ein Thema der GroBun-
ternehmen. Ein Viertel der Unternehmen ab

—_
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1.000 Mitarbeiter will, dass Hiirden im EU-Bin-
nenmarkt abgebaut werden. Perspektivisch gibt
es aber flir Unternehmen aller GréBenklassen
internationale Chancen der Digitalisierung.

Ein funktionierender EU-Binnenmarkt ist essen-
tiell. Gerade mit Blick auf die Skalierung von di-
gitalen Geschaftsmodellen reichen nationale
Markte hdufig nicht aus, um im globalen Wett-
bewerb zu bestehen.

Beispielsweise ist es wichtig, europaweit ein-
heitliche einfache Standards (Datenschutz-,
Steuerregelungen) zu schaffen und im Bereich
des Verbrauchervertragsrechts das Herkunfts-
landprinzip vollstandig zu verwirklichen. Dies
wiirde den grenziiberschreitenden Handel er-
leichtern und es ermdglichen, dass Potenzial des
europdischen Binnenmarkts fiir den E-Com-
merce voll zu nutzen.

Der auf EU-Ebene beschlossene One-Stop-Shop
(KEA [ MOSS) zur vereinfachten Abfiihrung der
Umsatzsteuer ist zu begriBen, um KMU das
Verkaufen im Binnenmarkt zu erleichtern. Aller-
dings wird es durch den niedrigeren EU-weiten
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Welche der folgenden Digitalisierungsthemen sollte die neue

Bundesregierung aus lhrer Sicht vordringlich angehen?
in Prozent, max. 3 Nennungen mdglich

o

20 40
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100

Eine leistungsfahige flaichendeckende
Breitbandinfrastruktur schaffen

Rechtssicherheit fiir die wirtschaftliche Nutzung von
Daten schaffen

Digitale Basiskompetenzen in allen Bildungsbereichen
vermitteln

Mehr Unterstiitzung beim Thema IT-Sicherheit

Unternehmensbezogene Verwaltungsverfahren
digitalisieren und in einem Portal zusammenfassen

Fairen Wettbewerb sichern

Zugang zur Finanzierung von Digitalisierungsvorhaben
erleichtern

Hiirden im EU-Binnenmarkt verringern, um
Internationalisierung und Skalierung zu erleichtern

r.nunll\|\||||||

H Alle Klassen 0-19 Mitarbeiter 20-249 Mitarbeiter

W 250-499 Mitarbeiter m 500-999 Mitarbeiter ®mab 1000 Mitarbeiter

Schwellenwert von 10.000 Euro im Rahmen der
Versandhandelsregelung” fir viele KMU not-
wendig, das Umsatzsteuerrecht aller EU-Lander
zu kennen, in die sie liefern. Diese Informatio-
nen sind oft schwer in verldsslicher Form zu be-

schaffen. Hier sollte die EU die Zeit bis zum In-
krafttreten ab 2021 nutzen und die notwendi-
gen Auskiinfte zentral zur Verfligung stellen.
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Auswirkungen der Digitalisierung:
Uberwiegend positiv

Die Auswirkungen der Digitalisierung und die resultierenden Anforderungen an Unternehmen konkre-
tisieren sich zunehmend. Mit Blick auf Umsatzerwartungen und Chancen durch neue Geschaftsmo-
delle Giberwiegen insgesamt die positiven Effekte. Allerdings bedeutet die digitale Transformation auch
hohe Investitionsbedarfe und verlangt Weiterbildungsanstrengungen. Zudem nehmen aus Unterneh-
menssicht die Sicherheitsrisiken und Probleme durch fehlende Standards durch die Digitalisierung zu.

Welche Auswirkungen hat die Digitalisierung in lhrem Unternehmen?
in Prozent

Investitionsbedarf

WeiterbildungsmaBnahmen -1 I
Sicherheitsrisiken -3 I

Flexibilitat des Arbeitens =y 00 7
Chancen durch neue Geschaftsmodelle -1 I
Rechtliche Unsicherheiten -1 I
Probleme durch fehlende Standards -3 Im
Konkurrenz durch neue Geschaftsmodelle -5 .
s -5 [ TS
Zahl der Mitarbeiter -

B Reduzierung M Erhdhung

Hohere Umsitze durch die Digitalisierung Der resultierende Saldo (aus ,Erhdhung” und

.Reduzierung” von Umsatzen) von 39 Punkten
Die Digitalisierung treibt den Umsatz der Unter- bedeutet eine Steigerung um vier Punkte ge-
nehmen - und das immer dynamischer. Viele geniiber dem Vorjahr. Ende 2014 lag der Saldo
Betriebe realisieren durch die Digitalisierung sogar noch deutlich niedriger bei 26 Prozent-
wachsende Umsatze (44 Prozent, Vorumfrage punkten. Die Digitalisierung ermdglicht Unter-
2016; 41 Prozent). Nur noch fiinf Prozent (Vor- nehmen dabei nicht nur Effizienzsteigerungen,
umfrage; sechs Prozent) miissen Umsatzriick- sondern auch mehr Flexibilitat, spezifisch auf
gange hinnehmen. Gut die Halfte sieht unter den Kundenwunsch abgestimmte Produkte und
dem Strich keine Veranderung (51 Prozent). Der Dienstleistungen sowie zusatzliche Umsatzquel-
Vergleich zu den Vorumfragen zeigt: Unterneh- len durch neue Geschaftsmodelle.

men stehen den Umsatzchancen der Digitalisie-
rung immer optimistischer gegeniiber.
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Welche Auswirkungen hat die Digitalisierung in Ihrem Unternehmen? Saldo

Umsatz in Punkten
Anteile in Prozent, Saldo aus Erh6hung minus Reduzierung in Punkten
. . Bl 25
L Y
. 34
. . 43
I 63
4
Sonstige Dienstleistungen 49 .
. 37
m Saldo 2017
H Erh6hung Keine Verdnderung H Reduzierung Saldo 2016

Besonders haufig profitieren weiterhin groBe
Unternehmen (ab 1.000 Mitarbeitern). Der
Saldo bei GroBunternehmen liegt bei 53 Punk-
ten (Vorumfrage 47 Punkte). Mittelstandische
Betriebe bis 500 Mitarbeitern weisen immerhin
39 Punkte aus (Vorumfrage 33 Punkte), dabei
kleinere Unternehmen bis 20 Mitarbeiter sogar
41 Punkte (Vorumfrage 34 Punkte). GréBeren
Unternehmen stehen (iblicherweise mehr Res-
sourcen zur Verfligung, um Digitalisierungs-
chancen zu erschlieBen. Kleinstunternehmen
sind dafiir hdufig flexibler beim Einsatz neuer
Technologien.

Auch die Industrie zeigt sich zuversichtlich. Hier
liegt der Saldo aktuell sogar bei 43 Punkten
(2016: 35 Punkte). Besonders die GroBindustrie
profitiert. 60 Prozent (Vorumfrage 56 Prozent)
der industriellen GroBunternehmen sehen Um-
satzzuwdachse und nur ein Prozent Umsatzriick-
gange (Saldo 59 Punkte). Hingegen kénnen le-
diglich 37 Prozent der Mittelstandler in der In-
dustrie hohere Erlose realisieren. Das sind aber
immerhin vier Prozent mehr als in der Vorum-
frage. Der Saldo liegt hier bei 36 Punkten (Vor-
umfrage 28 Punkte).

Noch einmal optimistischer als in der Vorum-
frage zeigen sich die Unternehmen aus dem
IKT-Sektor. Sie sind schon seit Beginn der Um-
frage die gréBten Profiteure der Digitalisierung.
70 Prozent sehen Umsatzzuwichse (68 Prozent
in der Vorumfrage), nur sieben Prozent konsta-
tieren Umsatzriickgange. Der resultierende
Saldo von 63 Punkten liegt deutlich hdher als in
der Vorumfrage. An zweiter Stelle folgt das
Gastgewerbe, das ebenfalls besonders von den
vielfaltigen Mdglichkeiten der Digitalisierung
profitieren kann (Saldo: 57 Punkte). Gegeniiber
der Vorumfrage sinkt der Saldo jedoch leicht
(damals: 59 Punkte). Die Branchen Handel und
die Finanzwirtschaft weisen die groBten Steige-
rungen bei ihren Umsatzerwartungen aus, frei-
lich auf einem niedrigeren Niveau (Handel: 34
Saldopunkte; 2016: 21 Punkte/ Finanzwirt-
schaft: 25 nach 14 Saldopunkten 2016).

Auffallend ist, dass die junge Wirtschaft (Unter-
nehmen, in denen ein Mitglied der Geschafts-
fiihrung unter 40 Jahre alt ist) die Auswirkun-
gen der Digitalisierung zuversichtlicher sieht. So
liegt bei jenen Betrieben der Saldo zu den Um-
satzen bei 45 Punkten.
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Beschaftigungswirkung: Ambivalente
Entwicklung in den Branchen

Insgesamt zeigt sich bei der Frage, ob die Digi-
talisierung im Unternehmen zu mehr oder weni-
ger Beschaftigten fiihrt, ein relativ ausgegliche-
nes Ergebnis - wie auch schon in der Umfrage
2016. So steigern 18 Prozent ihre Mitarbeiter-
zahl wegen der Digitalisierung und 19 Prozent
sehen Einsparungspotenzial. Der GroBteil sieht
unter dem Strich keine Veranderung der Zahl
der Mitarbeiter (63 Prozent). Der resultierende
Saldo von minus eins liegt somit nur minimal
unter dem Niveau von 2016 (damals null
Punkte). Auffallig ist, dass GroBunternehmen
(ab 1.000 Mitarbeiter) einen deutlich negativen
Beschéaftigungssaldo aufweisen (minus sieben
Punkte), wohingegen der Mittelstand (bis 500
Mitarbeiter) unter dem Strich keine Beschifti-
gungswirkung sieht (Saldo null Punkte).

Die Entwicklungen der einzelnen Branchen zei-
gen ebenfalls deutliche Divergenzen auf. Die

Welche Auswirkungen hat die Digitalisierung in lhrem Unternehmen?

Zahl der Mitarbeiter

Beschéaftigungswirkung der Digitalisierung in
der Informationswirtschaft bleibt weiterhin
deutlich aufwartsgerichtet, wenngleich mit
nachlassender Dynamik. Der Saldo sinkt um
neun auf 28 Punkte und bleibt damit im Bran-
chenvergleich mit Abstand am expansivsten.
Hier diirfte allerdings der Fachkraftemangel
stark zur Saldoreduktion beigetragen haben.
Dabei konzentriert sich der Mangel nicht nur
auf akademisch ausgebildete Mitarbeiter, viel-
mehr fehlen zunehmend beruflich ausgebildete
Spezialisten'.

Im Gastgewerbe verschlechtert sich der Be-
schiftigungssaldo deutlich. Uberwogen 2016
noch die positiven Beschaftigungswirkungen
(Saldo sechs Punkte), rutscht der Saldo aktuell
ins Negative auf minus zwei Punkte. Auch in
der Finanzwirtschaft sinkt sich der Beschafti-
gungssaldo noch einmal, von bereits deutlich
negativem Niveau aus. Nur noch fiinf Prozent
der Betriebe erhohen ihre Beschaftigung in der

Saldo

in Punkten

Anteile in Prozent, Saldo aus Erh6hung minus Reduzierung in Punkten
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Folge der Digitalisierung, wohingegen 61 Pro-
zent reduzieren missen. Der Saldo sinkt um vier
auf nun minus 56 Prozentpunkte. Freilich steht
die Branche auch unter dem Eindruck des Nied-
rigzinsumfeldes, welches die Gewinnmargen im
Stammgeschaft stark unter Druck gesetzt hat.

In der Industrie hingegen verbessert sich der
Beschaftigungssaldo leicht von minus acht auf
minus sechs Punkte, wobei die Rationalisierun-
gen noch liberwiegen. Allerdings ist auch die

Industrie stark vom Fachkraftemangel betroffen.

Das Verkehrsgewerbe (Saldoverbesserung um
fiinf auf minus sieben Punkte) sieht durch die
Digitalisierung Einsparpotenzial, wahrend im
Bau mittlerweile von einem positiven Einfluss
auf die Zahl der Beschaftigten auszugehen ist
(der Saldo verbessert sich um fiinf auf plus
sechs Punkte).

Daneben konstatieren die Betriebe insgesamt,
dass die Digitalisierung zur Flexibilitat des Ar-
beitens maBgeblich beitragt - 72 Prozent be-
richten davon. Neben betrieblichen Erfordernis-
sen oder Kundenwiinschen, kann diese Flexibili-
sierung auch z. B. zur besseren Vereinbarkeit
von Familien und Beruf beitragen.

Investitionsbedarf steigt weiter

Branchen- und gréBenklasseniibergreifend se-
hen die Unternehmen zum zweiten Mal in Folge
einen noch gréBeren Investitionsbedarf als in
der Vorumfrage. 87 Prozent der Betriebe halten
hohere Ausgaben fiir notwendig. Der Rest rech-
net mit gleichbleibenden Investitionen durch
die Digitalisierung. Der Saldo steigt damit von
82 Punkten in der Vorumfrage auf nunmehr 87
Prozentpunkte. Bei den GroBunternehmen be-
richten 92 Prozent liber zusatzliche Investiti-
onsbedarfe. Bei den Betrieben bis 500 Mitarbei-
ter sind es mit 85 Prozent anndhernd genauso
viele. Allerdings ist davon auszugehen, dass der
festgestellte Investitionsbedarf sich nicht eins
zu eins in Ausgaben flr neue technische Anla-
gen oder Software umsetzen wird. Die Investiti-

onsmdglichkeiten in neue Digitalisierungstech-
nologien sind enorm vielfaltig und oftmals mit
unklaren Renditen oder Amortisationszeiten
versehen. Diese Unsicherheiten hemmen natur-
geman Investitionen.

Weiterbildung geht alle an!

Gut ausgebildete Fachkrafte sind in einer digi-
talisierten Wirtschaft nicht wegzudenken. Mit
der zunehmenden Durchdringung aller Bran-
chen mit digitalen Systemen missen auch die
Mitarbeiter fit gemacht werden fiir die Entwick-
lung, den Umgang und die Wartung der Tech-
nologien und Anwendungen. 87 Prozent der
Unternehmen sehen die Notwendigkeit von
mehr Weiterbildung. Lediglich zw6lf Prozent se-
hen keinen Veranderungsbedarf. Der gesteigerte
Weiterbildungsbedarf zeigt sich lber alle Bran-
chen und GréBenklassen hinweg. Im Zuge der
Digitalisierung setzen Betriebe insbesondere
auch auf beruflich qualifizierte Fachkrafte. Auch
deshalb hat die IHK-Organisation die Aus- und
Weiterbildung zum Themenfeld Digitalisierung
ganz oben auf die Liste ihrer Top-Themen ge-
setzt. Bei jeder Neuordnung von dualen Ausbil-
dungsberufen sowie der Hoheren Berufsbildung
achtet die IHK-Organisation darauf, in welchem
Umfang digitale Kompetenzen erforderlich sind.
Auch das Thema Weiterbildung hat hohe Priori-
tat: So untersucht derzeit das Bundesinstitut
flir Berufsbildung auf Vorschlag des DIHK zu-
sammen mit Experten, wie die IT-Fortbildung an
die kiinftigen Anforderungen angepasst werden
kann.

Neue Geschiftsmodelle: Mehr Chance als
Risiko

Die Digitalisierung hat fiir die Unternehmen in

Deutschland zum Teil gegenlaufige Konsequen-
zen. Einerseits erhdhen sie fiir die Mehrheit der
Betriebe (54 Prozent) den Konkurrenzdruck (41
Prozent sehen keine Verdanderung, fiinf Prozent
eine Verminderung der Konkurrenz). Anderer-

seits ergeben sich fiir mehr als zwei Drittel der
Unternehmen zusatzliche Chancen durch neue
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Geschaftsmodelle (67 Prozent). Im Vergleich zur
Vorumfrage bleibt damit die Chanceneinschat-
zung ungefahr gleich hoch (66 Saldopunkte),
wohingegen die Konkurrenzeinschatzung etwas
geringer wird (Saldo 2016: 52 Punkt; 2017 49
Punkte). Die Betriebe sehen sich mit neuen Ge-
schaftsmodellen konfrontiert - z. B. vermittelt
uber digitale Plattformen oder Big-Data getrie-
ben. Haufig miissen sie ihr eigenes Geschafts-
modell anpassen oder ausbauen, etwa um pass-
genaue Smart Services anzubieten. Dies gilt wie
bei der Vorumfrage im Besonderen fiir die In-
dustrie. Positiv ist dabei, dass hier deutlich mehr
Unternehmen Chancen (63 Prozent, Vorumfrage
67 Prozent) als zusatzliche Konkurrenz (42 Pro-
zent; Vorumfrage 43 Prozent) konstatieren.

Sicherheit als dringende Herausforderungen

In einer Wirtschaft 4.0 wird die Sicherheit der
unternehmenseigenen IT-Infrastruktur zu einem
immer bedeutenderen Faktor. So nehmen 75
Prozent der Unternehmen wachsende Sicher-
heitsrisiken durch die Digitalisierung wahr
(nochmals drei Prozentpunkte mehr als bei der
letzten Umfrage). Die Bedeutung des Themas
steigt mit der UnternehmensgroBe an. Fast vier
von flinf Betrieben mit mehr als 1.000 Mitar-
beitern geben eine Erhéhung der Sicherheitsrisi-
ken durch die Digitalisierung an (78 Prozent).
GroBe Unternehmen befinden sich in der Eigen-
wahrnehmung tendenziell starker im Visier der
Angreifer als mittelgroBe oder kleine. Bei den
Betrieben bis 500 Mitarbeitern sehen ,nur" 65
Prozent Sicherheitsrisiken. Das Sicherheitsprob-
lem ist zu einem Dauerthema geworden, da mit
jeder technologischen Entwicklung wie z. B.

mobiler Datennutzung, sozialen Netzwerken,
Cloud Computing, Smart Grids, Internet of
Things oder Industrie 4.0 neue sicherheitsrele-
vante Fragestellungen fiir die Unternehmen
entstehen. Das Bewusstsein fiir IT-Sicherheit
sollte gerade in kleineren Unternehmen, die mit
Blick auf Ressourcenausstattung naturgemaf
Nachteile haben, gescharft werden.

Fehlende Standards und Rechtsunsicherheiten
kennzeichnen die gegenwirtige Entwicklung

Sechs von zehn Betrieben sehen fehlende Stan-
dards als Problem. 65 Prozent berichten von ge-
steigerter Rechtsunsicherheit durch die Digitali-
sierung. Dies gilt Uber alle Branchengrenzen
hinweg und auch mit Blick auf die Unterneh-
mensgroBe zeigt sich eine bemerkenswerte Ein-
helligkeit. Gerade KMUs sollten bei der Beteili-
gung an der Standardisierung und Normung un-
terstiitzt werden. Somit erscheint es sinnvoll,
dass sich z. B. fiir den Industriebereich die
Plattform Industrie 4.0, die gemeinsam von
Wirtschafts- und Forschungsministerium gelei-
tet wird, diesen Themen in besonderer Weise
widmet. Die Plattform hat sich insgesamt als
erfolgreicher Wissensvermittler und Intermediar
bewahrt. Wichtig ist es aus Sicht der IHK-Orga-
nisation, das erarbeitete Wissen in die Regionen
und an die KMU zu bringen. IHKs, DIHK und
Plattform Industrie 4.0 fiihren daher seit 2016
eine Roadshow ,Industrie 4.0@ Mittelstand”
durch. Zahlreiche IHKs beteiligen sich daran. So
sind allein fiir 2017 Gber 30 Roadshow-Veran-
staltungen angesetzt, bzw. haben stattgefun-
den.



http://www.plattform-i40.de/I40/Navigation/DE/Home/home.html
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Daten- und Informationssicherheit:
Unterstutzungsbedarf allerorten

Daten- und Informationssicherheit ist weiterhin eines der gro3ten Hemmnisse fiir Unternehmen bei der
Digitalisierung. Dementsprechend ist auch der Wunsch nach Unterstiitzung durch den Staat, IHKs und
andere Organisationen groB3 - 27 Prozent der Unternehmen wollen, dass die Bundesregierung dieses
Thema priorisiert. Den mit Abstand groBten Bedarf sehen Unternehmen bei rechtlichen Fragen und im
Bereich der Weiterbildung. Der Wunsch nach externer Unterstiitzung ist umso gréBer, je kleiner das
Unternehmen ist. Er ist am ausgepragtesten in der Baubranche und am geringsten in der Finanzbranche
- ein Hinweis auf den unterschiedlichen Digitalisierungsgrad im Branchenvergleich. Je starker die Un-
ternehmen bereits digitalisiert sind, desto intensiver haben sie sich bereits mit dem Thema IT-Sicherheit
auseinandergesetzt und desto weniger externen Unterstiitzungsbedarf artikulieren sie.

Wobei wiinscht sich Ihr Unternehmen Unterstiitzung durch den Staat,

IHKs oder anderen Organisationen?
Gesamtwirtschaft, in Prozent, Mehrfachnennungen mdglich
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Bei der Suche nach IT-Sicherheits-Fachkraften

Hemmnis fiir die Digitalisierung ihres Unterneh-
mens ansehen. In der aktuellen Umfrage geben
63 Prozent der Unternehmen an, dass sie zu
diesem Thema Informationsbedarf haben. Der
Bedarf erstreckt sich liber alle Branchen hin-

Informationsbedarf zu gesetzlichen
Regelungen hoch

Aus Sicht der Unternehmen ist der Bedarf bei
Informationen iiber gesetzliche Sicherheits- und

Datenschutzanforderungen am gréBten. Diese
Aussage korrespondiert mit der Vorjahresum-
frage. Dort gaben 58 Prozent der Unternehmen
an, dass sie das Datenschutzrecht als das groBte

weg. Am meisten Unterstiitzung wiinschen sich
mit 71 Prozent die Unternehmen der Informa-
tions- und Kommunikationsbranche - also die-
jenigen, die fiir die Umsetzung der Vorgaben
haufig technisch verantwortlich sind.
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Die Unternehmen wiinschen sich Unterstiitzung ... Informationen tber gesetzliche
Sicherheits- und Datenschutzanforderungen

Zustimmung in Prozent, Mehrfachnennungen moglich

Alle Kiassen/alle Branchen | &3

Information/Kommunikation |, 1

Industrie | <o
Sonstige Dienstleistungen | <
Gastgewerbe | ¢«

Verkehr - N -

Hande! | ;/

Bau [ -

Finanzwirtschaft - | /o

0-19 Mitarbeiter | <o
20-249 Mitarbeiter | ¢
250-499 Mitarbeiter [ -

500-999 Mitarbeiter | <o
ab 1000 Mitarbeiter | ¢:

Die gréBten Bauchschmerzen bereitet den Un-
ternehmen die Umsetzung der EU-Datenschutz-
Grundverordnung (DS-GVO). Sie ist Mitte 2016
in Kraft getreten, gilt aber erst nach einer zwei-
jahrigen Ubergangsfrist. Dieser Zeitraum dient
den nationalen Gesetzgebern, die bisher gelten-
den Gesetze wie das Bundesdatenschutzgesetz
(BDSG) anzupassen. Viele Unternehmen nutzen
die Ubergangszeit, um die internen Datenverar-
beitungsprozesse auf Anpassungsbedarf zu
tberpriifen. Sind die erforderlichen technischen
und organisatorischen MaBnahmen nicht bis
zum 25. Mai 2018 umgesetzt, drohen hohe
BuBgelder. Insbesondere die Hohe der BuBgel-
der sorgt fiir Verunsicherung bei den Unterneh-
men. Angesetzt sind bis zu 20 Millionen Euro
bzw. bis zu 4 Prozent des gesamten weltweit
erzielten Jahresumsatzes im vorangegangenen
Geschéftsjahr — je nachdem, welcher Wert der
héhere ist.

Weiterbildungsbedarf groB3

Die zweitwichtigste Baustelle bei der IT-Sicher-
heit sind aus Sicht der Unternehmen die Kom-
petenzen der Mitarbeiter. Fast die Halfte sieht
hier Unterstiitzungsbedarf durch den Staat und
die Kammern (48 Prozent). Besonders gravie-
rend sind die Erfordernisse im Baugewerbe und
bei den Verkehrsunternehmen.

Eine digitalisierte Wirtschaft benétigt Fach-
krafte, die nicht nur tber Fach- und Fiihrungs-
kompetenzen, sondern zunehmend auch uber
ein gewisses Grundverstdndnis in Sachen IT-Si-
cherheit verfiigen. Die derzeit verfiigbare Stan-
dard-Software zur Abwehr von Angriffen - so-
fern sie eingesetzt und regelmaBig aktualisiert
wird - ist schon so gut, dass es regelmaBig der
unbeabsichtigten ,Beihilfe" der Nutzer bedarf,
damit die Angriffe erfolgreich sind. Mitarbeiter
sollten deshalb sensibilisiert werden, um auffal-
lige E-Mails und Webseiten zu identifizieren
und zu vermeiden. Dabei hilft das Aufstellen
von Regeln. Kritische Vorfélle kénnen auf dieser
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Die Unternehmen wiinschen sich Unterstiitzung ...

Bei der Weiterbildung von Mitarbeitern

Zustimmung in Prozent, Mehrfachnennungen mdglich
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Basis besser von den Mitarbeitern als solche
eingeschatzt werden. Nur dann werden IT-Si-
cherheitsvorfalle aufgrund von Fehlverhalten
der Nutzer minimiert.

Spezialisten hauptsichlich von Spezialfirmen
gefragt

Der Bedarf an Unterstiitzung bei der Suche
nach IT-Sicherheits-Fachkraften ist in der Ge-
samtwirtschaft eher gering (12 Prozent).
Spezielle IT-Sicherheits-Fachkrafte werden vor
allem von der luK-Branche selbst gesucht. Also
von den Firmen, die Sicherheitsldsungen fiir an-
dere Unternehmen anbieten. Hier wiinscht sich
mehr als ein Viertel Unterstiitzung bei der Su-
che nach IT-Sicherheits-Fachkraften - mehr als
doppelt so viele wie im Durchschnitt aller Bran-
chen (27 ggi. zwolIf Prozent).
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Die IHK-Organisation bietet Unternehmen
Unterstlitzung auf dem Weg zu einer siche-
ren Digitalisierung ihrer Geschaftsprozesse.
Denn Daten- und Informationssicherheit
sollte als strategisches Thema von der Un-
ternehmensleitung erkannt und als solches
behandelt werden. So wird digitaler Schutz
ein wichtiges internes Thema, mit dem man
auch beim Kunden punkten kann. IHKs bie-
ten viele spezifische Veranstaltungen an,
etwa im Rahmen einer Workshopreihe fiir
Geschaftsfiihrer kleiner und mittlerer Unter-
nehmen unter dem Titel IT-Sicher-
Mittelstand (www. it-sicherheit-mit-

telstand.org).



http://www.it-sicherheit-mittelstand.org/
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Unterstiitzung bei PraventionsmaBnahmen vor
allem bei kleineren Unternehmen gefragt

Nach wie vor besteht ein erheblicher Informati-
onsbedarf zu PraventionsmaBnahmen bei allen
Unternehmen. Gut ein Drittel der Unternehmen
wiinscht sich hier mehr Unterstlitzung von au-
Ben (34 Prozent). Der Unterstiitzungsbedarf
nimmt mit zunehmender UnternehmensgroBe
ab. So ist das Interesse an entsprechenden An-
geboten bei kleinen Unternehmen mit weniger
als 20 Mitarbeitern mit 39 Prozent am groBten.
GroBere Unternehmen haben hingegen haufiger
die Mdglichkeiten, eigenes Know-How vorzu-
halten.

Risikoanalyse wichtig, aber wie geht man
es an?

Vier von zehn Unternehmen sehen die Risiko-
analyse mit Blick auf IT-Sicherheit als ein rele-
vantes Thema, bei dem sie sich externe Hilfe
wiinschen. Insbesondere der Verkehrsbereich
und das Gastgewerbe sehen hier mit jeweils 44
Prozent den groBten Bedarf. Die Geschaftsfiih-
rung kann nur dann die richtigen Entscheidun-
gen treffen, wenn ihr die Risiken des Unterneh-
mens bekannt sind. Deshalb miissen die Risiken
erfasst und nach Eintrittswahrscheinlichkeit
und Schadenshdhe bewertet werden.

Neue technologische Entwicklungen wie
derzeit das Internet der Dinge, die Block-
chain-Technologie oder immer mehr das
Thema Kiinstliche Intelligenz halten Einzug
in den unternehmerischen Alltag und sor-
gen dafiir, dass kontinuierliche Anpassun-
gen der SchutzmaBnahmen erforderlich

sind. Unternehmen sollten deshalb regelma-
Big eine ,Sicherheitsinventur” durchfiihren
und die entsprechenden Risiken immer wie-
der neu bewerten. Dann kdnnen sie auch
geeignete MaBnahmen treffen oder manch-
mal auch ganz bewusst Abstand von einer
neuen IT-Lésung nehmen.

Wenn etwas passiert: Unsicherheit beim
Umgang mit IT-Sicherheitsvorfillen

Ein weiteres wichtiges Thema fiir die Unterneh-
men ist die Frage, was sie tun sollen, wenn ein
IT-Sicherheitsvorfall bemerkt wird. 36 Prozent
der Unternehmen signalisieren in dieser Frage
Unterstiitzungsbedarf. Besonders hoch ist der
Anteil bei Kleinunternehmen (Unternehmen mit
0-19 Mitarbeiter: 38 Prozent; ab 1000 Mitar-
beiter: 30 Prozent). Wichtig sind z.B. Mechanis-
men, die eine Betroffenheit im Falle eines Cy-
berangriffs feststellen, Notfallplane fiir die So-
fortreaktion im Falle eines erfolgreichen An-
griffs oder VVorgaben zur Beweismittelsicherung.

Viele Unternehmen wissen nicht, welche
staatlichen Stellen sie bei einem Cyberan-

griff unterstiitzen kdnnen. Die Ansprech-
partner in den Industrie- und Handelskam-
mern helfen gern weiter.

Outsourcen hilft — aber an wen?

Vor allem, wenn im eigenen Unternehmen we-
nig eigene IT-Expertise vorhanden ist, greifen
viele kleinere Unternehmen auf externe IT-
Dienstleister zu. 22 Prozent der kleineren Unter-
nehmen mit bis zu 19 Mitarbeitern wiinschen
sich Unterstiitzung bei der Beurteilung der
Frage, ob IT-Dienstleister vertrauenswiirdig sind.

Der DIHK hat einen Leitfaden mit Kriterien
zusammengestellt, anhand derer Unterneh-
men beurteilen kdnnen, ob ein IT-Dienst-

leister Sicherheit als ein wesentliches Ele-
ment seiner Angebote betrachtet:

www.ihk.de/it-sicherheits-kriterien.



https://www.ihk.de/it-sicherheits-kriterien

18 IHK-Unternehmensbarometer zur Digitalisierung 2017

Cloud-Anwendungen werfen Fragen auf

Drei von zehn Unternehmen wiinschen sich In-
formationen zu den Risiken von Cloud-Anwen-
dung. Solche Anwendungen werden immer hau-
figer genutzt. Dabei ist die IT-Sicherheit nach
unserer Vorjahresumfrage der groBte Unsicher-
heitsfaktor (40 Prozent). Viele Unternehmen
machen sich Gedanken (iber die Sicherheit ihrer
Daten. Je kleiner das Unternehmen desto gréBer
der Infobedarf in Bezug auf IT-Sicherheitsfra-
gen, wenn Daten bzw. die Datenverarbeitung in
die Cloud ausgelagert werden. Mehr als ein
Drittel der kleinen Unternehmen haben hier Un-
terstlitzungsbedarf angemeldet (34 Prozent).

Das hohe Interesse zeigt: Wenn Unternehmen
sich mit einer Technologie beschéftigen, steigen
demnach nicht nur die Kenntnisse, sondern
auch das Bewusstsein fiir die Komplexitat und
Gefahren. Deshalb ist es wichtig, dass z. B. das
Bundeswirtschaftsministerium Zukunftsthemen
wie Cloud Computing vorantreibt. Allerdings
miissen viele Projekte (z. B."Trusted Cloud")
noch bessere Verbreitung und Anwendung in
der Flache finden. Das Thema sichere Cloud-L6-
sungen muss auch auf europdischer Ebene wei-
ter vorangetrieben werden.

Hilfe beim Umgang mit Lieferanten und
Partnern gewiinscht

Alle Branchen treibt die sichere Zusammenar-
beit mit Lieferanten und Partnern um: Knapp
ein Viertel der Unternehmen geben an, dass sie
externe Angebote hierzu nachfragen wiirden
(24 Prozent). Gerade die Baubranche steht auf-
grund ihrer Kleinteiligkeit vor einer groBen Her-
ausforderung, sich entlang aller Phasen des
Bauens von der Projektierung bis zum Betrieb
zu digitalisieren. Neben fehlenden Standards fiir
den Datenaustausch ist vor allem die Gewahr-
leistung der Sicherheit der Daten entlang der
Wertschdpfungskette ein bestimmendes Thema.
Vor diesem Hintergrund verwundert nicht, dass
37 Prozent der Bauunternehmen angeben, dass

die Zusammenarbeit mit Lieferanten und Part-
nern fiir sie eine groBe Herausforderung dar-
stellt.

Das Bundeswirtschaftsministerium hat ne-
ben anderen Mittelstand 4.0 Kompetenz-
zentren kirzlich ein Kompetenzzentrum 4.0

Planen und Bauen eroffnet. Dieses sollte die
Daten- und Informationssicherheit zielge-
richtet adressieren.

Zukunftsthema Cyberversicherungen?

Der Abschluss von Cyberversicherungen scheint
fiir die meisten Unternehmen noch kein Thema
zu sein. 14 Prozent der Unternehmen geben an,
dass sie hier Beratungsbedarf haben.

Wichtige Voraussetzung fiir den Abschluss von
Cyberversicherungen ist die vorhergehende Im-
plementierung von umfassenden Sicherheits-
maBnahmen. Sie konnen lediglich zur Absiche-
rung eines Restrisikos dienen. Der Gesamtver-
band der Deutschen Versicherungswirtschaft
hat Musterbedingungen zum Abschluss von Cy-
berversicherungen veroffentlicht. Dennoch ist
der Markt noch recht uniibersichtlich, was viele
Unternehmen vom Abschluss einer solchen Ver-
sicherung abhalten mag.


http://www.mittelstand-digital.de/DE/Foerderinitiativen/mittelstand-4-0.html
http://www.mittelstand-digital.de/DE/Foerderinitiativen/mittelstand-4-0.html
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Stand der Digitalisierung:

Trend zeigt wieder nach oben

Etwas Uber ein Viertel der Unternehmen fiihlt sich derzeit gut aufgestellt bei der Digitalisierung. Mit
Blick auf Digitalisierungsthemen wie etwa Breitbandzugang und IT-Ausstattung, Anwendungsspekt-
rum, Aufgeschlossenheit und Kompetenz handelnder Personen ordnen sich 27 Prozent aller Betriebe als
.voll" oder ,nahezu voll" entwickelt ein. Dies ist eine leicht positive Entwicklung gegeniiber der Vorum-
frage (2016). Somit kommt in der vorsichtig, positiveren Bewertung auch das Bewusstsein fiir die Her-
ausforderungen und Komplexitat der Digitalisierung der Unternehmen zum Ausdruck. Die Betriebe be-
finden sich auf einem guten Weg, sehen aber weiterhin erhebliche Potenziale in ihrer digitalen Ent-

wicklung.

Wie schatzen Sie den Stand der Digitalisierung in lhrem Unternehmen

insgesamt ein? in Prozent
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IT-Branche vorneweg

Die Informations- und Kommunikationswirt-
schaft bleibt naturgemaB deutlicher Vorreiter.
Hier schatzen sich 64 Prozent der Unternehmen
als digital ,voll" oder ,nahezu voll* entwickelt
ein. Der Anteil liegt damit deutlich hdher als in
der iibrigen Wirtschaft, aber niedriger als im
letzten Jahr (damals: 74 Prozent). In der IT-
Wirtschaft ist die Herausforderung der fortlau-
fenden Weiterentwicklung besonders grof3.

Schnitt
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Bei sonstigen Dienstleistern (33 nach zuletzt 28
Prozent), Industrieunternehmen (25 nach 20
Prozent) und in der Bauwirtschaft (elf nach
neun Prozent) verbessert sich die Selbstein-
schatzung deutlich gegeniiber dem Vorjahr.

Bei Handel und Verkehr bietet sich ein gespalte-
nes Bild: Zwar schdtzen sich aktuell etwas we-
niger Handelsunternehmen als ,gut" oder ,sehr
gut" ein (22 gegeniiber 24 Prozent im Jahr
2016), der Durchschnitt (3,8 gegeniiber 3,6 in
den Vorjahren) hat sich aber deutlich verbessert.
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Wie schitzen Sie den Stand der Digitalisierung in lhrem Unternehmen
insgesamt €iN? Durchschnitt auf einer Skala von 1 = wenig entwicklet bis 6 = voll entwickelt
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Viele Handelsunternehmen haben durch die
Einflihrung von Registrierkassen digital aufge-
riistet. Gerade beim Thema e-commerce ist aber
hdufig noch Luft nach oben. In der Verkehrs-
wirtschaft ist ein dhnlicher Trend zu erkennen:
Etwas weniger Unternehmen ordnen sich selbst
an der Spitze ein (Anteil Stufe 5/6: 15 nach 17
Prozent), der Durchschnittswert steigt jedoch
(3,7 gegeniiber 3,5).

Die Finanzwirtschaft sieht sich weiterhin vor
enormen Herausforderungen und ist bei der
Selbsteinschdtzung genauso skeptisch ein wie
im letzten Jahr (Anteil 5/6: 21 Prozent, Durch-
schnittswert: 3,9).

Im Gastgewerbe nehmen die Digitalisierungsan-
forderungen stetig zu. Nachdem das Gastge-
werbe 2016 sehr positiv gestimmt war, sind die
Unternehmen nun vorsichtiger bei der Diagnose
ihres Digitalisierungsgrades geworden (21 ge-
gentiber 26 Prozent im Vorjahr, Durchschnitts-
wert: 3,6 nach 3,8 Prozent).

KMU holen auf

Im Durchschnitt schitzen die Unternehmen in
allen GroBenklassen den Stand ihrer Digitalisie-
rung besser ein als im Vorjahr. Dabei setzt sich
der Trend der Annaherung der Bewertungen
zwischen den GréBenklassen fort. Positiv zu be-
werten ist insbesondere das Aufholen der klei-
nen und mittelstdndischen Unternehmen (KMU)
(bis 499 Mitarbeiter). 27 Prozent der KMU, 26
Prozent der Unternehmen mit 500 bis 999 Mit-
arbeiter und 28 Prozent der GroBunternehmen
(ab 1.000 Mitarbeiter) schatzen sich bei der Di-
gitalisierung als ,voll" oder ,nahezu voll" entwi-
ckelt ein. KMU kdnnen bei der Umstellung ihrer
IT-Systeme haufig flexibler agieren als GroBun-
ternehmen.

Die junge Wirtschaft (Unternehmen, in denen
ein Mitglied der Geschaftsfiihrung unter 40
Jahre alt ist) steht mit Blick auf die Digitalisie-
rung nach eigener Einschatzung lberdurch-
schnittlich gut da (Anteil 5/6: 34 ggii. 27 Pro-
zent in der Gesamtwirtschaft).



IHK-Unternehmensbarometer zur Digitalisierung 2017 21
Fragebogen
1. Wie schitzen Sie den Stand der Digitalisierung in [hrem Unternehmen insgesamt ein (Breitbandzugang und IT-
Ausstattung, Anwendungsspektrum, Aufgeschlossenheit und Kompetenz handelnder Personen gegeniber Digitali-
sierungsthemen)?
6-stufige Skala von digital wenig (1) bis voll (6) entwickelt
2. Welche Auswirkungen hat die Digitalisierung in Inrem Unternehmen? (Veridnderung ggii. 2016 un-
terstrichen dargestellt)
Keine Ein-
Keine Verande-
Erhéhung cine verande Reduzierung schdtzung

rung

maglich

Umsatz

Zahl der Mitarbeiter

Chancen durch neue Geschaftsmodelle

Konkurrenz durch neue Geschaftsmodelle,
insbesondere digitale Plattformen

Sicherheitsrisiken

Investitionsbedarf

Weiterbildung zu digitalen Themen

Probleme durch fehlende technische Stan-
dards und Schnittstellen

Rechtliche Unsicherheiten

Flexibilitdt des Arbeitens

Sonstige:
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3. Welche der folgenden Digitalisierungsthemen sollte die neue Bundesregierung aus lhrer Sicht vordringlich
angehen? (bitte kreuzen Sie maximal drei Themen an)

a. Eine leistungsfahige flichendeckende Breitbandinfrastruktur (Glasfaser und 5G) schaffen.
Rechtssicherheit fiir die wirtschaftliche Nutzung von Daten schaffen.

Unternehmensbezogene Verwaltungsverfahren digitalisieren und in einem Portal zusammenfassen (z.B.
eine Anlaufstelle bei der Unternehmensgriindung).

Mehr Unterstlitzung beim Thema [T-Sicherheit.

Zugang zur Finanzierung von Digitalisierungsvorhaben erleichtern.

Fairen Wettbewerb sichern (z.B. beim online/offline Handel oder im Bereich Share Economy).

Digitale Basiskompetenzen in allen Bildungsbereichen vermitteln.

Hiirden im EU-Binnenmarkt verringern, um Internationalisierung und Skalierung zu erleichtern.

i. Sonstige:

N o

S« o oo

4. Daten- und Informationssicherheit wird oft als Haupthemmnis fiir die Digitalisierung genannt: Wobei
wiinscht sich Thr Unternehmen Unterstiitzung durch den Staat, IHKs oder anderen Organisationen?

a. Beider Auswahl eines vertrauenswiirdigen IT-Dienstleisters.

b. Bei der Risikoanalyse im Unternehmen (u.a. Informationen (iber schiitzenswerte Daten und potenzielle
Gefahren).

¢. Informationen iiber gesetzliche Sicherheits- und Datenschutzanforderungen.

d. Informationen liber PraventionsmaBnahmen (z.B. Ende-zu-Ende Verschliisselungen).

e. Beim Umgang mit IT-Sicherheitsvorfallen (z.B. Notfallplan).

f.  Bei der Suche nach IT-Sicherheits-Fachkraften.

g. Beider Weiterbildung von Mitarbeitern.

h. Informationen Gber Risiken/Nutzung der Cloud.

i.  Beider Zusammenarbeit mit Lieferanten und Partnern (z. B. zu Haftungsfragen).

j- Zum Abschluss von Cyberversicherungen.

k. Sonstiges:
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Statistischer Anhang

Frage 1: Wie schitzen Sie den Stand der Digitalisierung in lhrem Unternehmen insgesamt ein?

(in Prozent, 6-stufige Skala von digital wenig (1) bis voll (6) entwickelt)

1- 6 - Durch- Durch- Durch-
wenig 2 3 4 5 voll schnitt schnitt schnitt
entwickelt entwickelt 2017 2016 2014
Alle Branchen 2 7 25 39 23 4 39 3,7 39
Industrie 1 8 24 42 24 1 3.8 37 39
Bau 1 6 35 47 11 0 3.6 3.5 3.7
Handel 3 5 27 43 18 4 38 3,6 3,6
Verkehr 2 10 25 48 14 1 3,7 35 37
Gastgewerbe 2 10 35 32 20 1 3,6 3.8 3,6
Information/Kommunikation 0 3 4 29 40 24 438 49 49
Finanzwirtschaft 0 7 21 51 17 4 39 39 41
Sonstige Dienstleistungen 2 7 24 34 27 6 4,0 3,7 4,0
nach UnternehmensgroBenklasse
0-19 Mitarbeiter 4 9 22 33 25 7 39 3,6 3,8
20-249 Mitarbeiter 1 6 28 41 21 3 3.8 3.8 39
250-499 Mitarbeiter 0 8 23 44 23 2 39 3.8 4,0
500-999 Mitarbeiter 1 3 22 48 22 4 4,0 39 41
ab 1000 Mitarbeiter 0 6 21 45 26 2 4,0 39 4,2
nach Unternehmensregion
Norden 2 8 25 42 19 4 3,8 3,7 4,0
Siiden 1 7 28 36 24 4 3.9 3.8 39
Westen 2 5 21 40 27 5 4,0 3.7 4,0
Osten 2 8 24 43 20 3 38 3,7 3,8

Frage 2: Welche Auswirkungen hat die Digitalisierung in lhrem Unternehmen?

(Alle Branchen, in Prozent)

Erh6hung Verg:t;r:ung Reduzierung Saldo 2017 Saldo 2016
Umsatz 44 51 5 39 35
Zahl der Mitarbeiter 18 63 19 -1 0
Chancen durch neue Geschaftsmodelle 67 32 1 66 66
Konkurrenz durch neue Geschaftsmodelle 54 41 5 49 52
Sicherheitsrisiken 75 22 3 72 68
Investitionsbedarf 87 13 0 87 82
WeiterbildungsmaBnahmen 87 12 1 86 84
Probleme durch fehlende Standards 60 37 3 57 /
Rechtliche Unsicherheiten 65 34 1 64 /
Flexibilitit des Arbeitens 72 26 2 70 /




24 IHK-Unternehmensbarometer zur Digitalisierung 2017

Frage 3: Welche der folgenden Digitalisierungsthemen sollte die neue Bundesregierung aus lhrer

SICht vordringlich angehen? (in Prozent, maximal drei Antworten mdglich)
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Alle Branchen 88 65 23 27 1 19 40 10
Industrie 90 62 22 28 10 44 18
Bau 94 64 25 31 8 7 41 4
Handel 81 62 19 27 11 49 30 10
Verkehr 88 68 24 28 1" 17 37 8
Gastgewerbe 92 72 20 27 10 28 29 3
Information/Kommunikation 84 65 25 17 18 18 54 11
Finanzwirtschaft 87 69 23 18 7 31 41 11
Sonstige Dienstleistungen 87 66 26 27 12 15 41 6
nach UnternehmensgréBenklasse
0-19 Mitarbeiter 87 65 25 31 12 23 33 6
20-249 Mitarbeiter 89 62 23 27 12 18 42 8
250-499 Mitarbeiter 87 59 25 28 8 19 45 13
500-999 Mitarbeiter 93 76 19 25 7 13 43 11
ab 1000 Mitarbeiter 89 66 23 27 7 17 44 13
nach Unternehmensregion
Norden 86 57 29 26 12 25 41 8
Stiden 89 68 16 30 9 17 42 11
Westen 85 66 24 25 10 22 40 1
Osten 90 63 30 26 16 14 35 7
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Frage 4: Daten- und Informationssicherheit wird oft als Haupthemmnis fiir die Digitalisierung

genannt: Wobei wiinscht sich lhr Unternehmen Unterstiitzung durch den Staat, IHKs oder anderen
Organisationen? (in Prozent, Mehrfachnennungen méglich)
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Alle Branchen 15 39 63 34 36 12 48 30 24 14
Industrie 12 39 66 34 37 14 50 27 24 15
Bau 14 43 55 44 44 5 54 34 37 20
Handel 18 37 57 27 32 12 48 30 29 14
Verkehr 14 44 57 41 34 9 54 27 26 15
Gastgewerbe 21 44 64 25 40 5 45 31 22 13
Information/Kommunikation 13 31 71 26 31 27 47 22 25 17
Finanzwirtschaft 10 30 49 36 24 13 47 27 13 15
Sonstige Dienstleistungen 17 39 65 34 35 13 45 33 21 13
nach UnternehmensgréBenklasse
0-19 Mitarbeiter 22 40 66 39 38 11 38 34 25 16
20-249 Mitarbeiter 14 40 61 33 37 12 53 30 26 13
250-499 Mitarbeiter 13 35 53 33 28 16 57 27 14 15
500-999 Mitarbeiter 8 43 69 29 33 10 50 30 23 15
ab 1000 Mitarbeiter 6 34 63 27 30 17 46 21 23 14
nach Unternehmensregion
Norden 16 42 62 36 34 13 46 31 26 19
Stiden 15 41 64 31 34 13 47 30 23 14
Westen 15 36 61 34 39 13 48 29 24 14
Osten 16 38 65 35 35 10 51 31 23 11




