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Datenverlust kann
erheblichen Schaden verursachen.

Mitarbeiter missen fiir das Thema
Informationssicherheit sensibilisiert sein!

2 | Vorwort

Vorwort

Unternehmer und Mitarbeiter sollten gleichermafRen die Bedeutung von
Informationen fir den Erfolg eines Unternehmens kennen: In der Regel elek-
tronisch erstellt, verarbeitet und gespeichert, sind sie seit jeher Grundlage
unseres Arbeitsalltags und stellen eigenstandige Unternehmenswerte dar.
Informations- und Kommunikationstechnik ist heute ein fester Bestandteil der
wichtigsten Geschaftsprozesse. Gehen kritische Informationen verloren oder
fallen Konkurrenten in die Hande, kann das erhebliche Kosten und Wettbewerbs-
nachteile zur Folge haben. Auch Geschaftspartner, Kunden oder Lieferanten
erwarten, dass insbesondere sensible Daten mit héchster Sorgfalt behandelt
werden. Einen Datenskandal mit den damit verbundenen Imageschaden und
moglichen rechtlichen Konsequenzen kann sich kein Unternehmen leisten.

In den meisten Unternehmen steht deshalb das Thema Informationssicherheit
mit an oberster Stelle. In einer aktuellen Studie’ im Auftrag des BITKOM (Bun-
desverband Informationswirtschaft, Telekommunikation und neue Medien e.V.)
betrachteten 74 Prozent der befragten Unternehmen Angriffe auf ihre IT-Sys-
teme, etwa von Hackern, Konkurrenten oder auslandischen Geheimdiensten,
als reale Gefahr und 30 Prozent haben sogar bereits konkrete Angriffe auf ihre
IT-Systeme erlebt.

Ein wirkungsvoller Schutzschild erfordert neben angemessenen technischen
Sicherheitsmaflinahmen und Notfallplanen eine permanente Sensibilisierung der
Mitarbeiter fir das Thema Informationssicherheit. Dass Letzteres immer wichti-
ger ist, zeigt auch der , Sicherheitsmonitor: Mittelstand”? von Deutschland sicher
im Netz e.V., der die IT-Sicherheitslage in Unternehmen analysiert. Laut der Studie
zahlt u.a. die Schulung der Belegschaft zum Thema Informationssicherheit zu
den dringlichsten organisatorischen Aufgaben. Denn Bedrohungen, Risiken und
Gefahren entstehen nicht nur durch Angriffe von aufden auf die IT-Systeme,
sondern inzwischen auch vermehrt mittels Social-Engineering-Attacken (siehe
Kap. 1) oder durch die Mitarbeiter selbst (bewusst oder unbewusst). \WWenn aber
sorglos und nachlassig mit Daten, Programmen und Rechnern umgegangen
wird, nitzen technische SchutzmaRnahmen wenig.

" http://www.bitkom.org/de/presse/8477_78903.aspx
2 https://www.sicher-im-netz.de/news/dsin-sicherheitsmonitor-mittelstand


http://www.bitkom.org/de/presse/8477_78903.aspx
https://www.sicher-im-netz.de/news/dsin-sicherheitsmonitor-mittelstand
http://www.bitkom.org/de/presse/8477_78903.aspx
https://www.sicher-im-netz.de/news/dsin-sicherheitsmonitor-mittelstand

Genau hier setzt dieser Leitfaden an. Er soll Sie als Mitarbeiter anhand von Pra-
xisbeispielen auf konkrete Risiken und Gefahren in ihrem Arbeitsalltag aufmerk-
sam machen, einen kompakten und allgemein verstandlichen Uberblick tiber das
Thema Informationssicherheit geben und zu Eigenverantwortung motivieren.
Konkrete Verhaltensregeln am Ende jedes Kapitels sowie Hinweise zu weiter-
fihrenden Informationen unterstitzen Sie bei der Umsetzung des Gelernten und
ermaoglichen zugleich eine Analyse der eigenen Situation.

£ty

Dr. Henning Gulden Dr. Michael Littger
Leiter Geschéftsfihrer
DATEV-Gesamtsicherheitsgremium Deutschland sicher im Netz e. V.
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Leitfaden: Das sollten Sie als Mitarbeiter beachten

Social-Engineering-Angriffe
zielen auf menschliche Schwachen.

1 Social Engineering —
Manipulationsversuche
abwehren

Hintergrund und Risiken

Stellen Sie sich vor, ein Mitarbeiter einer Hotline ruft Sie in Ihrem Biro an. Er
bendtigt von Ihnen vertrauliche Zugangsdaten, um wichtige Arbeiten abschlie-
Ben zu konnen. Er erweckt Ihr Vertrauen mit Insiderwissen, Smalltalk UGber den
Buroalltag und Uber vermeintlich gemeinsame Kollegen, er verwirrt Sie mit Fach-
jargon und droht lhre Flhrungskraft zu kontaktieren, wenn er die geforderten
Daten nicht erhalt, weil Sie ihn in seiner Arbeit behindern. Was wrden Sie tun?

Das Telefongesprach ist ein beliebtes Mittel fir einen sogenannten Social-
Engineering-Angriff, bei dem versucht wird, Ihnen firmeninterne Informationen
durch zwischenmenschliche Beeinflussung und Aushorchen zu entlocken. Diese
Attacken machen sich die Hilfsbereitschaft, Gutglaubigkeit oder Unsicherheit
von Mitarbeitern zunutze, um an vertrauliche Daten eines Unternehmens zu
gelangen. Oft beschaffen sich die Angreifer im Vorfeld Informationen tber das
Umfeld des Opfers, um vertrauenswdrdiger zu wirken.

Das Telefon stellt bei diesen Angriffen ein gern genutztes Medium dar, denn
es ist ein vertrauter Weg der Kontaktaufnahme und kann anonym verwendet
werden. Seien Sie also auf der Hut! Aber auch das Mithéren von Gesprachen
an o6ffentlichen Orten kann dazu missbraucht werden, Ihnen sensible bzw. ver-
trauliche Informationen zu entlocken.

Die unbedachte Weitergabe vertraulicher Daten kann Unternehmen grof3en
Schaden zufligen. Geschaftskritische Informationen, Zugangsdaten und vertrau-
liche Daten von Mitarbeitern, Kunden und Lieferanten missen stets mit hochs-
ter Sorgfalt behandelt werden. Deshalb ist ein kritischer Umgang mit Anfragen
via Telefon oder E-Mail unerlasslich — ebenso wie Vorsicht bei der Weitergabe
von Informationen in personlichen Gesprachen an 6ffentlichen Orten, aber auch
in sozialen Netzwerken!



o

Verhaltensregeln

2 Firmenregeln: Halten Sie firmenintern vorgegebene Richtlinien immer
ein, auch in Stresssituationen! Wenn es in lhrer Firma noch keine Regeln
gibt (z.B. zum Verhalten am Telefon oder zur Datenweitergabe),
kontaktieren Sie die entsprechende Abteilung oder Ihre Flhrungskraft
und bitten um die Erstellung solcher verbindlichen Richtlinien.

2 Zustandigkeiten: Leiten Sie telefonische Anfragen wie z.B. Pressean-
fragen an die zustadndige Abteilung (z.B. Public Relations) weiter bzw.
verweisen Sie auf lhre Flihrungskraft.

2 Unbekannte: Seien Sie vorsichtig bei Ihnen unbekannten Personen
und geben Sie keine internen oder vertraulichen Informationen an unbe-
kannte Personen und unberechtigte Dritte weiter.

2 Standhaftbleiben: Lassen Sie sich zu nichts Gberreden. Fallen Sie nicht
auf Komplimente, Ubertriebene Hoflichkeit oder Drohungen herein.

2 Offentlichkeit: Fihren Sie vertrauliche Telefonate oder Gesprache nicht
in der Offentlichkeit.

Weiterfiihrende Informationen und Links

2 Einen informativen Artikel zum Thema ,Social Engineering” finden Sie auf
der Seite des BSI unter folgendem Pfad: www.bsi.bund.de>Themen>
IT-Grundschutz>IT-Grundschutz-Kataloge > Inhalte > Gefahrdungs-
kataloge>Gb5 Vorsatzliche Handlungen>G5.42 Social Engineering.

2 Und hier kénnen Sie sich die Informationsbroschire ,Gefahr durch Social
Engineering” herunterladen: www.it-sicherheit.de>Ratgeber>IT-Sicher-
heitstipps>Sicherheit fir Unternehmen>Neue Informationsbroschiire:
Gefahr durch Social Engineering.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05042.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05042.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05042.html
http://www.it-sicherheit.de/ratgeber/it_sicherheitstipps/tipp/informationsbroschuere-gefahr-durch-social-enginee/
http://www.it-sicherheit.de/ratgeber/it_sicherheitstipps/tipp/informationsbroschuere-gefahr-durch-social-enginee/
http://www.it-sicherheit.de/ratgeber/it_sicherheitstipps/tipp/informationsbroschuere-gefahr-durch-social-enginee/

Leitfaden: Das sollten Sie als Mitarbeiter beachten

Schiitzen Sie lhre wertvollen Daten
mit sicheren Passwoértern.

2 Passwortdiebstahl -
Medienberichte zeigen
das gigantische Ausmal3

Hintergrund und Risiken

Die Arbeit am PC beginnt im Idealfall mit der Eingabe eines Passworts. Das
soll den PC und das Unternehmensnetzwerk vor unbefugtem Zugang schutzen.
Auch |hr E-Mail-Konto und andere Accounts werden durch Passworter gesi-
chert. Leider sind aber viele Menschen im Umgang mit ihren Passwortern weit
weniger vorsichtig als mit ihrem HaustUrschllssel, obwohl beide doch einem
ahnlichen Zweck dienen.

Ausspionieren von Passwortern

Ein weitverbreitetes Passwort ist seit Jahren die Zahlenfolge ,123456", so das
amerikanische Sicherheitsunternehmen SplashData?® in seiner alljahrlichen Liste
der haufigsten Passworter. Wirden Sie mit dieser Kombination auch lhre Woh-
nung schitzen? Mit Sicherheit nicht. Warum also sollten Sie wertvolle Daten
damit sichern? Gerat ein Passwort in falsche Hande, kann das fir Sie und flr
Ihr Unternehmen einen grof3en Schaden zur Folge haben (z.B. Datendiebstahl,
Spam-Versand Uber lhren E-Mail-Account, aber auch Interneteinkaufe in lhrem
Namen).

Es gibt zahlreiche Madglichkeiten fir einen Angreifer, lhre Passwérter aus-
zuspionieren. Nicht immer kénnen Sie das verhindern, wie die zahlreichen
Medienberichte Uber Millionen gestohlener Zugangsdaten bei Online-Diensten
zeigen. Aber oftmals bieten wir schon durch die Wahl unseres Passworts eine
Angriffsflache flr Missbrauch. Besteht eine direkte Verbindung zum Benutzer,
zum Beispiel indem das eigene Geburtsdatum oder die Namen der Kinder, des
Ehepartners oder des Haustiers verwendet werden, haben Personen, die sich
in lhrem néheren Umfeld befinden oder sich anderweitig Zugriff zu diesen Infor-
mationen beschaffen konnen, dadurch ein leichtes Spiel.

Mit eigentlich sicheren Passwortern wiederum wird es Angreifern nicht selten
durch unbedachtes ,Verstecken” von Passwortzetteln unter der Tastatur oder
am Bildschirmrand besonders leicht gemacht. Auch das Uber-die-Schulter-
Schauen, das sog. ,Shoulder Surfing”, oder das Verwenden eines , Keyloggers”
— eines Programms, das |hre Tastatureingaben mitliest — sind gédngige Angriffs-
methoden. Weitere haufige Varianten des Passwortdiebstahls sind:

% http://splashdata.com/press/worstpasswords2013.htm


http://splashdata.com/press/worstpasswords2013.htm
http://splashdata.com/press/worstpasswords2013.htm

.

Brute-Force-Angriff

Bei einem Brute-Force-Angriff werden durch einen leistungsstarken PC auto-
matisiert alle moglichen Zeichenkombinationen flir ein Passwort ausprobiert.
Heutzutage prift ein durchschnittlicher PC gut mehrere Millionen Passworter
pro Sekunde. Bei einem Passwort, das nur aus einer reinen Zahlen- oder Buch-
stabenkombination besteht, ist eine solche Suche schnell erfolgreich. Sie sollten
deshalb immer eine Kombination aus Buchstaben, Sonderzeichen und Ziffern fir
|hr Passwort verwenden sowie auf eine angemessene Lange achten.

Worterbuchangriff

In Worterbuch-Attacken werden durch spezielle Programme mithilfe von
umfangreichen Passwortlisten (auch Wordlists oder Dictionaries) typische
Woérter und Wortkombinationen (auch aus Fremdsprachen) nacheinander getes-
tet. Dies erfordert weniger Versuche als Brute-Force-Angriffe. Zudem macht
die haufige Nutzung typischer Passworter und bestimmter Schemata es den
Angreifern besonders leicht, betroffene Accounts zu knacken.

Verhaltensregeln

Verwenden Sie zur Absicherung lhrer Daten nur
komplexe Passworter, die aus Buchstaben, Ziffern und Sonderzeichen
bestehen. Je mehr Zeichen lhr Passwort hat, desto sicherer ist es.
Andern Sie Ihr Passwort regelméaRig (z.B. alle 6 Monate) und auf jeden
Fall auch dann, wenn Sie glauben, dass das Passwort ausgespaht
wurde.

Geben Sie |hr Passwort niemals an Dritte, insbesondere
fremde Personen heraus — schon gar nicht via E-Mail oder Telefon.
Behalten Sie lhre Passworter am besten im Kopf.
Bendtigen Sie dennoch eine Gedachtnisstiitze, achten Sie auf ausrei-
chende Sicherheit oder nutzen Sie einen Passwortsafe: Denn Passwor-
ter gehdren nicht unter die Schreibtischunterlage oder unverschlisselt
auf Ihr Smartphone oder lhren PC!
Achten Sie bei der Passworteingabe darauf, dass niemand Sie
beobachtet. Warten Sie mit der Passworteingabe, bis Sie unbeobachtet
sind.

Weiterfithrende Informationen und Links

Ein interessantes Video , Account-Takeover” zur Frage ,Sicherheit in sozi-
alen Netzwerken?"” finden Sie hier Pfad: www.justiz.nrw.de>Blirgerser-
vice>Pravention>Film: Account-Takeover.

Einen informativen Artikel zum Thema E-Mail-Phishing und den Gefahren und
Sicherheitsrisiken von Online-Banking finden Sie auf der Webseite des BSI.
Pfad: www.bsi-fuer-buerger.de>Wie bewege ich mich sicher im Netz?
>Online-Banking>Gefahren und Sicherheitsrisiken>E-Mail-Phishing:
Passwortdiebstahl mit manipulierten E-Mails.

Je langer lhr Passwort ist,
desto sicherer ist es.
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http://www.justiz.nrw.de/BS/praevention/zwischentext_internet_praevention/vl_account_takeover/index.php
http://www.justiz.nrw.de/BS/praevention/zwischentext_internet_praevention/vl_account_takeover/index.php
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Verwenden Sie nie dasselbe Passwort

bei mehreren Diensten.

3 Sicheres Passwort —
Gewusst wie

Hintergrund und Risiken

Passwaorter sollen vor unbefugtem Zugang auf IT-Systeme und Zugriff auf Daten
schitzen. Ein ungeschitztes IT-System kann sowohl fir Sie als auch fir Ihre
Firma zu erheblichen Schaden fihren. Das effektive und sichere Nutzen von
Passwortern ist deshalb eine grundlegende Maflinahme, um Informationssicher-
heit zu gewahrleisten.

Ist Ihr Passwort sicher? Oft werden die Telefonnummer, das Lieblingsessen,
der Name des Partners oder ein Geburtsdatum als Passwort verwendet — kein
groRes Hindernis fur jemanden, der Sie kennt und sich Zugang zu lhrem PC
verschaffen mochte.

Aber noch einiges mehr gilt es zu beachten. So sollten Sie kein Passwort mehr-
fach verwenden. Denn ist erst einmal eine Anwendung oder ein Dienst kom-
promittiert, was leider immer wieder vorkommt, dann wéaren damit auch lhre
anderen Accounts mit demselben Passwort gefahrdet. Geben Sie auferdem
niemals |hr Passwort auf Webseiten ein, wenn Sie die Sicherheitseinstellungen
des verwendeten Rechners nicht kontrollieren konnen, also zum Beispiel im
Internetcafé oder am PC eines Freundes. Auch wenn Sie den Link einer Web-
seite in einer E-Mail erhalten haben, sollten Sie dort keinesfalls ein Passwort
eingeben: Die Gefahr ist groRR, dass es sich dabei um eine Phishing-Mail handelt.

Ein sicheres Passwort

hat eine angemessene Lange von 8 Stellen, besser 10 bis 15 Zeichen —
je mehr Zeichen desto besser,

enthalt sowohl Buchstaben (keine Umlaute) als auch Ziffern (0-9),

enthalt GroRR- und Kleinbuchstaben und Sonderzeichen (z.B. #,$),

enthélt keine personenbezogenen Daten (z. B. Name des Haustiers),

ist in keinem deutschen oder Fremdworterbuch enthalten,

wird in regelméaBigen Abstanden (z.B. alle 6 Monate) gedndert. Verwenden Sie
bei der Erstellung neuer Passworter keine bereits einmal genutzten Passworter.



So merken Sie sich lhr Passwort leicht!

Starke Passworter entstehen durch aufRergewodhnliche Zeichenkombinationen,
mUssen aber nicht unbedingt kompliziert sein, wie Sie an den folgenden Metho-
den und Beispielen sehen kénnen:

Akronymmethode

Denken Sie sich einen Satz aus und benutzten Sie von jedem Wort nur den
1. Buchstaben (oder nur den 2., den letzten etc.). AnschlieRend werden
bestimmte Buchstaben in Zahlen oder Sonderzeichen verwandelt.

Beispiel: | want to be called the Number 1> Iwtbct#1

Mehrwortmethode

Uberlegen Sie sich mindestens zwei Worter und verbinden Sie die ersten Buch-
staben jedes Wortes miteinander ohne ein Leerzeichen dazwischen.
Beispiel: HerrMullerundFrauSchneider > HMue#FSc

Hilfsmittel Passwortkarte

Die von DATEV eG entwickelte Passwortkarte ist ein Hilfsmittel fir die einfache

Bildung sicherer Passworter. Ihre Anwendung ist kinderleicht:

2 Wahlen Sie zwei Punkte im Koordinatensystem, die sich jeweils aus einem
Buchstaben und einer Zahl ergeben.

2 Der erste Punkt stellt den Startpunkt dar, der zweite Punkt ist richtungswei-
send.

2 Vom Startpunkt aus wahlen Sie einen beliebigen Weg, der in Richtung des
zweiten Punktes flhrt. Sie folgen dem Weg so lange, bis die Mindestanzahl
der bendtigten Zeichen erreicht ist.
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https://www.sicher-im-netz.de/dsin-passwortkarte
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Ihr eigenes Passwortsystem

Wenn Sie viele verschiedene Accounts nutzen, wird es auch mit diesen Hilfs-
mitteln schwierig, alle Ihre Passworter im Gedéachtnis zu behalten. Abhilfe kann
ein eigenes Passwortsystem schaffen: Kombinieren Sie ein sicheres Basispass-
wort, z.B. erzeugt mit einer der genannten Methoden, auf geeignete (nicht zu
offensichtliche) Weise mit kontospezifischen Bestandteilen (mehr dazu unten
bei unseren Hinweisen zu weiterfihrenden Informationen).

Verhaltensregeln

Bilden Sie immer ein sicheres Passwort, das aus Buch -
staben, Ziffern und Sonderzeichen besteht. Das Passwort sollte 8 Zeichen
lang sein oder besser 10 bis 15 Zeichen enthalten.

Halten Sie ihr Passwort geheim und verstecken Sie es
nicht an allgemein bekannten Platzen (z. B. unter der Tastatur oder unter
der Schreibtischunterlage).

Verwenden Sie keine personenbezogenen Daten
wie den Namen |lhres Haustiers.

Andern Sie |hr Passwort regelmaRig, am besten alle
6 Monate, und wenn Sie glauben, dass |hr Passwort ausgespaht wurde.

Verwenden Sie fir jede Anwendung ein anderes
Passwort.

Weiterflihrende Informationen und Links

Wenn Sie sich ndher mit dem Thema Passwortsicherheit beschaftigen
mochten, finden Sie hier weitere Informationen: https://www.dsin-blog.de/
passwortsicherheit-i-fakten-keine-mythen.

Die Passwortkarte als weiteres Hilfsmittel: https://www.sicher-im-netz.de/
dsin-passwortkarte.

Hier zeigt lhnen ein Film, wie Sie mit richtig gewahlten Passwortern sicher
durch das Netz surfen. Pfad: www.justiz.nrw.de>Burgerservice>Praven-
tion>Film: Passwort Phishing.

Wie Sie sich mit einem individuellen Passwortsystem verschiedene Pass-
worter fur zahlreiche Konten erstellen und merken kénnen, lesen Sie im
Artikel ,, Passwort-Schutz flr jeden” bei Heise Security. Pfad: Nutzen Sie auf
www.heise.de/security die Suchfunktion mit den Stichwoértern ,,passwort”
und , schutz”.


https://www.dsin-blog.de/passwortsicherheit-i-fakten-keine-mythen
https://www.dsin-blog.de/passwortsicherheit-i-fakten-keine-mythen
https://www.sicher-im-netz.de/dsin-passwortkarte
https://www.sicher-im-netz.de/dsin-passwortkarte
http://www.justiz.nrw.de/BS/praevention/zwischentext_internet_praevention/vl_passwort_phishing/index.php
http://www.justiz.nrw.de/BS/praevention/zwischentext_internet_praevention/vl_passwort_phishing/index.php
http://www.heise.de/security

4 Virenschutz und -prufung —
Basis fur den personlichen
Schutz

Hintergrund und Risiken

Im ,,Fokus IT-Sicherheit 2013"4 veroffentlichte das BSI folgende Aussage:

,Die Bedrohung durch eine Vielzahl von Cyber-Gefahren halt unvermindert an.
Weder fir Blrger noch fur Unternehmen und Behdrden sinkt die Angriffslast.
Nach Erkenntnissen des BSI nehmen Angreifer verstarkt die Wirtschaft ins
Visier, wobei gerade auch mittelsténdische Unternehmen im besonderen Malie
von Wirtschaftsspionage, Konkurrenzausspahung, aber auch Erpressung betrof-
fen sind.”

Eine besondere Gefahr geht dabei von Computerviren aus. Die Bezeichnung
LVirus” bezieht sich hierbei auf die Verbreitungs- und Infektionsfunktion dieser
Schadsoftware: Ein Computervirus ist laut Wikipedia ,ein sich selbst verbrei-
tendes Computerprogramm, welches sich in andere Computerprogramme
einschleust und sich damit reproduziert”.

Taglich tausende neue Viren

Viren entwickeln sich in einem rasenden Tempo weiter, taglich kommen tau-
sende neue Variationen in Umlauf. Der IT-Sicherheitsspezialist Kaspersky Lab®
entdeckte 2013 durchschnittlich 315.000 neue Schadprogramme pro Tag, eine
Steigerung von Uber 50 Prozent gegenlber dem Vorjahr. Nicht immer werden
neue Varianten sofort nach ihrem Auftreten von allen Antivirenprogrammen
erkannt; deren Hersteller liefern sich einen standigen Wettlauf mit den Viren-
programmierern. Durch den technischen Fortschritt sind nicht nur PCs und
Notebooks, sondern zunehmend auch Tablets und Smartphones betroffen.
Computerviren verbreiten sich z.B. durch direkten Datenaustausch via E-Mail
oder Uber infizierte Seiten des Internets. Aber auch, wenn Sie keine Verbindung
zum Internet haben, kénnen Sie durch Viren gefahrdet sein. Wenn Sie z.B.
Datentrager mit Dritten austauschen, besteht ein Infektionsrisiko, falls Sie die
Datentrager vor dem Einsatz nicht auf Viren Uberprifen.

Vorbeugung ist wichtig

Durch einen Virenbefall kdnnen immense Schaden entstehen, zum einen durch
den langeren Ausfall wichtiger Systeme, vor allem aber auch durch das Risiko,
dass wichtige Daten verloren gehen oder in die falschen Hande geraten. Viren,
Trojaner und Wirmer verursachen weltweit Kosten und Schaden in Milliarden-
héhe. Allein in Deutschland ist jahrlich von einer dreistelligen Millionensumme
auszugehen — und das mit steigender Tendenz. Daher ist es duf3erst wichtig und
im Interesse aller, jederzeit auf einen eventuellen Virenbefall vorbereitet zu sein
und u.a. eine regelméRige Virenprifung durchzufihren.

4+ www.bsi.bund.de
5 www.kaspersky.com

Viren sind eine groRe Gefahr
fiir Unternehmen.

RegelmaRige Virenprifungen
kénnen Schaden vermeiden.
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Leitfaden: Das sollten Sie als Mitarbeiter beachten

Wenn lhr Rechner infiziert ist

Aber was ist zu tun, wenn lhr Computer infiziert ist? Haufige Anzeichen fir
einen Virenbefall sind ungewdhnliche Fehlermeldungen, verzerrte Menls und
Dialogfelder, Anwendungen funktionieren nicht korrekt, |hr PC reagiert haufig
nicht oder lduft langsamer als normal. Als ErstmaRnahme sollten Sie in diesen
Fallen Ihren PC abschalten und den Zusténdigen flr die IT-Sicherheit oder |hren
IT-Partner Uber einen moglichen Virenbefall informieren. Er kennt die nachsten
Schritte. Warnen Sie auch die Kollegen, mit denen Sie in letzter Zeit Daten aus-
getauscht haben.

Auch wenn Sie keine solchen Anzeichen bemerken, dirfen Sie nicht davon
ausgehen, dass lhr PC auf jeden Fall sauber ist. Schadsoftware wird heute oft
darauf optimiert, unauffallig zu bleiben und nicht gefunden zu werden. Vorbeu-
gung ist daher die bei Weitem wichtigste MalRnahme.

Verhaltensregeln

Handeln Sie hier gemalk dem Motto: Vorbeugen ist der beste Schutz.
Sichern Sie lhre Daten regelméaRig auf ein Drittmedium
(z.B. externe Festplatte, USB-Stick).

Aktualisieren Sie alle eingesetzten Soft-
ware-Produkte mdglichst bald nach Erscheinen der Patches. Berichte in
einschlagigen Newslettern zeigen, dass veroffentlichte Sicherheitslicken
schon kurz nach Bekanntwerden ausgenUtzt werden.

Prifen Sie lhren PC regelmafig, mindestens einmal in der
Woche, abhédngig von Ihrem Verhalten auch 6fters, auf Viren.

Prafen Sie Datentrager, die Sie von anderen
erhalten, vor Verwendung auf Viren. Nutzen Sie nur auf Viren gepriifte
Datentrager.

Verwenden Sie nur Software aus vertrauenswiurdigen
Quellen.
Im Falle einer Infizierung schalten Sie Ihren PC ab und infor-
mieren Sie die , IT-Sicherheit” bzw. lhren Chef sowie weitere moglicher-
weise betroffene Mitarbeiter.

Weiterflihrende Informationen und Links

Weitere Informationen, wie Sie lhren PC wirksam schitzen kénnen, finden
Sie auf der Seite des BSI. Pfad: www.bsi-fuer-buerger.de>Wie mache ich
meinen PC sicher?>Schutz- und Hilfsprogramme.

Missen Sie davon ausgehen, dass |hr PC von einem Virus befallen ist, finden
Sie hier auch Hilfe zur Infektionsbeseitigung. Pfad: www.bsi-fuer-buerger.de
>Wie mache ich meinen PC sicher?>Infektionsbeseitigung.


https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Schutzprogramme/schutzprogramme_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Schutzprogramme/schutzprogramme_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Infektionsbeseitigung/infektionsbeseitigung_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Infektionsbeseitigung/infektionsbeseitigung_node.html

5 E-Mail-Sicherheit —
Signatur und Verschlusse-
lung als wichtige Elemente

Hintergrund und Risiken

E-Mails erleichtern die Kommunikation und den Informationsaustausch im
Unternehmen und tragen zu einem effizienteren Arbeitsablauf bei. Doch wussten
Sie, dass man die Vertraulichkeit einer E-Mail mit dem Versand einer offenen
Postkarte vergleichen kann?

Jede unverschlisselte E-Mail kann auf ihrem Weg durch das Internet nicht nur
eingesehen, sondern auch kopiert, manipuliert oder an eine falsche Adresse
versendet werden oder gar verloren gehen. Digitale Signaturen und das Ver-
schlisseln vertraulicher Inhalte kénnen lhre E-Mail-Kommunikation schitzen.

Signatur und Verschlisselung

Digitale Signaturen stellen die Echtheit des Absenders und die Integritat des
Inhaltes einer E-Mail sicher. Wurde eine E-Mail wahrend ihres Transports durch
das Internet verandert, kann das der Empfanger der E-Mail erkennen. Achten
Sie aufderdem stets darauf, Nachrichten mit vertraulichem Inhalt oder Anhang
zu verschlisseln, um den unerwinschten Postkarteneffekt zu vermeiden.
Verschlisselte E-Mails sind nur vom Empfénger oder den Empfangern zu ent-
schlisseln und damit einsehbar.

Private E-Mails

Dienstliche E-Mail-Adressen und Zertifikate sollten, wenn nicht flr die geschul-
dete Aufgabenerfillung zwingend notwendig, von der privaten Nutzung ausge-
schlossen sein. Verwenden Sie |hre berufliche E-Mail Adresse nur fir berufliche
Zwecke und nicht zur Registrierung bei privat genutzten Internetdiensten (z.B.
Ebay, Amazon) oder fir Ihren privaten E-Mail-Verkehr. Grund hierfir sind mogli-
che Kontrollrechte Ihres Arbeitgebers.

Unerwlinschte E-Mails

Als Spam oder Junk (englisch fur ,, Abfall”) werden unerwlinschte Nachrichten
meist werbenden Inhalts bezeichnet, die dem Empfanger unverlangt zugestellt
werden. Der Anteil von Spam am weltweiten E-Mail-Verkehr betrug 2013 durch-
schnittlich ca. 70 Prozent. Mehr als jede zehnte versandte Spam-Mail landet in
Deutschland, das ist weltweit Platz 2 hinter den USA (Quelle: Kaspersky Secu-
rity Bulletin Spam in 2013°).

S www.viruslist.com

Eine E-Mail ist genauso ungeschiitzt
wie eine Postkarte.
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Leitfaden: Das sollten Sie als Mitarbeiter beachten

Auch E-Mails kénnen
rechtliche Folgen haben.

Aufgrund der enormen zusétzlich Ubertragenen Datenmengen (Schatzungen
gehen von weltweit 100 Milliarden Junk-Nachrichten pro Tag aus) und des
damit verbundenen erhohten Aufwands verursacht Spam erhebliche Kosten.
Spam-Mails kénnen zudem Phishing-Angriffe oder virenbefallene Anhange
enthalten, die grofsen Schaden fir Ihr Unternehmen verursachen kénnen. Seien
Sie deshalb insbesondere vorsichtig bei E-Mails, die nichts mit Ihrer beruflichen
Tatigkeit zu tun haben, einen Ihnen unbekannten Absender haben und zudem in
einem sehr schlechten Deutsch oder Englisch geschrieben sind. (Spams kénnen
aber auch bekannte Absender-Adressen tragen, wenn deren Accounts gehackt
wurden.) Enthalten solche E-Mails zudem einen Dateianhang, ¢ffnen Sie ihn
nicht, sondern l6schen Sie die E-Mail!

Die E-Mail im Rechtsverkehr

Auch mit einfachen E-Mails kdnnen rechtlich verbindliche Erklarungen abgege-
ben werden, sofern diese nicht ausdricklich der Schriftform bedirfen. E-Mails
mit ,qualifizierter elektronischer Signatur” konnen sogar diese Voraussetzung
erflllen. Nach einer Entscheidung des LG Nurnberg-Firth vom 7.5.2002 (Az:2
HK O 9431/01) gilt eine E-Mail im Rechtsverkehr zu dem Zeitpunkt als zuge-
gangen, zu dem sie im elektronischen Briefkasten eingetroffen ist. Ruft der
Empfanger sie nicht ab, kann er das nicht geltend machen, um etwaige Rechts-
folgen infrage zu stellen — ebenso wenig wie jemand, der seine Post nicht aus
dem Briefkasten holt. Etwaige Stérungen liegen ebenfalls im Risikobereich des
Empfangers. Konnten also Nachrichten aus irgendeinem Grund nicht abgerufen
werden, liegt die Beweislast bei ihm. Um Fristversaumnisse zu vermeiden, soll-
ten E-Mail-Adressen, an die rechtsgeschaftliche Erklarungen geschickt werden
koénnen, arbeitstaglich kontrolliert werden.



Verhaltensregeln

Signieren Sie |hre E-Mails, damit der Empfanger sicher sein
kann, dass die E-Mail tatsachlich von lhnen kommt.
Verschlisseln Sie alle E-Mails mit vertraulichem
Inhalt. Nutzen Sie hierzu am besten die asymmetrische Verschlisselung.
Dabei kommt ein Schllsselpaar mit einem privaten und einem zugehori-
gen offentlichen Schlissel zum Einsatz.
Antworten Sie nie auf Spam-Mails, ¢ffnen Sie in der
E-Mail enthaltene Links oder Anhange nicht und I6schen Sie die E-Mail
umgehend.

Nutzen Sie Firmen-E-Mail-Adressen ausschliel3lich
dienstlich. Grinde hierflr sind eventuelle inhaltliche Kontrollmoglichkei-
ten seitens lhres Arbeitgebers.

Gehen Sie mit Downloads von Programmen, Bildschirm-
schonern und Daten-Dateien aus dem Internet sorgsam um. Sie kénnen
Trojaner oder Viren enthalten.

Weiterfithrende Informationen und Links

Wenn Sie sich naher mit dem Thema ,E-Mail-Sicherheit” beschaftigen
maochten, finden Sie hier weitere Informationen: Elektronischen Signatur: Pfad:
www.bsi.bund.de>Themen>elektronische Signatur.

Sichere E-Mail-Kommunikation und Verschllisselung: www.datev.de/
sicherheitsleitfaden.

Wie Sie selbst fir mehr Sicherheit sorgen und Ihre E-Mails verschlisseln kén-
nen, wird bei ,Verbraucher sicher online” erklart. Pfad: www.verbraucher-
sicher-online.de>E-Mail >E-Mail-Verschliisselung.

Vermutlich sind alle Personen, die einen E-Mail-Account haben, von
Spam betroffen. Wie Sie die Zahl unerwlnschter Sendungen an Sie redu-
zieren koénnen, wird auf der folgenden Seite fir Sie zusammengefasst.
Pfad: www.bsi-fuer-buerger.de>Welche Gefahren begegnen mir im
Netz?>Spam>Hilfe fur Betroffene.
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Der Verlust mobiler Gerate
birgt erhebliche Gefahren.

Vorsicht auch bei Datentragern!

6 Mobilgerate und Daten-
trager — Vermeidung von
Datendiebstahl

Hintergrund und Risiken

Im November 2012 wurde nach Angaben von Heise Security’ aus dem Auto
eines NASA-Mitarbeiters ein Notebook mit tausenden Datensétzen Uber Mitar-
beiter und Zulieferer gestohlen. Nach Angaben der Weltraumbehoérde war der
gestohlene Rechner zwar mit einem Passwort geschiitzt, die Festplatte jedoch
war unverschllsselt. Ereignisse wie dieses sind kein Einzelfall: Vorher waren
der NASA zwischen April 2009 und April 2011 bereits insgesamt 48 Rechner
abhandengekommen — auf vielen davon befanden sich vertrauliche Daten.

Der Verlust oder Diebstahl von Notebooks oder auch Smartphones und Tablets
birgt erhebliche Gefahren. Es entstehen nicht nur Kosten flir die Wiederbeschaf-
fung, sondern es droht auch Vertraulichkeits- oder Datenverlust, wenn dadurch
fremde Personen unbefugten Zugriff auf firmeninterne Informationen erhalten.

Mobile Gerate wie Smartphones und Tablets unterstlitzen Sie im beruflichen
und privaten Alltag mit vielen nutzlichen Anwendungen wie Terminplaner,
elektronischem Notizblock oder der Méglichkeit, Gberall von unterwegs E-Mails
abrufen zu kénnen. Doch gerade wegen ihrer Beliebtheit, ihrer kompakten
GroRRe und dem standigen Transport werden diese Gerate als Angriffsziele flr
Kriminelle immer interessanter. Das Gleiche gilt fir mobile Datentrager wie
USB-Sticks oder mobile Festplatten, die hdufig an verschiedenen Geraten ver-
wendet werden.

Bitte gehen Sie deshalb mit Ihren Mobilgerdten und Datentragern besonders
sorgsam um! Wenn das Gerét verloren geht, kann der damit verbundene Daten-
verlust verheerende Auswirkungen auf ein Unternehmen haben. Aus diesem
Grund missen mobile IT-Gerdate noch héheren Sicherheitsstandards entspre-
chen als stationdre Arbeitsplatzcomputer und IT-Systeme, insbesondere wenn
darauf vertrauliche Informationen gespeichert werden.

Gelegenheit macht Diebe

Geben Sie Dieben keine Chance und bewahren Sie lhr Gerat unterwegs so
sicher und unauffallig wie madglich auf. Transportieren Sie das Gerat auf Zug-
oder Flugreisen im Handgepack und auf Autofahrten von auRen unsichtbar im
Kofferraum.

7www.heise.de


http://www.heise.de/security/meldung/Datenleck-durch-Laptop-Klau-bei-der-NASA-1750677.html
http://www.heise.de/security/meldung/Datenleck-durch-Laptop-Klau-bei-der-NASA-1750677.html

Verschlusselung der Daten

Vertrauliche Daten auf Notebooks und Smartphones sowie anderen Datentra-
gern sollten generell verschlisselt werden. Notebooks und Smartphones sollten
dazu mit einer Festplattenverschlisselung ausgestattet sein. So wird sicherge-
stellt, dass bei Verlust des Notebooks oder Smartphones nur ein materieller
Schaden entsteht — die darauf gespeicherten Daten konnen nicht ausgespéaht
werden. Sollte dies nicht der Fall sein oder wenn Sie |hre vertraulichen Daten auf
einem beweglichen Datentrager, zum Beispiel auf einem USB-Stick, speichern,
mUssen Sie selbst fir die notige Sicherheit sorgen. Informieren Sie sich Uber
gangige Verschllsselungsmethoden und speichern Sie vertrauliche Daten damit
ab (siehe auch Kap. 9).

Fremde Datentrager abgeben

Sollten Sie in lhrer Firma einen fremden Datentrager, zum Beispiel einen USB-
Stick oder eine Speicherkarte, finden, geben Sie ihn am besten beim Betriebs-
schutz/Pfortner oder bei lhrer Flihrungskraft ab. SchlieRen Sie einen fremden
Datentrager niemals an |hrem Arbeitsplatzcomputer an, es konnten so Schad-
programme auf Ihrem Computer installiert werden.

Achten Sie auf Ihre Datentrager

Passen Sie gut auf lhre eigenen Datentrager und Gerate auf, denn bei Verlust
oder Diebstahl kdnnten vertrauliche Daten an Dritte gelangen. Falls doch etwas
passiert: Melden Sie den Verlust lhres Mobilgerates, auch wenn es kurze Zeit
spater wieder gefunden wurde. AnschlieRend sollte die Integritat des Geréates
von vertrauenswurdiger Stelle sichergestellt werden.

Vorsicht geboten ist auch bei der Nutzung drahtloser Technologien wie Blue-
tooth oder WLAN - sie kdnnen als Einfallstor fir Hacker missbraucht werden.
Achten Sie zudem auf eine moglichst sichere Verwahrung. Speichern Sie Daten
von mobilen Datentragern regelmafig auf einem Netzlaufwerk oder machen
Sie Sicherungskopien auf einem weiteren Datentrdger, um Datenverlust zu
vermeiden.

Wenn Sie ein Mobilgerat auRer Betrieb nehmen, sollte sichergestellt sein, dass
alle darauf gespeicherten Daten geldscht bzw. unbrauchbar gemacht sind und
das Gerat auch keine geschitzten Unternehmensressourcen mehr nutzen kann.
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Verhaltensregeln

Speichern Sie keine vertraulichen Daten unver-
schlUsselt auf lhrem IT-Gerat. Bei Verlust des Gerates kann somit nur
ein materieller Schaden entstehen.

Sichern Sie |hre Daten regelmaf3ig auf einen Backup-Medium
(Netzlaufwerk, weiterer Datentrager), um Datenverlust zu vermeiden
Schitzen Sie |hre mobilen IT-Gerate vor Zugriff von
Dritten. Sperren Sie |hr Gerat mittels eines Passwortes oder PIN-Codes
und sperren Sie den Bildschirm bei Inaktivitat
Lassen Sie nur kontrollierte Datentbertragungen
zu. Schalten Sie insbesondere die Bluetooth- oder WLAN-Funktion lhres
Endgerates nur dann ein, wenn Sie diese bewusst zur Kommunikation mit
bekannten Gerdten und Netzen nutzen.

Geben Sie fremde Datentrager bei den Kollegen
der Gebaudelberwachung (soweit vorhanden) oder bei lhrer Flihrungs-
kraft ab und schlieRen Sie sie niemals an Ihrem Arbeitsplatzcomputer
an!

Sorgen Sie bei Auflerbetriebnahme bzw. Vernichtung
eines Mobilgerates oder Datentragers daflr, dass alle darauf gespeicher-
ten Daten sicher geléscht bzw. unbrauchbar sind.

Weiterflihrende Informationen und Links

.Unterwegs sicher ins Netz": Die wichtigsten Tipps zum Umgang mit Smart-
phones, Tablets & Co. finden Sie im DsiN-Blog unter https://www.dsin-
blog.de/unterwegs-sicher-ins-netz.


https://www.dsin-blog.de/unterwegs-sicher-ins-netz
https://www.dsin-blog.de/unterwegs-sicher-ins-netz

7 Verwendung von
(privater) Software -
Vorgaben einhalten

Hintergrund und Risiken

Mit jeder neuen Softwarekomponente, die Sie an lhrem Arbeitsplatz installieren,
kann das Sicherheitsrisiko fir |hre Firma steigen, da sie schadhaft sein oder das
interne Firmennetz auf andere Weise beeintrachtigen kénnte. Installieren Sie
deshalb keine Software ohne Rlcksprache mit |hrem Netzwerkadministrator
oder lhrer Fihrungskraft. Installieren Sie insbesondere keine private Software
an lhrem Arbeitsplatz.

Sichere Installation

Wird den Sicherheitsanforderungen an eine Installation nicht Rechnung getra-
gen, kann das fatale Folgen nach sich ziehen. So kann bei einem Einsatz ohne
vorherigen Test das produktive Netz schwer beeintrachtigt werden. Zudem soll-
ten regelmafig Sicherheitsupdates durchgefiihrt werden, um sich vor Gefahren
wie Hackerangriffen zu schitzen — spatestens sobald Ihnen Sicherheitsllcken
bekannt werden.

Ungliltige Lizenzen sind eine Gefahr

Die ungeregelte Installation von Software — insbesondere privater Software —
erhoht nicht nur das Sicherheitsrisiko, oft sind auch dafiir erforderliche Lizenzen
nicht vorhanden. Eine Lizenz ist ein Nutzungsrecht, in diesem Fall das Recht zur
Nutzung einer Software, das Ihnen vom Urheber (Hersteller) eingeraumt wird.
Als Kéufer einer kommerziellen Software erlangen Sie, der Lizenznehmer, dem-
nach keineswegs Eigentum an dieser Software (bzw. dem Urheberrecht), son-
dern lediglich das Recht, die Software im Rahmen der vom Inhaber festgelegten
Bedingungen und der geltenden Gesetze zu nutzen. Die konkrete Ausgestaltung
dieses Nutzungsrechts liegt allein beim Softwarehersteller und schlief3t je nach
Softwareversion oft Beschrankungen bei der Anzahl von Installationen oder
Nutzern und bei der Nutzungsart (privat, geschéaftlich) ein.

Bei einem Verstol} gegen die Lizenzbedingungen muss lhre Firma haften und
flr finanzielle Schaden aufkommen. Informieren Sie sich am besten, ob in Ihrer
Firma spezielle Verhaltensvorschriften zur Verwendung von Software bestehen,
und wenden Sie sich im Zweifelsfall an Ihre direkte Fihrungskraft.

Private Software am Arbeitsplatz
ist ein Risikofaktor.

Ihr Chef haftet bei LizenzverstofRen und
kann von lhnen Schadenersatz fordern.
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Verhaltensregeln

Informieren Sie sich, ob in Ihrer Firma Verhaltensrichtlinien
zur Verwendung von Software bestehen (z.B. Verwendung privater
Software, Softwareverantwortlicher), und halten Sie diese strikt ein.

Lizenzrechtliche Voraussetzungen muissen erflllt werden.
Beim Nichtvorhandensein einer glltigen Lizenz drohen hohe Straf- und
Schadenersatzzahlungen.
Installieren Sie aktuelle Sicherheitsupdates, wenn Ihnen Sicher
heitslicken bekannt werden.
Gehen Sie sicher, dass das produktive Netz nicht beeintrach-
tigt wird.

Weiterfiihrende Informationen und Links

Haben Sie Fragen bezlglich Open-Source-Software? Beim BSI finden Sie die
Antworten. Pfad: www.bsi-fuer-buerger.de>Wie mache ich meinen PC
sicher?>0pen Source Software>Fragen & Antworten.

Tipps und Tricks, um Ihre Software immer auf dem neuesten Stand zu halten,
finden Sie unter Pfad: www.bsi-fuer-buerger.de>Wie mache ich meinen
PC sicher?>Update- und Patchmanagement.
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8 Datenverluste — Wichtige
Daten regelmaldig sichern

Hintergrund und Risiken

Jedem ist das schon mal passiert: Eben haben Sie noch an Ihrem Dokument
gearbeitet und jetzt ist es weg. Abstlrze, technische Probleme, Softwarefehler,
versehentliches Léschen oder Uberschreiben — all das kann dazu fihren, dass
wichtige Daten nicht mehr vorhanden sind. Eine regelmafdige Sicherung auf
einem externen Speichermedium ist der einzige Weg, Datenverlust nachhaltig
vorzubeugen.

Der erste Blick bei Datenverlust: Papierkorb

Je langer ein Datenverlust zuriickliegt, desto schwieriger ist es, die Informatio-
nen selbst zu rekonstruieren. Haben Sie ein Dokument versehentlich geldscht,
so kann ein Blick in den Papierkorb auf Ihrem PC helfen. Das ist der Ort, an den
Dateien in der Standardeinstellung lhres Betriebssystems meist beim Ldschvor-
gang verschoben werden. Von hier aus kdnnen die geléschten Dateien jederzeit
wiederhergestellt werden. Es ist daher sinnvoll, Ihren Rechner nicht so einzu-
richten, dass er Daten sofort automatisch endgdiltig I6scht.

Versehentliches Loschen vermeiden

Leider kann eine Datei auch fur immer verloren gehen. Wenn Sie zum Beispiel
unter Windows Dateien von einem Netzlaufwerk oder mit gedrickter STRG-
Taste 16schen, werden sie nicht zuerst in den Papierkorb verschoben, sondern
sofort geléscht. Auch versehentliches Uberschreiben fiihrt zu Datenverlust.
Meistens passiert das, wenn Sie ein bereits bestehendes Dokument 6ffnen, um
es als Vorlage fir ein neues Dokument zu nutzen. Wenn Sie dieses Dokument
andern und dann versehentlich auf ,Speichern” klicken, wird das geanderte
Dokument unter dem alten Dateinamen abgespeichert und der Inhalt des Origi-
naldokuments ist verloren. Deshalb ist es ratsam, die Vorlage sofort unter einem
anderen Dateinamen abzuspeichern. Um Fehler zu minimieren, sollten auch nur
die Kollegen auf Ihre Dateien Zugriff haben, welche diese Daten zur beruflichen
Aufgabenerfillung bendtigen.

Achten Sie darauf, dass Sie das Gerdt immer ordnungsgemaf’ herunterfahren
und nicht einfach ausschalten, denn auch so kénnen Daten verloren gehen oder
beschéadigt werden.

Datenrettung kann sehr teuer werden

Sind lhre Daten erst einmal verloren und lassen sich auch mit dem Daten-
sicherungsprogramm nicht wiederherstellen, gibt es einige professionelle
Programme verschiedener Softwarehersteller, die eventuell helfen kénnen.
Als letzte Maglichkeit kdnnen Fachfirmen mit speziellen Techniken versuchen,
die verlorenen Daten wieder herzustellen. Das ist allerdings mit hohen Kosten
verbunden und Sie selbst missen im Einzelfall prifen, ob sich der finanzielle
Aufwand wirklich lohnt.

Bei Datenverlust Ruhe bewahren.

Sichern Sie alle Daten!
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Regelmaldige Backups

Verlorene und nicht wiederherstellbare Daten fihren zumindest zu einem
Arbeitszeitausfall und bei geschéaftskritischen Daten womdglich zu Schlimme-
rem. Um den Schaden maglichst gering zu halten, ist es notwendig, dass Sie
alle betrieblichen Daten in regelméaRigen Abstédnden auf einem externen Daten-
trager sichern. Speichern Sie betriebliche Daten und Dokumente am besten von
vornherein auf einem zentralen Dateiserver im Netzwerk mit zweckmafiger
Verzeichnisstruktur, entsprechend eingerichteten Zugriffsrechten (lesend oder
schreibend) und automatischen Backup-Routinen.

Lokale Daten werden allerdings oftmals nicht automatisch von einer zentralen
Stelle gesichert. Hier missen Sie als Nutzer selbst tatig werden und regelma-
Big Sicherungen durchfiihren (Kopie auf USB-Stick, Brennen einer CD bzw.
DVD). Beschriften Sie unbedingt Ihre Datentréager, damit Sie spater im Notfall
die gesuchten Daten auch wiederfinden konnen. Nutzen Sie auch die in lhren
Anwendungen angebotenen Sicherungsfunktionen (z.B. automatische Spei-
cherung von Zwischenergebnissen). Testen Sie |hr Backup auch regelmal3ig
auf dessen Funktionsfahigkeit. Damit stellen Sie sicher, dass Sie Ihre Daten bei
Bedarf auch wiederverwenden kénnen.

Auch als Nutzer von Notebooks sollten Sie alle Daten auf einem Netzlaufwerk
und auf mobilen Datentrdgern speichern. Daten, die Sie unterwegs auf lhrer
lokalen Platte speichern, sollten am Arbeitsende auf ein Netzlaufwerk tbertra-
gen werden.



Verhaltensregeln

2 Papierkorb: Leeren Sie Ihren Papierkorb auf dem PC nicht automatisch,
sondern prifen Sie in regelmafigen Abstanden, ob sich moglicherweise
wichtige Daten darin befinden, die Sie aus Versehen geldscht haben.

2 Uberschreiben verhindern: Speichern Sie Dateien unter einem ande-
ren Dokumentnamen (z.B. mit Versionsnummer), wenn Sie frihere
Versionen behalten mdchten.

2 Herunterfahren: Fahren Sie Ilhren Computer immer ordnungsgeman
herunter. Ansonsten kénnen Dateien, die gerade bearbeitet wurden,
verloren gehen.

2 Backups: Speichern Sie betriebliche Daten regelmaRig auf einem Netz-
laufwerk und sichern Sie die Daten auf einem externen Datentréger.
Testen Sie |hr Backup auch regelmal3ig auf dessen Funktionsfahigkeit.
Damit stellen Sie sicher, dass Sie |hre Daten bei Bedarf auch wieder-
verwenden kénnen.

2 Datentrager: Beschriften Sie lhre Datentrager sorgfaltig nach einem

\ einheitlichen System und schiitzen Sie diese vor Diebstahl.

Weiterfithrende Informationen und Links

2 FUr eine intensivere Beschaftigung mit dem Thema ,Datensicherung”
finden Sie auf der Webseite des BSI ausfihrliche Informationen. Pfad:
www.bsi-fuer-buerger.de>Wie mache ich meinen PC sicher?>Datensi-
cherung.

2 Die wichtigsten Tipps zur Datensicherung finden Sie im DsiN-Blog unter
https://www.dsin-blog.de/unterkategorien/datensicherung.
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Leitfaden: Das sollten Sie als Mitarbeiter beachten

Immer mehr Unternehmen nutzen
Verschlisselungstechnologien.

9 Schutz von sensiblen Daten -
Nur durch Verschlusselung
moglich

Hintergrund und Risiken

Wie Sie bereits gesehen haben, gibt es verschiedene Griinde, warum Ver-
schllsselung notwendig und auch sinnvoll sein kann. In erster Linie mochte man
unbefugten Zugriff auf sensible Daten verhindern — einerseits, um die eigenen
Firmendaten gegen Angriffe von aulen zu schlitzen, andererseits, um nur den
Mitarbeitern Datenzugriff zu gewéahren, die diesen fir die Erflllung ihrer Aufga-
ben bendtigen.

Hin und wieder findet ein Notebook, ein USB-Stick oder ein anderer mobiler
Datentrager unfreiwillig einen neuen Besitzer, auf einem gemeinsam genutzten
Computer liegen Dateien, die nicht fir die Augen der Mitnutzer bestimmt sind,
oder man mochte eine E-Mail mit vertraulichem Inhalt oder Anhang versenden.
In all diesen Fallen kann Verschllsselung vor einem unbefugten Zugriff schiitzen.

Wie BITKOM 20138 berichtete, sichert bereits die Mehrheit (76 %) der IT-und
Telekommunikationsunternehmen in Deutschland Daten oder E-Mails durch
den Einsatz von Verschlisselungstechnologien. Seit Bekanntwerden der NSA-
Abhéraktionen setzen auch immer mehr Privatnutzer Verschllsselung ein — 2013
waren es bereits 5,5 Millionen BundesbUrger (siehe weiterflihrende Informati-
onen).

Wie funktioniert Verschlisselung?

Das Grundprinzip ist denkbar einfach und existiert bereits seit der Antike: Eine
Nachricht wird so verdndert, dass sie fur das unbefugte Auge nicht mehr ver-
standlich ist und nur mit einem dazugehdrigen Schllssel wieder lesbar gemacht
werden kann. Es werden fir das Ver- und Entschlisseln von Informationen also
immer zwei Elemente bendtigt: ein Schllssel oder ein Schlisselpaar und eine
Vorschrift.

Fir moderne Kommunikationstechnik gilt, dass das Ver- und Entschlisseln von
Daten bei bekanntem SchlUssel einfach und auch fir unerfahrene Anwender
leicht anzuwenden sein muss. Es gibt spezielle Softwarelésungen zur Verschlls-
selung einzelner Dateien und Ordner oder ganzer Laufwerke sowie hardwareun-
terstltzte Verschllisselungsmethoden.

8 www.bitcom.org


http://www.bitkom.org/de/themen/54746_76897.aspx
http://www.bitkom.org/de/themen/54746_76897.aspx

Was muss ich beim Einsatz von Verschllisselung beachten?

Bei vielen Verschlisselungslésungen werden die Daten letztlich auch nur durch
ein Passwort geschutzt. Wer dieses Passwort kennt, kann die verschlisselten
Daten leicht ermitteln. Es ist somit von duRerster Wichtigkeit, ein sicheres Pass-
wort zu wahlen. Wie ein sicheres Passwort aussieht und wie Sie sich dieses
trotz seiner Komplexitat leicht merken kénnen, finden Sie in diesem Leitfaden
im Kapitel 3 ,Sicheres Passwort”. Wir empfehlen die zusatzliche sichere Spei-
cherung des Passworts bzw. Schlissels beispielsweise auf einem externen
Datentrager. So kénnen Sie auch bei einem mdoglichen Verlust den weiteren
Zugriff auf die Daten sicherstellen.

Auch E-Mails sollten verschlisselt werden, wenn diese vertrauliche Daten ent-
halten. Eine Umfrage von BITKOM zeigt, dass im Zuge der NSA-Affare die Zahl
der Internetnutzer, die fur ihre E-Mails eine Verschlisselungssoftware nutzen,
zwischen Juli und Dezember 2013 um 50 Prozent (von 6% auf insgesamt 9%)
gestiegen ist. Mehr zum Thema finden Sie in diesem Leitfaden unter ,, E-Mail-
Sicherheit” (siehe Kap. 5).

Verhaltensregeln

Informieren Sie sich Uber Verschlisselungsvorschriften in
Ihrer Firma. Gibt es bei lhnen einen Krypto-Leitfaden? Wann missen
Sie was und wie verschlisseln?
Speichern Sie sensible Daten nur verschlisselt auf
Ihrem IT-System ab.

Versenden Sie E-Mails mit vertraulichem Inhalt nur verschlis-
selt. Wenn ein Passwort zur Entschlisselung notwendig ist, geben Sie
dieses dem Empfanger nicht per E-Mail bekannt. Wahlen Sie einen
unabhangigen Weg (z. B. Telefon) zur Ubermittlung.

Informieren Sie sich regelméaRig Uber neue Ver-
schlisselungstechniken und verwenden Sie keine Verschllisselungs-
verfahren, bei denen bekannt ist, dass mit vertretbarem Aufwand die
Schutzfunktion der Verschlisselung ausgehebelt werden kann und
damit die eigentliche Nachricht lesbar ist.

Weiterfiihrende Informationen

Zum Thema ,Daten verschllisseln” finden Sie auf der Webseite des BSI
ausfihrliche Informationen. Pfad: www.bsi-fuer-buerger.de>Wie mache
ich meinen PC sicher?>Datenverschlisselung.

Artikel ,,NSA-Affare bringt Verschllsselungin Mode"”. Pfad: www.bitkom.org
>Markt&Statistik>Konsum und Nutzungsverhalten>Internet.
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Schiitzen Sie das digitale Kapital
Ihres Unternehmens!

Schlussappell

Bleiben Sie wachsam!

Die Daten in Ihrem Unternehmen — von geschéftlichen Dokumenten, Korres-
pondenzen und Kunden- oder Produktdaten bis hin zu Konstruktionsplanen oder
Patentanmeldungen — sind die Basis jeder geschaftlichen Tatigkeit und damit
auch Ihr , digitales Kapital”.

Wie Sie in diesem Leitfaden lesen konnten, ist dieses Kapital heute zahlreichen,
schnell wachsenden Gefahren ausgesetzt. Helfen Sie deshalb bitte aktiv mit,
die Daten Ihres Unternehmens zu beschiitzen! Befolgen Sie in Ihrem tédglichen
Umgang mit lhren geschéftlichen Daten jederzeit die in diesem Text benannten
Verhaltensregeln.

Beachten Sie: Kein Leitfaden kann alleine alle denkbaren Gefahrensituationen
berlcksichtigen. Deshalb gilt vor allem: Seien Sie wachsam, denken Sie mit und
machen Sie sich stets die vielféltigen Informationssicherheitsrisiken bewusst,
mit denen Sie im Arbeitsleben immer wieder konfrontiert sein werden.

Die Entwicklung bleibt nicht stehen — das gilt gerade auch fir das Thema Infor-
mationssicherheit. Was wir heute als sicher erachten, kann morgen schon durch
neue Sicherheitslliicken gefdhrdet sein. Deshalb ist es wichtig, dass Sie sich
selbst regelméaRig Uber neue Entwicklungen informieren. lhr Arbeitgeber wird
Sie dabei unterstitzen.
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