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VORBEMERKUNG

Nach der Europdischen Datenschutzgrundverordnung (DS-GVO) unterliegen Unternehmen im Falle einer
Verletzung des Schutzes personenbezogener Daten folgenden Pflichten: Der Meldepflicht gegeniiber der
Aufsichtsbehdrde gemalB Artikel 33 DS-GVO und der Benachrichtigungspflichten des Betroffenen gemaB
Artikel 34. DS-GVO.

MELDEPFLICHT GEGENUBER AUFSICHTSBEHORDE

FOR WEN GILT DIE MELDEPFLICHT?

Adressat der Regelung ist jeder Verantwortliche im Sinne der DS-GVO. Dies ist jede natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die - allein oder gemeinsam - (iber die Zwecke
und Mittel der Verarbeitung entscheidet. Innerhalb eines Unternehmensverbundes kdnnen auch mehrere als
gemeinsam Verantwortliche kooperieren, sog. Joint Controllers.

Liegt eine Auftragsverarbeitung vor, ist der Auftragsverarbeiter verpflichtet, den Verantwortlichen
unverziiglich zu informieren. Dieser nimmt dann die Meldung an die Aufsichtsbehdrde vor.

WANN BESTEHT DIE MELDEPFLICHT?

Grundsatzlich ist ein Unternehmen verpflichtet, jede Verletzung des Schutzes personenbezogener Daten an
die zustdndige Aufsichtsbehorde zu melden. Nach Artikel 4 Nr. 12 DS-GVO stellt jede Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung, oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten
fiihrt, die Gibermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, eine meldepflichtige
Verletzung dar.

Die Meldung ist unverziiglich und méglichst binnen 72 Stunden vorzunehmen. Kann die 72 Stunden-Frist
nicht eingehalten werden, ist der Meldung eine Begriindung fiir die Verzogerung beizufiigen. Eine Meldung
kann ausnahmsweise unterbleiben, wenn die Datenschutzverletzung nicht zu einem Risiko fiir die Rechte
und Freiheiten der betroffenen Personen fiihrt.

Ein Risiko - und damit eine Meldepflicht - besteht nach Erwagungsgrund 75 der DS-GVO immer bei solchen
Verarbeitungen, die

e zu physischem, materiellen oder immateriellen Schaden, Diskriminierung, Identitatsdiebstahl/-
betrug, finanziellem Verlust, Rufschadigung, Vertraulichkeitsverlust von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten, unbefugter Authebung der Pseudonymisierung,
erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen fiihren kénnen,

e Dbetroffene Personen um Rechte und Freiheiten bringt oder diese an der Kontrolle
personenbezogener Daten hindert,

e die rassische oder ethnische Herkunft, politische Meinung, religiose oder weltanschauliche
Uberzeugungen, Gewerkschaftszugehdrigkeit, genetische Daten, Gesundheitsdaten, Angaben zum
Sexualleben oder strafrechtliche Verurteilungen betreffen,

o die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben, Zuverlassigkeit,
Verhalten, Aufenthaltsort oder den Ortswechsel betreffen, analysieren oder prognostizieren
zwecks Profiling,

e personenbezogene Daten schutzbediirftiger Personen, insbesondere Kinder, betreffen oder
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e groBBe Mengen personenbezogener Daten und eine groBe Anzahl von betroffenen Personen
betreffen.

INHALT DER MELDUNG

Die Meldung an die Aufsichtsbehdrde muss mindestens die Beschreibung der Art der Verletzung, die Angabe
von Kategorien und ungefahrer Zahl der Betroffenen und der Datensdtze enthalten. AuBerdem ist Name und
Kontakt des Datenschutzbeauftragten zu benennen. AbschlieBend hat eine Beschreibung der
wahrscheinlichen Folgen der Datenschutzverletzung, sowie der von dem Verantwortlichen ergriffenen und
vorgeschlagenen MaBnahmen zur Behebung zu erfolgen.

e Es mussim Unternehmen geregelt sein/werden, wie die interne Meldung und an wen
(Verantwortlicher/betrieblicher Datenschutzbeauftragter/IT-Sicherheitsbeauftragter) zu erfolgen
hat.

e [st eine Meldung notwendig, sind aber noch keine Einzelheiten der Verletzung bekannt, sollte
innerhalb der 72 Stunden eine kurze Meldung an die Aufsichtsbehdrde erfolgen mit dem Hinweis,
dass weitere Einzelheiten folgen werden.

o Die Aufsichten beabsichtigen, fiir eine Meldung von Datenverletzungen ein Internet-basiertes
Formular zur Verfligung zu stellen.

BENACHRICHTIGUNGSPFLICHT GEGENUBER DEM BETROFFENEN

WANN IST ZU BENACHRICHTIGEN?

Hat die Datenschutzverletzung voraussichtlich ein hohes Risiko fiir die persénlichen Rechte und Freiheiten
der betroffenen Person zur Folge, hat der Verantwortliche den VerstoB3 nicht wie dargestellt nur der
zusténdigen Aufsichtsbehdrde zu melden, sondern muss dariiber hinaus die betroffene Person ohne
unangemessene Verzogerung benachrichtigen.

AUSNAHME VON DER BENACHRICHTIGUNGSPFLICHT

Eine Benachrichtigung muss nicht erfolgen, wenn

e Risiken fir die betroffene Person durch geeignete technische und organisatorische
Sicherheitsvorkehrungen ausgeschlossen wurden oder

e der Verantwortliche durch nachfolgende MaBnahmen sichergestellt hat, dass das hohe Risiko fiir
Rechte und Freiheiten der betroffenen Person nicht mehr besteht oder

e dies mit einem unverhaltnismdBigen Aufwand verbunden ware. In diesem Fall hat eine 6ffentliche
Bekanntmachung o. a. zu erfolgen.

INHALT DER BENACHRICHTIGUNG

Die Benachrichtigung muss Angaben liber die Art der Verletzung, die wahrscheinlichen Folgen sowie die zur
Behebung ergriffenen oder vorgeschlagenen MaBnahmen enthalten. Diese Angaben miissen in klarer und
einfacher Sprach abgefasst werden. Dariiber hinaus sind Name und Kontakt des Datenschutzbeauftragten zu
nennen.
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WAS PASSIERT BEI VERSTOSS GEGEN DIE MELDE-/ODER
BENACHRICHTIGUNGSPFLICHT?

Die DS-GVO sieht vor, dass bei einem VerstoB3 gegen die Pflichten aus Artikel 33 und 34 BuBgeldern von bis
zu 2 % des weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhdngt werden
konnen.
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